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第 32 次发布

发布时间：2025-03-07 01:08:03

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeServiceOverview

修改入参： InstanceId, GroupBy

DescribeTagValues

修改入参： InstanceId

ModifyGeneralApmApplicationConfig

修改入参： ServiceNames

第 31 次发布

发布时间：2025-02-24 01:08:52

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeGeneralOTSpanList

第 30 次发布

发布时间：2025-02-21 01:08:49

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

ApmInstanceDetail

新增成员：StopReason

第 29 次发布

发布时间：2025-01-17 01:08:20

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeGeneralSpanList

修改入参： Limit, Offset

DescribeMetricRecords

修改入参： Filters, GroupBy

DescribeServiceOverview

修改入参： Filters, GroupBy

第 28 次发布

API 文档

更新历史
最近更新时间：2025-03-07 01:08:06

https://cloud.tencent.com/document/api/1463/73094
https://cloud.tencent.com/document/api/1463/105645
https://cloud.tencent.com/document/api/1463/105646
https://cloud.tencent.com/document/api/1463/116293
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
https://cloud.tencent.com/document/api/1463/98725
https://cloud.tencent.com/document/api/1463/68254
https://cloud.tencent.com/document/api/1463/73094
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发布时间：2024-11-15 01:09:10

本次发布包含了以下内容：

改善已有的文档。

修改接口：

CreateApmInstance

新增入参：Free

ModifyApmInstance

新增入参：Free, IsSqlInjectionAnalysis, IsInstrumentationVulnerabilityScan

修改数据结构：

ApmInstanceDetail

新增成员：IsRelatedDashboard, DashboardTopicID, IsInstrumentationVulnerabilityScan, IsSqlInjectionAnalysis

第 27 次发布

发布时间：2024-11-06 01:09:44

本次发布包含了以下内容：

改善已有的文档。

修改接口：

ModifyApmInstance

新增入参：IsRelatedDashboard, DashboardTopicID

第 26 次发布

发布时间：2024-10-25 01:09:11

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

ApmInstanceDetail

新增成员：Free, DefaultTSF

第 25 次发布

发布时间：2024-09-13 01:04:24

本次发布包含了以下内容：

改善已有的文档。

修改接口：

ModifyApmInstance

新增入参：ResponseDurationWarningThreshold

修改数据结构：

ApmInstanceDetail

新增成员：ResponseDurationWarningThreshold

第 24 次发布

发布时间：2024-07-31 01:04:59

本次发布包含了以下内容：

改善已有的文档。

https://cloud.tencent.com/document/api/1463/65347
https://cloud.tencent.com/document/api/1463/89002
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
https://cloud.tencent.com/document/api/1463/89002
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
https://cloud.tencent.com/document/api/1463/89002
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
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修改接口：

DescribeMetricRecords

新增入参：Type

第 23 次发布

发布时间：2024-04-25 01:09:12

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeGeneralApmApplicationConfig

DescribeTagValues

ModifyGeneralApmApplicationConfig

新增数据结构：

ApmApplicationConfigView

Instrument

第 22 次发布

发布时间：2023-12-08 01:08:53

本次发布包含了以下内容：

改善已有的文档。

修改接口：

CreateApmInstance

新增入参：PayMode

ModifyApmInstance

新增入参：PayMode

修改数据结构：

ApmInstanceDetail

新增成员：PayMode, PayModeEffective

第 21 次发布

发布时间：2023-10-27 01:10:12

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

Span

新增成员：ParentSpanID

第 20 次发布

发布时间：2023-09-21 01:15:22

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeGeneralSpanList

https://cloud.tencent.com/document/api/1463/68254
https://cloud.tencent.com/document/api/1463/105647
https://cloud.tencent.com/document/api/1463/105645
https://cloud.tencent.com/document/api/1463/105646
https://cloud.tencent.com/document/api/1463/64927#ApmApplicationConfigView
https://cloud.tencent.com/document/api/1463/64927#Instrument
https://cloud.tencent.com/document/api/1463/65347
https://cloud.tencent.com/document/api/1463/89002
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
https://cloud.tencent.com/document/api/1463/64927#Span
https://cloud.tencent.com/document/api/1463/98725
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新增数据结构：

Span

SpanLog

SpanProcess

SpanReference

SpanTag

第 19 次发布

发布时间：2023-07-18 01:07:24

本次发布包含了以下内容：

改善已有的文档。

修改接口：

ModifyApmInstance

新增入参：CustomShowTags

修改数据结构：

ApmInstanceDetail

新增成员：CustomShowTags

第 18 次发布

发布时间：2023-06-28 01:02:05

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeMetricRecords

新增入参：OrFilters

第 17 次发布

发布时间：2023-06-21 01:02:56

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeApmInstances

新增入参：AllRegionsFlag

第 16 次发布

发布时间：2023-04-21 01:08:25

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

ApmInstanceDetail

新增成员：LogSet, MetricDuration

第 15 次发布

发布时间：2023-03-21 01:03:36

https://cloud.tencent.com/document/api/1463/64927#Span
https://cloud.tencent.com/document/api/1463/64927#SpanLog
https://cloud.tencent.com/document/api/1463/64927#SpanProcess
https://cloud.tencent.com/document/api/1463/64927#SpanReference
https://cloud.tencent.com/document/api/1463/64927#SpanTag
https://cloud.tencent.com/document/api/1463/89002
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
https://cloud.tencent.com/document/api/1463/68254
https://cloud.tencent.com/document/api/1463/65103
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
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本次发布包含了以下内容：

改善已有的文档。

新增接口：

ModifyApmInstance

TerminateApmInstance

第 14 次发布

发布时间：2022-12-06 06:16:29

本次发布包含了以下内容：

改善已有的文档。

新增数据结构：

APMKV

修改数据结构：

ApmField

新增成员：LastPeriodValue

第 13 次发布

发布时间：2022-08-03 06:04:22

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeMetricRecords

新增入参：PageIndex, PageSize

新增出参：TotalCount

第 12 次发布

发布时间：2022-07-12 06:04:29

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeGeneralMetricData

新增入参：OrderBy, PageSize

第 11 次发布

发布时间：2022-06-21 06:01:15

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

ApmInstanceDetail

新增成员：ClientCount, TotalCount

第 10 次发布

发布时间：2022-06-20 06:02:33

https://cloud.tencent.com/document/api/1463/89002
https://cloud.tencent.com/document/api/1463/89001
https://cloud.tencent.com/document/api/1463/64927#APMKV
https://cloud.tencent.com/document/api/1463/64927#ApmField
https://cloud.tencent.com/document/api/1463/68254
https://cloud.tencent.com/document/api/1463/73791
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
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本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeApmAgent

新增入参：ReportMethod

第 9 次发布

发布时间：2022-05-17 10:51:16

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeGeneralMetricData

新增数据结构：

GeneralFilter

Line

第 8 次发布

发布时间：2022-04-26 06:04:31

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeServiceOverview

第 7 次发布

发布时间：2022-03-30 06:01:18

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeApmInstances

新增入参：DemoInstanceFlag

第 6 次发布

发布时间：2022-01-19 08:05:14

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeMetricRecords

新增入参：BusinessName

第 5 次发布

发布时间：2022-01-17 08:02:51

本次发布包含了以下内容：

改善已有的文档。

https://cloud.tencent.com/document/api/1463/64926
https://cloud.tencent.com/document/api/1463/73791
https://cloud.tencent.com/document/api/1463/64927#GeneralFilter
https://cloud.tencent.com/document/api/1463/64927#Line
https://cloud.tencent.com/document/api/1463/73094
https://cloud.tencent.com/document/api/1463/65103
https://cloud.tencent.com/document/api/1463/68254


应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第10 共135页

新增接口：

DescribeMetricRecords

新增数据结构：

APMKVItem

ApmField

ApmMetricRecord

Filter

OrderBy

QueryMetricItem

第 4 次发布

发布时间：2022-01-05 08:03:38

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

ApmInstanceDetail

新增成员：LogRegion, LogSource, IsRelatedLog, LogTopicID

第 3 次发布

发布时间：2021-12-02 08:02:32

本次发布包含了以下内容：

改善已有的文档。

新增接口：

CreateApmInstance

第 2 次发布

发布时间：2021-12-01 08:02:58

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeApmInstances

新增数据结构：

ApmInstanceDetail

ApmTag

第 1 次发布

发布时间：2021-11-29 14:39:11

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeApmAgent

新增数据结构：

ApmAgentInfo

https://cloud.tencent.com/document/api/1463/68254
https://cloud.tencent.com/document/api/1463/64927#APMKVItem
https://cloud.tencent.com/document/api/1463/64927#ApmField
https://cloud.tencent.com/document/api/1463/64927#ApmMetricRecord
https://cloud.tencent.com/document/api/1463/64927#Filter
https://cloud.tencent.com/document/api/1463/64927#OrderBy
https://cloud.tencent.com/document/api/1463/64927#QueryMetricItem
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
https://cloud.tencent.com/document/api/1463/65347
https://cloud.tencent.com/document/api/1463/65103
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
https://cloud.tencent.com/document/api/1463/64927#ApmTag
https://cloud.tencent.com/document/api/1463/64926
https://cloud.tencent.com/document/api/1463/64927#ApmAgentInfo
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欢迎使用 应用性能监控 API 3.0 版本。全新的 API 接口文档更加规范和全面，统一的参数风格和公共错误码，统一的 SDK/CLI 版本与 API 文档严格一致，给您带来简单

快捷的使用体验。支持全地域就近接入让您更快连接腾讯云产品。更多腾讯云 API 3.0 使用介绍请查看：快速入门

应用性能监控是一款后台服务性能管理平台，基于主流OpenTelemetry开源协议，支持多种主流框架和编程语言。能为您的团队提供包括自动发现全局服务依赖拓扑、调用

链追踪、多维性能分析在内的多种应用性能监测手段和管理服务，全方位保障系统的可用性与性能表现，帮助您有效地降低 MTTR（平均修复时间）、提升开发运维效率、改

善用户体验。

简介
最近更新时间：2023-05-16 01:07:54

https://cloud.tencent.com/product/api
https://cloud.tencent.com/document/product/1278/46696
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应用相关接口

接口名称 接口功能 频率限制（次/秒）

ModifyGeneralApmApplicationConfig 修改应用配置信息 20

DescribeGeneralApmApplicationConfig 查询应用配置信息 20

DescribeServiceOverview 获取应用概览数据 20

业务系统相关接口

接口名称 接口功能 频率限制（次/秒）

CreateApmInstance 创建 APM 业务系统 20

TerminateApmInstance 销毁业务系统 20

ModifyApmInstance 修改 APM 业务系统 20

DescribeApmInstances 获取 APM 业务系统列表 20

DescribeApmAgent 获取 APM 接入点 20

通用查询相关接口

接口名称 接口功能 频率限制（次/秒）

DescribeGeneralMetricData 获取指标数据通用接口 20

DescribeMetricRecords 通用指标列表接口 20

DescribeGeneralOTSpanList 通用查询 OpenTelemetry 调用链列表 20

DescribeGeneralSpanList 通用查询调用链列表 20

DescribeTagValues 查询 Tag 数据 20

API 概览
最近更新时间：2025-02-24 01:09:01

注意：

以上给出的接口频率限制维度为 API + 接入地域 + 子账号 ，有关限频更多说明参考：API 频率限制说明

https://cloud.tencent.com/document/api/1463/105646
https://cloud.tencent.com/document/api/1463/105647
https://cloud.tencent.com/document/api/1463/73094
https://cloud.tencent.com/document/api/1463/65347
https://cloud.tencent.com/document/api/1463/89001
https://cloud.tencent.com/document/api/1463/89002
https://cloud.tencent.com/document/api/1463/65103
https://cloud.tencent.com/document/api/1463/64926
https://cloud.tencent.com/document/api/1463/73791
https://cloud.tencent.com/document/api/1463/68254
https://cloud.tencent.com/document/api/1463/116293
https://cloud.tencent.com/document/api/1463/98725
https://cloud.tencent.com/document/api/1463/105645
https://cloud.tencent.com/document/product/1278/109059
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1. 服务地址

API 支持就近地域接入，本产品就近地域接入域名为 apm.tencentcloudapi.com ，也支持指定地域域名访问，例如广州地域的域名为 apm.ap-

guangzhou.tencentcloudapi.com 。

推荐使用就近地域接入域名。根据调用接口时客户端所在位置，会自动解析到最近的某个具体地域的服务器。例如在广州发起请求，会自动解析到广州的服务器，效果和指定

apm.ap-guangzhou.tencentcloudapi.com 是一致的。

注意：对时延敏感的业务，建议指定带地域的域名。

注意：域名是 API 的接入点，并不代表产品或者接口实际提供服务的地域。产品支持的地域列表请在调用方式/公共参数文档中查阅，接口支持的地域请在接口文档输入参数

中查阅。

目前支持的域名列表为：

接入地域 域名

就近地域接入（推荐，只支持非金融区） apm.tencentcloudapi.com

华南地区(广州) apm.ap-guangzhou.tencentcloudapi.com

华东地区(上海) apm.ap-shanghai.tencentcloudapi.com

华北地区(北京) apm.ap-beijing.tencentcloudapi.com

西南地区(成都) apm.ap-chengdu.tencentcloudapi.com

西南地区(重庆) apm.ap-chongqing.tencentcloudapi.com

港澳台地区(中国香港) apm.ap-hongkong.tencentcloudapi.com

亚太东南(新加坡) apm.ap-singapore.tencentcloudapi.com

亚太东南(曼谷) apm.ap-bangkok.tencentcloudapi.com

亚太南部(孟买) apm.ap-mumbai.tencentcloudapi.com

亚太东北(首尔) apm.ap-seoul.tencentcloudapi.com

亚太东北(东京) apm.ap-tokyo.tencentcloudapi.com

美国东部(弗吉尼亚) apm.na-ashburn.tencentcloudapi.com

美国西部(硅谷) apm.na-siliconvalley.tencentcloudapi.com

欧洲地区(法兰克福) apm.eu-frankfurt.tencentcloudapi.com

注意：由于金融区和非金融区是隔离不互通的，因此当访问金融区服务时（公共参数 Region 为金融区地域），需要同时指定带金融区地域的域名，最好和 Region 的地域

保持一致。

金融区接入地域 金融区域名

华东地区(上海金融) apm.ap-shanghai-fsi.tencentcloudapi.com

华南地区(深圳金融) apm.ap-shenzhen-fsi.tencentcloudapi.com

2. 通信协议

腾讯云 API 的所有接口均通过 HTTPS 进行通信，提供高安全性的通信通道。

3. 请求方法

调用方式

请求结构
最近更新时间：2024-08-28 01:05:14

https://cloud.tencent.com/document/product/304/2766
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支持的 HTTP 请求方法:

POST（推荐）

GET

POST 请求支持的 Content-Type 类型：

application/json（推荐），必须使用签名方法 v3（TC3-HMAC-SHA256）。

application/x-www-form-urlencoded，必须使用签名方法 v1（HmacSHA1 或 HmacSHA256）。

multipart/form-data（仅部分接口支持），必须使用签名方法 v3（TC3-HMAC-SHA256）。

GET 请求的请求包大小不得超过32KB。POST 请求使用签名方法 v1（HmacSHA1、HmacSHA256）时不得超过1MB。POST 请求使用签名方法 v3（TC3-

HMAC-SHA256）时支持10MB。

4. 字符编码

均使用 UTF-8编码。
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公共参数是用于标识用户和接口签名的参数，如非必要，在每个接口单独的文档中不再对这些参数进行说明，但每次请求均需要携带这些参数，才能正常发起请求。

公共参数的具体内容会因您使用的签名方法版本不同而有所差异。

使用签名方法 v3 的公共参数

签名方法 v3 （有时也称作 TC3-HMAC-SHA256）相比签名方法 v1 （有些文档可能会简称签名方法），更安全，支持更大的请求包，支持 POST JSON 格式，性能

有一定提升，推荐使用该签名方法计算签名。完整介绍详见 签名方法 v3。

注意：出于简化的目的，部分接口文档中的示例使用的是签名方法 v1 GET 请求，而不是更安全的签名方法 v3。

使用签名方法 v3 时，公共参数需要统一放到 HTTP Header 请求头部中，如下表所示：

参数名称 类型 必选 描述

Action String 是
HTTP 请求头：X-TC-Action。操作的接口名称。取值参考接口文档输入参数章节关于公共参数 Action 的说明。例如云

服务器的查询实例列表接口，取值为 DescribeInstances。

Region String -
HTTP 请求头：X-TC-Region。地域参数，用来标识希望操作哪个地域的数据。取值参考接口文档中输入参数章节关于公

共参数 Region 的说明。注意：某些接口不需要传递该参数，接口文档中会对此特别说明，此时即使传递该参数也不会生效。

Timestamp Integer 是
HTTP 请求头：X-TC-Timestamp。当前 UNIX 时间戳，可记录发起 API 请求的时间。例如 1529223702。注意：如

果与服务器时间相差超过5分钟，会引起签名过期错误。

Version String 是
HTTP 请求头：X-TC-Version。操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器

的版本 2017-03-12。

Authorization String 是

HTTP 标准身份认证头部字段，例如：

TC3-HMAC-SHA256 Credential=AKID***/Date/service/tc3_request, SignedHeaders=content-

type;host, Signature=fe5f80f77d5fa3beca038a248ff027d0445342fe2855ddc963176630326f1024

其中，

- TC3-HMAC-SHA256：签名方法，目前固定取该值；

- Credential：签名凭证，AKID*** 是 SecretId；Date 是 UTC 标准时间的日期，取值需要和公共参数 X-TC-

Timestamp 换算的 UTC 标准时间日期一致；service 为具体产品名，通常为域名前缀。例如，域名

cvm.tencentcloudapi.com 意味着产品名是 cvm。本产品取值为 apm；tc3_request 为固定字符串；

- SignedHeaders：参与签名计算的头部信息，content-type 和 host 为必选头部；

- Signature：签名摘要，计算过程详见 文档。

Token String 否

HTTP 请求头：X-TC-Token。即 安全凭证服务 所颁发的临时安全凭证中的 Token，使用时需要将 SecretId 和

SecretKey 的值替换为临时安全凭证中的 TmpSecretId 和 TmpSecretKey。使用长期密钥时不能设置此 Token 字

段。

Language String 否
HTTP 请求头：X-TC-Language。指定接口返回的语言，仅部分接口支持此参数。取值：zh-CN，en-US。zh-CN

返回中文，en-US 返回英文。

假设用户想要查询广州地域的云服务器实例列表中的前十个，接口参数设置为偏移量 Offset=0，返回数量 Limit=10，则其请求结构按照请求 URL、请求头部、请求体示例

如下:

HTTP GET 请求结构示例:

https://cvm.tencentcloudapi.com/?Limit=10&Offset=0

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2018-10-09/cvm/tc3_request, SignedHeaders=c

ontent-type;host, Signature=5da7a33f6993f0614b047e5df4582db9e9bf4672ba50567dba16c6ccf174c474

Content-Type: application/x-www-form-urlencoded

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1539084154

X-TC-Region: ap-guangzhou

公共参数
最近更新时间：2024-11-15 01:09:14

https://cloud.tencent.com/document/api/1463/64931
https://cloud.tencent.com/document/api/1463/64931
https://cloud.tencent.com/document/product/1312
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HTTP POST （application/json） 请求结构示例：

https://cvm.tencentcloudapi.com/

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2018-05-30/cvm/tc3_request, SignedHeaders=c

ontent-type;host, Signature=582c400e06b5924a6f2b5d7d672d79c15b13162d9279b0855cfba6789a8edb4c

Content-Type: application/json

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1527672334

X-TC-Region: ap-guangzhou

{"Offset":0,"Limit":10}

HTTP POST （multipart/form-data）请求结构示例（仅特定的接口支持）：

https://cvm.tencentcloudapi.com/

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2018-05-30/cvm/tc3_request, SignedHeaders=c

ontent-type;host, Signature=582c400e06b5924a6f2b5d7d672d79c15b13162d9279b0855cfba6789a8edb4c

Content-Type: multipart/form-data; boundary=58731222010402

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1527672334

X-TC-Region: ap-guangzhou

--58731222010402

Content-Disposition: form-data; name="Offset"

0

--58731222010402

Content-Disposition: form-data; name="Limit"

10

--58731222010402--

使用签名方法 v1 的公共参数

使用签名方法 v1 （有时会称作 HmacSHA256 和 HmacSHA1），公共参数需要统一放到请求串中，完整介绍详见文档

参数名称 类型 必选 描述

Action String 是
操作的接口名称。取值参考接口文档中输入参数章节关于公共参数 Action 的说明。例如云服务器的查询实例列表接口，

取值为 DescribeInstances。

Region String -
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入参数公共参数 Region 的说明。

注意：某些接口不需要传递该参数，接口文档中会对此特别说明，此时即使传递该参数也不会生效。

Timestamp Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如1529223702，如果与当前时间相差过大，会引起签名过期错

误。

Nonce Integer 是 随机正整数，与 Timestamp 联合起来，用于防止重放攻击。

SecretId String 是
在 云API密钥 上申请的标识身份的 SecretId，一个 SecretId 对应唯一的 SecretKey ，而 SecretKey 会用来生成

请求签名 Signature。

Signature String 是 请求签名，用来验证此次请求的合法性，需要用户根据实际的输入参数计算得出。具体计算方法参见 文档。

https://cloud.tencent.com/document/api/1463/64932
https://console.cloud.tencent.com/capi
https://cloud.tencent.com/document/api/1463/64932
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参数名称 类型 必选 描述

Version String 是 操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的版本 2017-03-12。

SignatureMethod String 否
签名方式，目前支持 HmacSHA256 和 HmacSHA1。只有指定此参数为 HmacSHA256 时，才使用

HmacSHA256 算法验证签名，其他情况均使用 HmacSHA1 验证签名。

Token String 否
即 安全凭证服务 所颁发的临时安全凭证中的 Token，使用时需要将 SecretId 和 SecretKey 的值替换为临时安全凭

证中的 TmpSecretId 和 TmpSecretKey。使用长期密钥时不能设置此 Token 字段。

Language String 否 指定接口返回的语言，仅部分接口支持此参数。取值：zh-CN，en-US。zh-CN 返回中文，en-US 返回英文。

假设用户想要查询广州地域的云服务器实例列表，其请求结构按照请求 URL、请求头部、请求体示例如下:

HTTP GET 请求结构示例:

https://cvm.tencentcloudapi.com/?Action=DescribeInstances&Version=2017-03-12&SignatureMethod=HmacSHA256&Timestamp=15276723

34&Signature=37ac2f4fde00b0ac9bd9eadeb459b1bbee224158d66e7ae5fcadb70b2d181d02&Region=ap-guangzhou&Nonce=23823223&SecretId=

AKID********************************

Host: cvm.tencentcloudapi.com

HTTP POST 请求结构示例：

https://cvm.tencentcloudapi.com/

Host: cvm.tencentcloudapi.com

Content-Type: application/x-www-form-urlencoded

Action=DescribeInstances&Version=2017-03-12&SignatureMethod=HmacSHA256&Timestamp=1527672334&Signature=37ac2f4fde00b0ac9bd9

eadeb459b1bbee224158d66e7ae5fcadb70b2d181d02&Region=ap-guangzhou&Nonce=23823223&SecretId=AKID*****************************

***

地域列表

本产品所有接口 Region 字段的可选值如下表所示。如果接口不支持该表中的所有地域，则会在接口文档中单独说明。

地域 取值

华北地区（北京） ap-beijing

西南地区（成都） ap-chengdu

华南地区（广州） ap-guangzhou

港澳台地区（中国香港） ap-hongkong

华东地区（上海） ap-shanghai

华东地区（上海金融） ap-shanghai-fsi

亚太东南（新加坡） ap-singapore

欧洲地区（法兰克福） eu-frankfurt

美国西部（硅谷） na-siliconvalley

https://cloud.tencent.com/document/product/1312
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以下文档说明了签名方法 v3 的签名过程，但仅在您编写自己的代码来调用腾讯云 API 时才有用。我们推荐您使用 腾讯云 API Explorer ，腾讯云 SDK 和 腾讯云命令行工

具（TCCLI） 等开发者工具，从而无需学习如何对 API 请求进行签名。

您可以通过 API Explorer 的【签名串生成】模块查看每个接口签名的生成过程。

腾讯云 API 会对每个请求进行身份验证，用户需要使用安全凭证，经过特定的步骤对请求进行签名（Signature），每个请求都需要在公共参数中指定该签名结果并以指定

的方式和格式发送请求。

为什么要进行签名

签名通过以下方式帮助保护请求：

1. 验证请求者的身份

签名确保请求是由持有有效访问密钥的人发送的。请参阅控制台 云 API 密钥 页面获取密钥相关信息。

2. 保护传输中的数据

为了防止请求在传输过程中被篡改，腾讯云 API 会使用请求参数来计算请求的哈希值，并将生成的哈希值加密后作为请求的一部分，发送到腾讯云 API 服务器。服务器会

使用收到的请求参数以同样的过程计算哈希值，并验证请求中的哈希值。如果请求被篡改，将导致哈希值不一致，腾讯云 API 将拒绝本次请求。

签名方法 v3 （TC3-HMAC-SHA256）功能上覆盖了以前的签名方法 v1，而且更安全，支持更大的请求，支持 JSON 格式，POST 请求支持传空数组和空字符串，性

能有一定提升，推荐使用该签名方法计算签名。

首次接触，建议使用 API Explorer 中的“签名串生成”功能，选择签名版本为“API 3.0 签名 v3”，可以对生成签名过程进行验证，也可直接生成 SDK 代码。推荐使用

腾讯云 API 配套的 8 种常见的编程语言 SDK，已经封装了签名和请求过程，均已开源，支持 Python、Java、PHP、Go、NodeJS、.NET、C++、Ruby。

申请安全凭证

本文使用的安全凭证为密钥，密钥包括 SecretId 和 SecretKey。每个用户最多可以拥有两对密钥。

SecretId：用于标识 API 调用者身份，可以简单类比为用户名。

SecretKey：用于验证 API 调用者的身份，可以简单类比为密码。

用户必须严格保管安全凭证，避免泄露，否则将危及财产安全。如已泄露，请立刻禁用该安全凭证。

申请安全凭证的具体步骤如下：

1. 登录 腾讯云管理中心控制台 。

2. 前往 云API密钥 的控制台页面。

3. 在 云API密钥 页面，单击【新建密钥】创建一对密钥。

签名版本 v3 签名过程

云 API 支持 GET 和 POST 请求。对于GET方法，只支持 Content-Type: application/x-www-form-urlencoded  协议格式。对于POST方法，目前支持

Content-Type: application/json  以及 Content-Type: multipart/form-data  两种协议格式，json 格式绝大多数接口均支持，multipart 格式只有特定接口

支持，此时该接口不能使用 json 格式调用，参考具体业务接口文档说明。推荐使用 POST 请求，因为两者的结果并无差异，但 GET 请求只支持 32 KB 以内的请求包。

下面以云服务器查询广州区实例列表作为例子，分步骤介绍签名的计算过程。我们选择该接口是因为：

1. 云服务器默认已开通，该接口很常用；

2. 该接口是只读的，不会改变现有资源的状态；

3. 接口覆盖的参数种类较全，可以演示包含数据结构的数组如何使用。

在示例中，不论公共参数或者接口的参数，我们尽量选择容易犯错的情况。在实际调用接口时，请根据实际情况来，每个接口的参数并不相同，不要照抄这个例子的参数和

值。此外，这里只展示了部分公共参数和接口输入参数，用户可以根据实际需要添加其他参数，例如 Language 和 Token 公共参数（在 HTTP 头部设置，添加 X-TC-

前缀）。

签名方法 v3
最近更新时间：2024-12-25 01:10:18

推荐使用 API Explorer 点击调试

https://console.cloud.tencent.com/api/explorer
https://cloud.tencent.com/document/sdk
https://cloud.tencent.com/product/cli
https://cloud.tencent.com/product/cli
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/api/explorer
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://console.cloud.tencent.com/
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/api/explorer?SignVersion=api3v3
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假设用户的 SecretId 和 SecretKey 分别是： AKID********************************  和 ********************************。用户想查看广州区云服

务器名为“未命名”的主机状态，只返回一条数据。则请求可能为：

curl -X POST https://cvm.tencentcloudapi.com \

-H "Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2019-02-25/cvm/tc3_request, SignedHeade

rs=content-type;host;x-tc-action, Signature=10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f" \

-H "Content-Type: application/json; charset=utf-8" \

-H "Host: cvm.tencentcloudapi.com" \

-H "X-TC-Action: DescribeInstances" \

-H "X-TC-Timestamp: 1551113065" \

-H "X-TC-Version: 2017-03-12" \

-H "X-TC-Region: ap-guangzhou" \

-d '{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}'

下面详细解释签名计算过程。

1. 拼接规范请求串

按如下伪代码格式拼接规范请求串（CanonicalRequest）：

CanonicalRequest =

HTTPRequestMethod + '\n' +

CanonicalURI + '\n' +

CanonicalQueryString + '\n' +

CanonicalHeaders + '\n' +

SignedHeaders + '\n' +

HashedRequestPayload

字段名称 解释

HTTPRequestMethod HTTP 请求方法（GET、POST ）。此示例取值为 POST。

CanonicalURI URI 参数，API 3.0 固定为正斜杠（/）。

CanonicalQueryString

发起 HTTP 请求 URL 中的查询字符串，对于 POST 请求，固定为空字符串""，对于 GET 请求，则为 URL 中问号（?）后面的字

符串内容，例如：Limit=10&Offset=0。

注意：CanonicalQueryString 需要参考 RFC3986 进行 URLEncode 编码（特殊字符编码后需大写字母），字符集 UTF-8。

推荐使用编程语言标准库进行编码。

CanonicalHeaders

参与签名的头部信息，至少包含 host 和 content-type 两个头部，也可加入其他头部参与签名以提高自身请求的唯一性和安全性，

此示例额外增加了接口名头部。

拼接规则：

1. 头部 key 和 value 统一转成小写，并去掉首尾空格，按照 key:value\n 格式拼接；

2. 多个头部，按照头部 key（小写）的 ASCII 升序进行拼接。

此示例计算结果是 content-type:application/json; charset=utf-8\nhost:cvm.tencentcloudapi.com\nx-tc-

action:describeinstances\n。

注意：content-type 必须和实际发送的相符合，有些编程语言网络库即使未指定也会自动添加 charset 值，如果签名时和发送时不

一致，服务器会返回签名校验失败。

SignedHeaders

参与签名的头部信息，说明此次请求有哪些头部参与了签名，和 CanonicalHeaders 包含的头部内容是一一对应的。content-

type 和 host 为必选头部。

拼接规则：

1. 头部 key 统一转成小写；

2. 多个头部 key（小写）按照 ASCII 升序进行拼接，并且以分号（;）分隔。

此示例为 content-type;host;x-tc-action

HashedRequestPayload 请求正文（payload，即 body，此示例为 {"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"],

"Name": "instance-name"}]}）的哈希值，计算伪代码为

Lowercase(HexEncode(Hash.SHA256(RequestPayload)))，即对 HTTP 请求正文做 SHA256 哈希，然后十六进制编

https://tools.ietf.org/html/rfc3986


应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第20 共135页

字段名称 解释

码，最后编码串转换成小写字母。对于 GET 请求，RequestPayload 固定为空字符串。此示例计算结果是

35e9c5b0e3ae67532d3c9f17ead6c90222632e5b1ff7f6e89887f1398934f064。

根据以上规则，示例中得到的规范请求串如下：

POST

/

content-type:application/json; charset=utf-8

host:cvm.tencentcloudapi.com

x-tc-action:describeinstances

content-type;host;x-tc-action

35e9c5b0e3ae67532d3c9f17ead6c90222632e5b1ff7f6e89887f1398934f064

2. 拼接待签名字符串

按如下格式拼接待签名字符串：

StringToSign =

Algorithm + "\n" +

RequestTimestamp + "\n" +

CredentialScope + "\n" +

HashedCanonicalRequest

字段名称 解释

Algorithm 签名算法，目前固定为 TC3-HMAC-SHA256。

RequestTimestamp
请求时间戳，即请求头部的公共参数 X-TC-Timestamp 取值，取当前时间 UNIX 时间戳，精确到秒。此示例取值为

1551113065。

CredentialScope

凭证范围，格式为 Date/service/tc3_request，包含日期、所请求的服务和终止字符串（tc3_request）。Date 为 UTC 标

准时间的日期，取值需要和公共参数 X-TC-Timestamp 换算的 UTC 标准时间日期一致；service 为产品名，必须与调用的产

品域名一致。此示例计算结果是 2019-02-25/cvm/tc3_request。

HashedCanonicalRequest
前述步骤拼接所得规范请求串的哈希值，计算伪代码为 Lowercase(HexEncode(Hash.SHA256(CanonicalRequest)))。

此示例计算结果是 7019a55be8395899b900fb5564e4200d984910f34794a27cb3fb7d10ff6a1e84。

注意：

1. Date 必须从时间戳 X-TC-Timestamp 计算得到，且时区为 UTC+0。如果加入系统本地时区信息，例如东八区，将导致白天和晚上调用成功，但是凌晨时调用

必定失败。假设时间戳为 1551113065，在东八区的时间是 2019-02-26 00:44:25，但是计算得到的 Date 取 UTC+0 的日期应为 2019-02-25，而不是

2019-02-26。

2. Timestamp 必须是当前系统时间，且需确保系统时间和标准时间是同步的，如果相差超过五分钟则必定失败。如果长时间不和标准时间同步，可能运行一段时间

后，请求失败，返回签名过期错误。

根据以上规则，示例中得到的待签名字符串如下：

TC3-HMAC-SHA256

1551113065

2019-02-25/cvm/tc3_request

7019a55be8395899b900fb5564e4200d984910f34794a27cb3fb7d10ff6a1e84
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3. 计算签名

1）计算派生签名密钥，伪代码如下：

SecretKey = "********************************"

SecretDate = HMAC_SHA256("TC3" + SecretKey, Date)

SecretService = HMAC_SHA256(SecretDate, Service)

SecretSigning = HMAC_SHA256(SecretService, "tc3_request")

派生出的密钥 SecretDate、 SecretService  和 SecretSigning  是二进制的数据，可能包含不可打印字符，将其转为十六进制字符串打印的输出分别为：

da98fb70dcf6b112dc21038d1eeeb3a95c74b4dcb12c1131f864f6066bd02be0，

8d70cbefb03939f929db64d32dc2ba89b1095620119fe3e050e2b18c5bd2752f，

b596b923aad85185e2d1f6659d2a062e0a86731226e021e61bfe06f7ed05f5af。

请注意，不同的编程语言，HMAC 库函数中参数顺序可能不一样，请以实际情况为准。此处的伪代码密钥参数 key 在前，消息参数 data 在后。通常标准库函数会提供二进

制格式的返回值，也可能会提供打印友好的十六进制格式的返回值，此处使用的是二进制格式。

字段名称 解释

SecretKey 原始的 SecretKey，即 ********************************。

Date 即 Credential 中的 Date 字段信息。此示例取值为 2019-02-25。

Service 即 Credential 中的 Service 字段信息。此示例取值为 cvm。

2）计算签名，伪代码如下：

Signature = HexEncode(HMAC_SHA256(SecretSigning, StringToSign))

此示例计算结果是 10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f。

4. 拼接 Authorization

按如下格式拼接 Authorization：

Authorization =

Algorithm + ' ' +

'Credential=' + SecretId + '/' + CredentialScope + ', ' +

'SignedHeaders=' + SignedHeaders + ', ' +

'Signature=' + Signature

字段名称 解释

Algorithm 签名方法，固定为 TC3-HMAC-SHA256。

SecretId 密钥对中的 SecretId，即 AKID********************************。

CredentialScope 见上文，凭证范围。此示例计算结果是 2019-02-25/cvm/tc3_request。

SignedHeaders 见上文，参与签名的头部信息。此示例取值为 content-type;host;x-tc-action。

Signature 签名值。此示例计算结果是 10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f。

根据以上规则，示例中得到的值为：

TC3-HMAC-SHA256 Credential=AKID********************************/2019-02-25/cvm/tc3_request, SignedHeaders=content-type;hos

t;x-tc-action, Signature=10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f

最终完整的调用信息如下：
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POST https://cvm.tencentcloudapi.com/

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2019-02-25/cvm/tc3_request, SignedHeaders=c

ontent-type;host;x-tc-action, Signature=10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f

Content-Type: application/json; charset=utf-8

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1551113065

X-TC-Region: ap-guangzhou

{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}

签名演示

在实际调用 API 3.0 时，推荐使用配套的腾讯云 SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程

语言有：

Python

Java

PHP

Go

NodeJS

.NET

C++

Ruby

下面提供了不同产品的生成签名 demo，您可以找到对应的产品参考签名的生成：

Signature Demo

为了更清楚地解释签名过程，下面以实际编程语言为例，将上述的签名过程完整实现。请求的域名、调用的接口和参数的取值都以上述签名过程为准，代码只为解释签名过

程，并不具备通用性，实际开发请尽量使用 SDK。

Java

import java.nio.charset.Charset;

import java.nio.charset.StandardCharsets;

import java.security.MessageDigest;

import java.text.SimpleDateFormat;

import java.util.Date;

import java.util.TimeZone;

import java.util.TreeMap;

import javax.crypto.Mac;

import javax.crypto.spec.SecretKeySpec;

import javax.xml.bind.DatatypeConverter;

public class TencentCloudAPITC3Demo {

private final static Charset UTF8 = StandardCharsets.UTF_8;

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

private final static String SECRET_ID = System.getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

注意：

请求发送时的 HTTP 头部（Header）和请求体（Payload）必须和签名计算过程中的内容完全一致，否则会返回签名不一致错误。可以通过打印实际请求内容，

网络抓包等方式对比排查。

https://cloud.tencent.com/document/sdk
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://github.com/TencentCloud/signature-process-demo
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private final static String SECRET_KEY = System.getenv("TENCENTCLOUD_SECRET_KEY");

private final static String CT_JSON = "application/json; charset=utf-8";

public static byte[] hmac256(byte[] key, String msg) throws Exception {

Mac mac = Mac.getInstance("HmacSHA256");

SecretKeySpec secretKeySpec = new SecretKeySpec(key, mac.getAlgorithm());

mac.init(secretKeySpec);

return mac.doFinal(msg.getBytes(UTF8));

}

public static String sha256Hex(String s) throws Exception {

MessageDigest md = MessageDigest.getInstance("SHA-256");

byte[] d = md.digest(s.getBytes(UTF8));

return DatatypeConverter.printHexBinary(d).toLowerCase();

}

public static void main(String[] args) throws Exception {

String service = "cvm";

String host = "cvm.tencentcloudapi.com";

String region = "ap-guangzhou";

String action = "DescribeInstances";

String version = "2017-03-12";

String algorithm = "TC3-HMAC-SHA256";

String timestamp = "1551113065";

//String timestamp = String.valueOf(System.currentTimeMillis() / 1000);

SimpleDateFormat sdf = new SimpleDateFormat("yyyy-MM-dd");

// 注意时区，否则容易出错

sdf.setTimeZone(TimeZone.getTimeZone("UTC"));

String date = sdf.format(new Date(Long.valueOf(timestamp + "000")));

// ************* 步骤 1：拼接规范请求串 *************

String httpRequestMethod = "POST";

String canonicalUri = "/";

String canonicalQueryString = "";

String canonicalHeaders = "content-type:application/json; charset=utf-8\n"

+ "host:" + host + "\n" + "x-tc-action:" + action.toLowerCase() + "\n";

String signedHeaders = "content-type;host;x-tc-action";

String payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name\"}]}";

String hashedRequestPayload = sha256Hex(payload);

String canonicalRequest = httpRequestMethod + "\n" + canonicalUri + "\n" + canonicalQueryString + "\n"

+ canonicalHeaders + "\n" + signedHeaders + "\n" + hashedRequestPayload;

System.out.println(canonicalRequest);

// ************* 步骤 2：拼接待签名字符串 *************

String credentialScope = date + "/" + service + "/" + "tc3_request";

String hashedCanonicalRequest = sha256Hex(canonicalRequest);

String stringToSign = algorithm + "\n" + timestamp + "\n" + credentialScope + "\n" + hashedCanonicalRequest;

System.out.println(stringToSign);

// ************* 步骤 3：计算签名 *************

byte[] secretDate = hmac256(("TC3" + SECRET_KEY).getBytes(UTF8), date);

byte[] secretService = hmac256(secretDate, service);

byte[] secretSigning = hmac256(secretService, "tc3_request");

String signature = DatatypeConverter.printHexBinary(hmac256(secretSigning, stringToSign)).toLowerCase();

System.out.println(signature);



应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第24 共135页

// ************* 步骤 4：拼接 Authorization *************

String authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", "

+ "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature;

System.out.println(authorization);

TreeMap<String, String> headers = new TreeMap<String, String>();

headers.put("Authorization", authorization);

headers.put("Content-Type", CT_JSON);

headers.put("Host", host);

headers.put("X-TC-Action", action);

headers.put("X-TC-Timestamp", timestamp);

headers.put("X-TC-Version", version);

headers.put("X-TC-Region", region);

StringBuilder sb = new StringBuilder();

sb.append("curl -X POST https://").append(host)

.append(" -H \"Authorization: ").append(authorization).append("\"")

.append(" -H \"Content-Type: application/json; charset=utf-8\"")

.append(" -H \"Host: ").append(host).append("\"")

.append(" -H \"X-TC-Action: ").append(action).append("\"")

.append(" -H \"X-TC-Timestamp: ").append(timestamp).append("\"")

.append(" -H \"X-TC-Version: ").append(version).append("\"")

.append(" -H \"X-TC-Region: ").append(region).append("\"")

.append(" -d '").append(payload).append("'");

System.out.println(sb.toString());

}

}

Python

# -*- coding: utf-8 -*-

import hashlib, hmac, json, os, sys, time

from datetime import datetime

# 密钥参数

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = os.environ.get("TENCENTCLOUD_SECRET_ID")

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secret_key = os.environ.get("TENCENTCLOUD_SECRET_KEY")

service = "cvm"

host = "cvm.tencentcloudapi.com"

endpoint = "https://" + host

region = "ap-guangzhou"

action = "DescribeInstances"

version = "2017-03-12"

algorithm = "TC3-HMAC-SHA256"

#timestamp = int(time.time())

timestamp = 1551113065

date = datetime.utcfromtimestamp(timestamp).strftime("%Y-%m-%d")

params = {"Limit": 1, "Filters": [{"Values": [u"未命名"], "Name": "instance-name"}]}

# ************* 步骤 1：拼接规范请求串 *************

http_request_method = "POST"

canonical_uri = "/"

canonical_querystring = ""



应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第25 共135页

ct = "application/json; charset=utf-8"

payload = json.dumps(params)

canonical_headers = "content-type:%s\nhost:%s\nx-tc-action:%s\n" % (ct, host, action.lower())

signed_headers = "content-type;host;x-tc-action"

hashed_request_payload = hashlib.sha256(payload.encode("utf-8")).hexdigest()

canonical_request = (http_request_method + "\n" +

canonical_uri + "\n" +

canonical_querystring + "\n" +

canonical_headers + "\n" +

signed_headers + "\n" +

hashed_request_payload)

print(canonical_request)

# ************* 步骤 2：拼接待签名字符串 *************

credential_scope = date + "/" + service + "/" + "tc3_request"

hashed_canonical_request = hashlib.sha256(canonical_request.encode("utf-8")).hexdigest()

string_to_sign = (algorithm + "\n" +

str(timestamp) + "\n" +

credential_scope + "\n" +

hashed_canonical_request)

print(string_to_sign)

# ************* 步骤 3：计算签名 *************

# 计算签名摘要函数

def sign(key, msg):

return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()

secret_date = sign(("TC3" + secret_key).encode("utf-8"), date)

secret_service = sign(secret_date, service)

secret_signing = sign(secret_service, "tc3_request")

signature = hmac.new(secret_signing, string_to_sign.encode("utf-8"), hashlib.sha256).hexdigest()

print(signature)

# ************* 步骤 4：拼接 Authorization *************

authorization = (algorithm + " " +

"Credential=" + secret_id + "/" + credential_scope + ", " +

"SignedHeaders=" + signed_headers + ", " +

"Signature=" + signature)

print(authorization)

print('curl -X POST ' + endpoint

+ ' -H "Authorization: ' + authorization + '"'

+ ' -H "Content-Type: application/json; charset=utf-8"'

+ ' -H "Host: ' + host + '"'

+ ' -H "X-TC-Action: ' + action + '"'

+ ' -H "X-TC-Timestamp: ' + str(timestamp) + '"'

+ ' -H "X-TC-Version: ' + version + '"'

+ ' -H "X-TC-Region: ' + region + '"'

+ " -d '" + payload + "'")

Golang

package main

import (

"crypto/hmac"
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"crypto/sha256"

"encoding/hex"

"fmt"

"os"

"strings"

"time"

)

func sha256hex(s string) string {

b := sha256.Sum256([]byte(s))

return hex.EncodeToString(b[:])

}

func hmacsha256(s, key string) string {

hashed := hmac.New(sha256.New, []byte(key))

hashed.Write([]byte(s))

return string(hashed.Sum(nil))

}

func main() {

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secretId := os.Getenv("TENCENTCLOUD_SECRET_ID")

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secretKey := os.Getenv("TENCENTCLOUD_SECRET_KEY")

host := "cvm.tencentcloudapi.com"

algorithm := "TC3-HMAC-SHA256"

service := "cvm"

version := "2017-03-12"

action := "DescribeInstances"

region := "ap-guangzhou"

//var timestamp int64 = time.Now().Unix()

var timestamp int64 = 1551113065

// step 1: build canonical request string

httpRequestMethod := "POST"

canonicalURI := "/"

canonicalQueryString := ""

canonicalHeaders := fmt.Sprintf("content-type:%s\nhost:%s\nx-tc-action:%s\n",

"application/json; charset=utf-8", host, strings.ToLower(action))

signedHeaders := "content-type;host;x-tc-action"

payload := `{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}`

hashedRequestPayload := sha256hex(payload)

canonicalRequest := fmt.Sprintf("%s\n%s\n%s\n%s\n%s\n%s",

httpRequestMethod,

canonicalURI,

canonicalQueryString,

canonicalHeaders,

signedHeaders,

hashedRequestPayload)

fmt.Println(canonicalRequest)

// step 2: build string to sign

date := time.Unix(timestamp, 0).UTC().Format("2006-01-02")

credentialScope := fmt.Sprintf("%s/%s/tc3_request", date, service)

hashedCanonicalRequest := sha256hex(canonicalRequest)

string2sign := fmt.Sprintf("%s\n%d\n%s\n%s",

algorithm,
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timestamp,

credentialScope,

hashedCanonicalRequest)

fmt.Println(string2sign)

// step 3: sign string

secretDate := hmacsha256(date, "TC3"+secretKey)

secretService := hmacsha256(service, secretDate)

secretSigning := hmacsha256("tc3_request", secretService)

signature := hex.EncodeToString([]byte(hmacsha256(string2sign, secretSigning)))

fmt.Println(signature)

// step 4: build authorization

authorization := fmt.Sprintf("%s Credential=%s/%s, SignedHeaders=%s, Signature=%s",

algorithm,

secretId,

credentialScope,

signedHeaders,

signature)

fmt.Println(authorization)

curl := fmt.Sprintf(`curl -X POST https://%s\

-H "Authorization: %s"\

-H "Content-Type: application/json; charset=utf-8"\

-H "Host: %s" -H "X-TC-Action: %s"\

-H "X-TC-Timestamp: %d"\

-H "X-TC-Version: %s"\

-H "X-TC-Region: %s"\

-d '%s'`, host, authorization, host, action, timestamp, version, region, payload)

fmt.Println(curl)

}

PHP

<?php

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

$secretId = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

$secretKey = getenv("TENCENTCLOUD_SECRET_KEY");

$host = "cvm.tencentcloudapi.com";

$service = "cvm";

$version = "2017-03-12";

$action = "DescribeInstances";

$region = "ap-guangzhou";

// $timestamp = time();

$timestamp = 1551113065;

$algorithm = "TC3-HMAC-SHA256";

// step 1: build canonical request string

$httpRequestMethod = "POST";

$canonicalUri = "/";

$canonicalQueryString = "";

$canonicalHeaders = implode("\n", [

"content-type:application/json; charset=utf-8",

"host:".$host,

"x-tc-action:".strtolower($action),
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""

]);

$signedHeaders = implode(";", [

"content-type",

"host",

"x-tc-action",

]);

$payload = '{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}';

$hashedRequestPayload = hash("SHA256", $payload);

$canonicalRequest = $httpRequestMethod."\n"

.$canonicalUri."\n"

.$canonicalQueryString."\n"

.$canonicalHeaders."\n"

.$signedHeaders."\n"

.$hashedRequestPayload;

echo $canonicalRequest.PHP_EOL;

// step 2: build string to sign

$date = gmdate("Y-m-d", $timestamp);

$credentialScope = $date."/".$service."/tc3_request";

$hashedCanonicalRequest = hash("SHA256", $canonicalRequest);

$stringToSign = $algorithm."\n"

.$timestamp."\n"

.$credentialScope."\n"

.$hashedCanonicalRequest;

echo $stringToSign.PHP_EOL;

// step 3: sign string

$secretDate = hash_hmac("SHA256", $date, "TC3".$secretKey, true);

$secretService = hash_hmac("SHA256", $service, $secretDate, true);

$secretSigning = hash_hmac("SHA256", "tc3_request", $secretService, true);

$signature = hash_hmac("SHA256", $stringToSign, $secretSigning);

echo $signature.PHP_EOL;

// step 4: build authorization

$authorization = $algorithm

." Credential=".$secretId."/".$credentialScope

.", SignedHeaders=".$signedHeaders.", Signature=".$signature;

echo $authorization.PHP_EOL;

$curl = "curl -X POST https://".$host

.' -H "Authorization: '.$authorization.'"'

.' -H "Content-Type: application/json; charset=utf-8"'

.' -H "Host: '.$host.'"'

.' -H "X-TC-Action: '.$action.'"'

.' -H "X-TC-Timestamp: '.$timestamp.'"'

.' -H "X-TC-Version: '.$version.'"'

.' -H "X-TC-Region: '.$region.'"'

." -d '".$payload."'";

echo $curl.PHP_EOL;

Ruby

# -*- coding: UTF-8 -*-

# require ruby>=2.3.0

require 'digest'
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require 'json'

require 'time'

require 'openssl'

# 密钥参数

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = ENV["TENCENTCLOUD_SECRET_ID"]

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secret_key = ENV["TENCENTCLOUD_SECRET_KEY"]

service = 'cvm'

host = 'cvm.tencentcloudapi.com'

endpoint = 'https://' + host

region = 'ap-guangzhou'

action = 'DescribeInstances'

version = '2017-03-12'

algorithm = 'TC3-HMAC-SHA256'

# timestamp = Time.now.to_i

timestamp = 1551113065

date = Time.at(timestamp).utc.strftime('%Y-%m-%d')

# ************* 步骤 1：拼接规范请求串 *************

http_request_method = 'POST'

canonical_uri = '/'

canonical_querystring = ''

canonical_headers = "content-type:application/json; charset=utf-8\nhost:#{host}\nx-tc-action:#{action.downcase}\n"

signed_headers = 'content-type;host;x-tc-action'

# params = { 'Limit' => 1, 'Filters' => [{ 'Name' => 'instance-name', 'Values' => ['未命名'] }] }

# payload = JSON.generate(params, { 'ascii_only' => true, 'space' => ' ' })

# json will generate in random order, to get specified result in example, we hard-code it here.

payload = '{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}'

hashed_request_payload = Digest::SHA256.hexdigest(payload)

canonical_request = [

http_request_method,

canonical_uri,

canonical_querystring,

canonical_headers,

signed_headers,

hashed_request_payload,

].join("\n")

puts canonical_request

# ************* 步骤 2：拼接待签名字符串 *************

credential_scope = date + '/' + service + '/' + 'tc3_request'

hashed_request_payload = Digest::SHA256.hexdigest(canonical_request)

string_to_sign = [

algorithm,

timestamp.to_s,

credential_scope,

hashed_request_payload,

].join("\n")

puts string_to_sign

# ************* 步骤 3：计算签名 *************

digest = OpenSSL::Digest.new('sha256')

secret_date = OpenSSL::HMAC.digest(digest, 'TC3' + secret_key, date)
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secret_service = OpenSSL::HMAC.digest(digest, secret_date, service)

secret_signing = OpenSSL::HMAC.digest(digest, secret_service, 'tc3_request')

signature = OpenSSL::HMAC.hexdigest(digest, secret_signing, string_to_sign)

puts signature

# ************* 步骤 4：拼接 Authorization *************

authorization = "#{algorithm} Credential=#{secret_id}/#{credential_scope}, SignedHeaders=#{signed_headers}, Signature=#{si

gnature}"

puts authorization

puts 'curl -X POST ' + endpoint \

+ ' -H "Authorization: ' + authorization + '"' \

+ ' -H "Content-Type: application/json; charset=utf-8"' \

+ ' -H "Host: ' + host + '"' \

+ ' -H "X-TC-Action: ' + action + '"' \

+ ' -H "X-TC-Timestamp: ' + timestamp.to_s + '"' \

+ ' -H "X-TC-Version: ' + version + '"' \

+ ' -H "X-TC-Region: ' + region + '"' \

+ " -d '" + payload + "'"

DotNet

using System;

using System.Collections.Generic;

using System.Security.Cryptography;

using System.Text;

public class Application

{

public static string SHA256Hex(string s)

{

using (SHA256 algo = SHA256.Create())

{

byte[] hashbytes = algo.ComputeHash(Encoding.UTF8.GetBytes(s));

StringBuilder builder = new StringBuilder();

for (int i = 0; i < hashbytes.Length; ++i)

{

builder.Append(hashbytes[i].ToString("x2"));

}

return builder.ToString();

}

}

public static byte[] HmacSHA256(byte[] key, byte[] msg)

{

using (HMACSHA256 mac = new HMACSHA256(key))

{

return mac.ComputeHash(msg);

}

}

public static Dictionary<String, String> BuildHeaders(string secretid,

string secretkey, string service, string endpoint, string region,

string action, string version, DateTime date, string requestPayload)

{

string datestr = date.ToString("yyyy-MM-dd");
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DateTime startTime = new DateTime(1970, 1, 1, 0, 0, 0, 0, DateTimeKind.Utc);

long requestTimestamp = (long)Math.Round((date - startTime).TotalMilliseconds, MidpointRounding.AwayFromZero) / 1000;

// ************* 步骤 1：拼接规范请求串 *************

string algorithm = "TC3-HMAC-SHA256";

string httpRequestMethod = "POST";

string canonicalUri = "/";

string canonicalQueryString = "";

string contentType = "application/json";

string canonicalHeaders = "content-type:" + contentType + "; charset=utf-8\n"

+ "host:" + endpoint + "\n"

+ "x-tc-action:" + action.ToLower() + "\n";

string signedHeaders = "content-type;host;x-tc-action";

string hashedRequestPayload = SHA256Hex(requestPayload);

string canonicalRequest = httpRequestMethod + "\n"

+ canonicalUri + "\n"

+ canonicalQueryString + "\n"

+ canonicalHeaders + "\n"

+ signedHeaders + "\n"

+ hashedRequestPayload;

Console.WriteLine(canonicalRequest);

// ************* 步骤 2：拼接待签名字符串 *************

string credentialScope = datestr + "/" + service + "/" + "tc3_request";

string hashedCanonicalRequest = SHA256Hex(canonicalRequest);

string stringToSign = algorithm + "\n"

+ requestTimestamp.ToString() + "\n"

+ credentialScope + "\n"

+ hashedCanonicalRequest;

Console.WriteLine(stringToSign);

// ************* 步骤 3：计算签名 *************

byte[] tc3SecretKey = Encoding.UTF8.GetBytes("TC3" + secretkey);

byte[] secretDate = HmacSHA256(tc3SecretKey, Encoding.UTF8.GetBytes(datestr));

byte[] secretService = HmacSHA256(secretDate, Encoding.UTF8.GetBytes(service));

byte[] secretSigning = HmacSHA256(secretService, Encoding.UTF8.GetBytes("tc3_request"));

byte[] signatureBytes = HmacSHA256(secretSigning, Encoding.UTF8.GetBytes(stringToSign));

string signature = BitConverter.ToString(signatureBytes).Replace("-", "").ToLower();

Console.WriteLine(signature);

// ************* 步骤 4：拼接 Authorization *************

string authorization = algorithm + " "

+ "Credential=" + secretid + "/" + credentialScope + ", "

+ "SignedHeaders=" + signedHeaders + ", "

+ "Signature=" + signature;

Console.WriteLine(authorization);

Dictionary<string, string> headers = new Dictionary<string, string>();

headers.Add("Authorization", authorization);

headers.Add("Host", endpoint);

headers.Add("Content-Type", contentType + "; charset=utf-8");

headers.Add("X-TC-Timestamp", requestTimestamp.ToString());

headers.Add("X-TC-Version", version);

headers.Add("X-TC-Action", action);

headers.Add("X-TC-Region", region);

return headers;

}

public static void Main(string[] args)
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{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

string SECRET_ID = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

string SECRET_KEY = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_KEY");

string service = "cvm";

string endpoint = "cvm.tencentcloudapi.com";

string region = "ap-guangzhou";

string action = "DescribeInstances";

string version = "2017-03-12";

// 此处由于示例规范的原因，采用时间戳2019-02-26 00:44:25，此参数作为示例，如果在项目中，您应当使用：

// DateTime date = DateTime.UtcNow;

// 注意时区，建议此时间统一采用UTC时间戳，否则容易出错

DateTime date = new DateTime(1970, 1, 1, 0, 0, 0, 0, DateTimeKind.Utc).AddSeconds(1551113065);

string requestPayload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name

\"}]}";

Dictionary<string, string> headers = BuildHeaders(SECRET_ID, SECRET_KEY, service

, endpoint, region, action, version, date, requestPayload);

Console.WriteLine("POST https://cvm.tencentcloudapi.com");

foreach (KeyValuePair<string, string> kv in headers)

{

Console.WriteLine(kv.Key + ": " + kv.Value);

}

Console.WriteLine();

Console.WriteLine(requestPayload);

}

}

NodeJS

const crypto = require('crypto');

function sha256(message, secret = '', encoding) {

const hmac = crypto.createHmac('sha256', secret)

return hmac.update(message).digest(encoding)

}

function getHash(message, encoding = 'hex') {

const hash = crypto.createHash('sha256')

return hash.update(message).digest(encoding)

}

function getDate(timestamp) {

const date = new Date(timestamp * 1000)

const year = date.getUTCFullYear()

const month = ('0' + (date.getUTCMonth() + 1)).slice(-2)

const day = ('0' + date.getUTCDate()).slice(-2)

return `${year}-${month}-${day}`

}

function main(){
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// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

const SECRET_ID = process.env.TENCENTCLOUD_SECRET_ID

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

const SECRET_KEY = process.env.TENCENTCLOUD_SECRET_KEY

const endpoint = "cvm.tencentcloudapi.com"

const service = "cvm"

const region = "ap-guangzhou"

const action = "DescribeInstances"

const version = "2017-03-12"

//const timestamp = getTime()

const timestamp = 1551113065

//时间处理, 获取世界时间日期

const date = getDate(timestamp)

// ************* 步骤 1：拼接规范请求串 *************

const payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name\"}]}"

const hashedRequestPayload = getHash(payload);

const httpRequestMethod = "POST"

const canonicalUri = "/"

const canonicalQueryString = ""

const canonicalHeaders = "content-type:application/json; charset=utf-8\n"

+ "host:" + endpoint + "\n"

+ "x-tc-action:" + action.toLowerCase() + "\n"

const signedHeaders = "content-type;host;x-tc-action"

const canonicalRequest = httpRequestMethod + "\n"

+ canonicalUri + "\n"

+ canonicalQueryString + "\n"

+ canonicalHeaders + "\n"

+ signedHeaders + "\n"

+ hashedRequestPayload

console.log(canonicalRequest)

// ************* 步骤 2：拼接待签名字符串 *************

const algorithm = "TC3-HMAC-SHA256"

const hashedCanonicalRequest = getHash(canonicalRequest);

const credentialScope = date + "/" + service + "/" + "tc3_request"

const stringToSign = algorithm + "\n" +

timestamp + "\n" +

credentialScope + "\n" +

hashedCanonicalRequest

console.log(stringToSign)

// ************* 步骤 3：计算签名 *************

const kDate = sha256(date, 'TC3' + SECRET_KEY)

const kService = sha256(service, kDate)

const kSigning = sha256('tc3_request', kService)

const signature = sha256(stringToSign, kSigning, 'hex')

console.log(signature)

// ************* 步骤 4：拼接 Authorization *************

const authorization = algorithm + " " +

"Credential=" + SECRET_ID + "/" + credentialScope + ", " +

"SignedHeaders=" + signedHeaders + ", " +
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"Signature=" + signature

console.log(authorization)

const curlcmd = 'curl -X POST ' + "https://" + endpoint

+ ' -H "Authorization: ' + authorization + '"'

+ ' -H "Content-Type: application/json; charset=utf-8"'

+ ' -H "Host: ' + endpoint + '"'

+ ' -H "X-TC-Action: ' + action + '"'

+ ' -H "X-TC-Timestamp: ' + timestamp.toString() + '"'

+ ' -H "X-TC-Version: ' + version + '"'

+ ' -H "X-TC-Region: ' + region + '"'

+ " -d '" + payload + "'"

console.log(curlcmd)

}

main()

C++

#include <algorithm>

#include <cstdlib>

#include <iostream>

#include <iomanip>

#include <sstream>

#include <string>

#include <stdio.h>

#include <time.h>

#include <openssl/sha.h>

#include <openssl/hmac.h>

using namespace std;

string get_data(int64_t &timestamp)

{

string utcDate;

char buff[20] = {0};

// time_t timenow;

struct tm sttime;

sttime = *gmtime(&timestamp);

strftime(buff, sizeof(buff), "%Y-%m-%d", &sttime);

utcDate = string(buff);

return utcDate;

}

string int2str(int64_t n)

{

std::stringstream ss;

ss << n;

return ss.str();

}

string sha256Hex(const string &str)

{

char buf[3];

unsigned char hash[SHA256_DIGEST_LENGTH];

SHA256_CTX sha256;

SHA256_Init(&sha256);
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SHA256_Update(&sha256, str.c_str(), str.size());

SHA256_Final(hash, &sha256);

std::string NewString = "";

for(int i = 0; i < SHA256_DIGEST_LENGTH; i++)

{

snprintf(buf, sizeof(buf), "%02x", hash[i]);

NewString = NewString + buf;

}

return NewString;

}

string HmacSha256(const string &key, const string &input)

{

unsigned char hash[32];

HMAC_CTX *h;

#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX hmac;

HMAC_CTX_init(&hmac);

h = &hmac;

#else

h = HMAC_CTX_new();

#endif

HMAC_Init_ex(h, &key[0], key.length(), EVP_sha256(), NULL);

HMAC_Update(h, ( unsigned char* )&input[0], input.length());

unsigned int len = 32;

HMAC_Final(h, hash, &len);

#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX_cleanup(h);

#else

HMAC_CTX_free(h);

#endif

std::stringstream ss;

ss << std::setfill('0');

for (int i = 0; i < len; i++)

{

ss << hash[i];

}

return (ss.str());

}

string HexEncode(const string &input)

{

static const char* const lut = "0123456789abcdef";

size_t len = input.length();

string output;

output.reserve(2 * len);

for (size_t i = 0; i < len; ++i)

{

const unsigned char c = input[i];

output.push_back(lut[c >> 4]);

output.push_back(lut[c & 15]);
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}

return output;

}

int main()

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

string SECRET_ID = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

string SECRET_KEY = getenv("TENCENTCLOUD_SECRET_KEY");

string service = "cvm";

string host = "cvm.tencentcloudapi.com";

string region = "ap-guangzhou";

string action = "DescribeInstances";

string version = "2017-03-12";

int64_t timestamp = 1551113065;

string date = get_data(timestamp);

// ************* 步骤 1：拼接规范请求串 *************

string httpRequestMethod = "POST";

string canonicalUri = "/";

string canonicalQueryString = "";

string lower = action;

std::transform(action.begin(), action.end(), lower.begin(), ::tolower);

string canonicalHeaders = string("content-type:application/json; charset=utf-8\n")

+ "host:" + host + "\n"

+ "x-tc-action:" + lower + "\n";

string signedHeaders = "content-type;host;x-tc-action";

string payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name\"}]}";

string hashedRequestPayload = sha256Hex(payload);

string canonicalRequest = httpRequestMethod + "\n"

+ canonicalUri + "\n"

+ canonicalQueryString + "\n"

+ canonicalHeaders + "\n"

+ signedHeaders + "\n"

+ hashedRequestPayload;

cout << canonicalRequest << endl;

// ************* 步骤 2：拼接待签名字符串 *************

string algorithm = "TC3-HMAC-SHA256";

string RequestTimestamp = int2str(timestamp);

string credentialScope = date + "/" + service + "/" + "tc3_request";

string hashedCanonicalRequest = sha256Hex(canonicalRequest);

string stringToSign = algorithm + "\n" + RequestTimestamp + "\n" + credentialScope + "\n" + hashedCanonicalRequest;

cout << stringToSign << endl;

// ************* 步骤 3：计算签名 ***************

string kKey = "TC3" + SECRET_KEY;

string kDate = HmacSha256(kKey, date);

string kService = HmacSha256(kDate, service);

string kSigning = HmacSha256(kService, "tc3_request");

string signature = HexEncode(HmacSha256(kSigning, stringToSign));

cout << signature << endl;

// ************* 步骤 4：拼接 Authorization *************
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string authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", "

+ "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature;

cout << authorization << endl;

string curlcmd = "curl -X POST https://" + host + "\n"

+ " -H \"Authorization: " + authorization + "\"\n"

+ " -H \"Content-Type: application/json; charset=utf-8\"" + "\n"

+ " -H \"Host: " + host + "\"\n"

+ " -H \"X-TC-Action: " + action + "\"\n"

+ " -H \"X-TC-Timestamp: " + RequestTimestamp + "\"\n"

+ " -H \"X-TC-Version: " + version + "\"\n"

+ " -H \"X-TC-Region: " + region + "\"\n"

+ " -d '" + payload + "\'";

cout << curlcmd << endl;

return 0;

};

C

#include <ctype.h>

#include <string.h>

#include <stdio.h>

#include <stdlib.h>

#include <time.h>

#include <stdint.h>

#include <openssl/sha.h>

#include <openssl/hmac.h>

void get_utc_date(int64_t timestamp, char* utc, int len)

{

// time_t timenow;

struct tm sttime;

sttime = *gmtime(&timestamp);

strftime(utc, len, "%Y-%m-%d", &sttime);

}

void sha256_hex(const char* str, char* result)

{

char buf[3];

unsigned char hash[SHA256_DIGEST_LENGTH];

SHA256_CTX sha256;

SHA256_Init(&sha256);

SHA256_Update(&sha256, str, strlen(str));

SHA256_Final(hash, &sha256);

for(int i = 0; i < SHA256_DIGEST_LENGTH; i++)

{

snprintf(buf, sizeof(buf), "%02x", hash[i]);

strcat(result, buf);

}

}

void hmac_sha256(const char* key, int key_len,

const char* input, int input_len,

unsigned char* output, unsigned int* output_len)

{

HMAC_CTX *h;
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#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX hmac;

HMAC_CTX_init(&hmac);

h = &hmac;

#else

h = HMAC_CTX_new();

#endif

HMAC_Init_ex(h, key, key_len, EVP_sha256(), NULL);

HMAC_Update(h, ( unsigned char* )input, input_len);

HMAC_Final(h, output, output_len);

#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX_cleanup(h);

#else

HMAC_CTX_free(h);

#endif

}

void hex_encode(const char* input, int input_len, char* output)

{

static const char* const lut = "0123456789abcdef";

char add_out[128] = {0};

char temp[2] = {0};

for (size_t i = 0; i < input_len; ++i)

{

const unsigned char c = input[i];

temp[0] = lut[c >> 4];

strcat(add_out, temp);

temp[0] = lut[c & 15];

strcat(add_out, temp);

}

strncpy(output, add_out, 128);

}

void lowercase(const char * src, char * dst)

{

for (int i = 0; src[i]; i++)

{

dst[i] = tolower(src[i]);

}

}

int main()

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

const char* SECRET_ID = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

const char* SECRET_KEY = getenv("TENCENTCLOUD_SECRET_KEY");

const char* service = "cvm";

const char* host = "cvm.tencentcloudapi.com";

const char* region = "ap-guangzhou";

const char* action = "DescribeInstances";
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const char* version = "2017-03-12";

int64_t timestamp = 1551113065;

char date[20] = {0};

get_utc_date(timestamp, date, sizeof(date));

// ************* 步骤 1：拼接规范请求串 *************

const char* http_request_method = "POST";

const char* canonical_uri = "/";

const char* canonical_query_string = "";

char canonical_headers[100] = {"content-type:application/json; charset=utf-8\nhost:"};

strcat(canonical_headers, host);

strcat(canonical_headers, "\nx-tc-action:");

char value[100] = {0};

lowercase(action, value);

strcat(canonical_headers, value);

strcat(canonical_headers, "\n");

const char* signed_headers = "content-type;host;x-tc-action";

const char* payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name

\"}]}";

char hashed_request_payload[100] = {0};

sha256_hex(payload, hashed_request_payload);

char canonical_request[256] = {0};

sprintf(canonical_request, "%s\n%s\n%s\n%s\n%s\n%s", http_request_method,

canonical_uri, canonical_query_string, canonical_headers,

signed_headers, hashed_request_payload);

printf("%s\n", canonical_request);

// ************* 步骤 2：拼接待签名字符串 *************

const char* algorithm = "TC3-HMAC-SHA256";

char request_timestamp[16] = {0};

sprintf(request_timestamp, "%d", timestamp);

char credential_scope[64] = {0};

strcat(credential_scope, date);

sprintf(credential_scope, "%s/%s/tc3_request", date, service);

char hashed_canonical_request[100] = {0};

sha256_hex(canonical_request, hashed_canonical_request);

char string_to_sign[256] = {0};

sprintf(string_to_sign, "%s\n%s\n%s\n%s", algorithm, request_timestamp,

credential_scope, hashed_canonical_request);

printf("%s\n", string_to_sign);

// ************* 步骤 3：计算签名 ***************

char k_key[64] = {0};

sprintf(k_key, "%s%s", "TC3", SECRET_KEY);

unsigned char k_date[64] = {0};

unsigned int output_len = 0;

hmac_sha256(k_key, strlen(k_key), date, strlen(date), k_date, &output_len);

unsigned char k_service[64] = {0};

hmac_sha256(k_date, output_len, service, strlen(service), k_service, &output_len);

unsigned char k_signing[64] = {0};

hmac_sha256(k_service, output_len, "tc3_request", strlen("tc3_request"), k_signing, &output_len);

unsigned char k_hmac_sha_sign[64] = {0};

hmac_sha256(k_signing, output_len, string_to_sign, strlen(string_to_sign), k_hmac_sha_sign, &output_len);

char signature[128] = {0};
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hex_encode(k_hmac_sha_sign, output_len, signature);

printf("%s\n", signature);

// ************* 步骤 4：拼接 Authorization *************

char authorization[512] = {0};

sprintf(authorization, "%s Credential=%s/%s, SignedHeaders=%s, Signature=%s",

algorithm, SECRET_ID, credential_scope, signed_headers, signature);

printf("%s\n", authorization);

char curlcmd[10240] = {0};

sprintf(curlcmd, "curl -X POST https://%s\n \

-H \"Authorization: %s\"\n \

-H \"Content-Type: application/json; charset=utf-8\"\n \

-H \"Host: %s\"\n \

-H \"X-TC-Action: %s\"\n \

-H \"X-TC-Timestamp: %s\"\n \

-H \"X-TC-Version: %s\"\n \

-H \"X-TC-Region: %s\"\n \

-d \'%s\'",

host, authorization, host, action, request_timestamp, version, region, payload);

printf("%s\n", curlcmd);

return 0;

}

其他语言

Lua: GitHub

Swift: GitHub

Dart: GitHub

Shell(Bash): GitHub

签名失败

存在以下签名失败的错误码，请根据实际情况处理。

错误码 错误描述

AuthFailure.SignatureExpire 签名过期。Timestamp 与服务器接收到请求的时间相差不得超过五分钟。

AuthFailure.SecretIdNotFound 密钥不存在。请到控制台查看密钥是否被禁用，是否少复制了字符或者多了字符。

AuthFailure.SignatureFailure 签名错误。可能是签名计算错误，或者签名与实际发送的内容不相符合，也有可能是密钥 SecretKey 错误导致的。

AuthFailure.TokenFailure 临时证书 Token 错误。

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/lua
https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/swift
https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/dart
https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/bash
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签名方法 v1 简单易用，但是功能和安全性都不如签名方法 v3，推荐使用签名方法 v3。

首次接触，建议使用 API Explorer 中的“签名串生成”功能，选择签名版本为“API 3.0 签名 v1”，可以生成签名过程进行验证，并提供了部分编程语言的签名示例，也

可直接生成 SDK 代码。推荐使用腾讯云 API 配套的 8 种常见的编程语言 SDK，已经封装了签名和请求过程，均已开源，支持 Python、Java、PHP、Go、

NodeJS、.NET、C++、Ruby。

您可以通过 API Explorer 的【签名串生成】模块查看每个接口签名的生成过程。

腾讯云 API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往 云API密钥页面 申请，否则无法调用云 API 接口。

1. 申请安全凭证

在第一次使用云 API 之前，请前往 云 API 密钥页面 申请安全凭证。

安全凭证包括 SecretId 和 SecretKey：

SecretId 用于标识 API 调用者身份

SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录 腾讯云管理中心控制台 。

2. 前往 云 API 密钥 的控制台页面

3. 在 云 API 密钥 页面，单击【新建密钥】即可以创建一对 SecretId/SecretKey。

注意：每个账号最多可以拥有两对 SecretId/SecretKey。

2. 生成签名串

有了安全凭证 SecretId 和 SecretKey 后，就可以生成签名串了。以下是使用签名方法 v1 生成签名串的详细过程：

假设用户的 SecretId 和 SecretKey 分别是：

SecretId: AKID********************************

SecretKey: ********************************

注意：这里只是示例，请根据用户实际申请的 SecretId 和 SecretKey 进行后续操作！

以云服务器查看实例列表（DescribeInstances）请求为例，当用户调用这一接口时，其请求参数可能如下:

参数名称 中文 参数值

Action 方法名 DescribeInstances

SecretId 密钥 ID AKID********************************

Timestamp 当前时间戳 1465185768

Nonce 随机正整数 11886

Region 实例所在区域 ap-guangzhou

InstanceIds.0 待查询的实例 ID ins-09dx96dg

Offset 偏移量 0

Limit 最大允许输出 20

Version 接口版本号 2017-03-12

签名方法
最近更新时间：2024-12-25 01:10:19

推荐使用 API Explorer 点击调试

https://console.cloud.tencent.com/api/explorer
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/api/explorer?SignVersion=api3v1
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这里只展示了部分公共参数和接口输入参数，用户可以根据实际需要添加其他参数，例如 Language 和 Token 公共参数。

2.1. 对参数排序

首先对所有请求参数按参数名的字典序（ ASCII 码）升序排序。注意：1）只按参数名进行排序，参数值保持对应即可，不参与比大小；2）按 ASCII 码比大小，如

InstanceIds.2 要排在 InstanceIds.12 后面，不是按字母表，也不是按数值。用户可以借助编程语言中的相关排序函数来实现这一功能，如 PHP 中的 ksort 函数。上述

示例参数的排序结果如下:

{

'Action' : 'DescribeInstances',

'InstanceIds.0' : 'ins-09dx96dg',

'Limit' : 20,

'Nonce' : 11886,

'Offset' : 0,

'Region' : 'ap-guangzhou',

'SecretId' : 'AKID********************************',

'Timestamp' : 1465185768,

'Version': '2017-03-12',

}

使用其它程序设计语言开发时，可对上面示例中的参数进行排序，得到的结果一致即可。

2.2. 拼接请求字符串

此步骤生成请求字符串。

将把上一步排序好的请求参数格式化成“参数名称=参数值”的形式，如对 Action 参数，其参数名称为 "Action" ，参数值为 "DescribeInstances" ，因此格式化后就为

Action=DescribeInstances 。

注意：“参数值”为原始值而非 url 编码后的值。

然后将格式化后的各个参数用"&"拼接在一起，最终生成的请求字符串为:

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-guangzhou&SecretId=AKID*******

*************************&Timestamp=1465185768&Version=2017-03-12

2.3. 拼接签名原文字符串

此步骤生成签名原文字符串。

签名原文字符串由以下几个参数构成:

1. 请求方法: 支持 POST 和 GET 方式，这里使用 GET 请求，注意方法为全大写。

2. 请求主机:查看实例列表(DescribeInstances)的请求域名为：cvm.tencentcloudapi.com。实际的请求域名根据接口所属模块的不同而不同，详见各接口说明。

3. 请求路径: 当前版本云API的请求路径固定为 / 。

4. 请求字符串: 即上一步生成的请求字符串。

签名原文串的拼接规则为： 请求方法 + 请求主机 +请求路径 + ? + 请求字符串 。

示例的拼接结果为：

GETcvm.tencentcloudapi.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-gu

angzhou&SecretId=AKID********************************&Timestamp=1465185768&Version=2017-03-12

2.4. 生成签名串

此步骤生成签名串。

首先使用 HMAC-SHA1 算法对上一步中获得的签名原文字符串进行签名，然后将生成的签名串使用 Base64 进行编码，即可获得最终的签名串。

具体代码如下，以 PHP 语言为例：

$secretKey = '********************************';

$srcStr = 'GETcvm.tencentcloudapi.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&R

egion=ap-guangzhou&SecretId=AKID********************************&Timestamp=1465185768&Version=2017-03-12';
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$signStr = base64_encode(hash_hmac('sha1', $srcStr, $secretKey, true));

echo $signStr;

最终得到的签名串为：

7RAM2xfNMO9EiVTNmPg06MRnCvQ=

使用其它程序设计语言开发时，可用上面示例中的原文进行签名验证，得到的签名串与例子中的一致即可。

3. 签名串编码

生成的签名串并不能直接作为请求参数，需要对其进行 URL 编码。

如上一步生成的签名串为 7RAM2xfNMO9EiVTNmPg06MRnCvQ= ，最终得到的签名串请求参数（Signature）为：

7RAM2xfNMO9EiVTNmPg06MRnCvQ%3D，它将用于生成最终的请求 URL。

注意：如果用户的请求方法是 GET，或者请求方法为 POST 同时 Content-Type 为 application/x-www-form-urlencoded，则发送请求时所有请求参数的值均需

要做 URL 编码，参数键和=符号不需要编码。非 ASCII 字符在 URL 编码前需要先以 UTF-8 进行编码。

注意：有些编程语言的网络库会自动为所有参数进行 urlencode，在这种情况下，就不需要对签名串进行 URL 编码了，否则两次 URL 编码会导致签名失败。

注意：其他参数值也需要进行编码，编码采用 RFC 3986。使用 %XY 对特殊字符例如汉字进行百分比编码，其中“X”和“Y”为十六进制字符（0-9 和大写字母 A-

F），使用小写将引发错误。

4. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理。

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

5. 签名演示

在实际调用 API 3.0 时，推荐使用配套的腾讯云 SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程

语言有：

Python

Java

PHP

Go

NodeJS

.NET

C++

Ruby

下面提供了不同产品的生成签名 demo，您可以找到对应的产品参考签名的生成：

Signature Demo

为了更清楚的解释签名过程，下面以实际编程语言为例，将上述的签名过程具体实现。请求的域名、调用的接口和参数的取值都以上述签名过程为准，代码只为解释签名过

程，并不具备通用性，实际开发请尽量使用 SDK 。

最终输出的 url 可能为： https://cvm.tencentcloudapi.com/?Action=DescribeInstances&InstanceIds.0=ins-

09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-

http://tools.ietf.org/html/rfc3986
https://cloud.tencent.com/document/sdk
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://github.com/TencentCloud/signature-process-demo
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guangzhou&SecretId=AKID********************************&Signature=7RAM2xfNMO9EiVTNmPg06MRnCvQ%3D&Timestamp=1465185768&Version=2

017-03-12。

注意：由于示例中的密钥是虚构的，时间戳也不是系统当前时间，因此如果将此 url 在浏览器中打开或者用 curl 等命令调用时会返回鉴权错误：签名过期。为了得到一个可

以正常返回的 url ，需要修改示例中的 SecretId 和 SecretKey 为真实的密钥，并使用系统当前时间戳作为 Timestamp 。

注意：在下面的示例中，不同编程语言，甚至同一语言每次执行得到的 url 可能都有所不同，表现为参数的顺序不同，但这并不影响正确性。只要所有参数都在，且签名计算

正确即可。

注意：以下代码仅适用于 API 3.0，不能直接用于其他的签名流程，请以对应的实际文档为准。

Java

import java.io.UnsupportedEncodingException;

import java.net.URLEncoder;

import java.util.Random;

import java.util.TreeMap;

import javax.crypto.Mac;

import javax.crypto.spec.SecretKeySpec;

import javax.xml.bind.DatatypeConverter;

public class TencentCloudAPIDemo {

private final static String CHARSET = "UTF-8";

public static String sign(String s, String key, String method) throws Exception {

Mac mac = Mac.getInstance(method);

SecretKeySpec secretKeySpec = new SecretKeySpec(key.getBytes(CHARSET), mac.getAlgorithm());

mac.init(secretKeySpec);

byte[] hash = mac.doFinal(s.getBytes(CHARSET));

return DatatypeConverter.printBase64Binary(hash);

}

public static String getStringToSign(TreeMap<String, Object> params) {

StringBuilder s2s = new StringBuilder("GETcvm.tencentcloudapi.com/?");

// 签名时要求对参数进行字典排序，此处用TreeMap保证顺序

for (String k : params.keySet()) {

s2s.append(k).append("=").append(params.get(k).toString()).append("&");

}

return s2s.toString().substring(0, s2s.length() - 1);

}

public static String getUrl(TreeMap<String, Object> params) throws UnsupportedEncodingException {

StringBuilder url = new StringBuilder("https://cvm.tencentcloudapi.com/?");

// 实际请求的url中对参数顺序没有要求

for (String k : params.keySet()) {

// 需要对请求串进行urlencode，由于key都是英文字母，故此处仅对其value进行urlencode

url.append(k).append("=").append(URLEncoder.encode(params.get(k).toString(), CHARSET)).append("&");

}

return url.toString().substring(0, url.length() - 1);

}

public static void main(String[] args) throws Exception {

TreeMap<String, Object> params = new TreeMap<String, Object>(); // TreeMap可以自动排序

// 实际调用时应当使用随机数，例如：params.put("Nonce", new Random().nextInt(java.lang.Integer.MAX_VALUE));

params.put("Nonce", 11886); // 公共参数

// 实际调用时应当使用系统当前时间，例如： params.put("Timestamp", System.currentTimeMillis() / 1000);

params.put("Timestamp", 1465185768); // 公共参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

params.put("SecretId", System.getenv("TENCENTCLOUD_SECRET_ID")); // 公共参数
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params.put("Action", "DescribeInstances"); // 公共参数

params.put("Version", "2017-03-12"); // 公共参数

params.put("Region", "ap-guangzhou"); // 公共参数

params.put("Limit", 20); // 业务参数

params.put("Offset", 0); // 业务参数

params.put("InstanceIds.0", "ins-09dx96dg"); // 业务参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

params.put("Signature", sign(getStringToSign(params), System.getenv("TENCENTCLOUD_SECRET_KEY"), "HmacSHA1")); // 公共参数

System.out.println(getUrl(params));

}

}

Python

注意：如果是在 Python 2 环境中运行，需要先安装 requests 依赖包： pip install requests  。

# -*- coding: utf8 -*-

import base64

import hashlib

import hmac

import os

import time

import requests

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = os.environ.get("TENCENTCLOUD_SECRET_ID")

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secret_key = os.environ.get("TENCENTCLOUD_SECRET_KEY")

def get_string_to_sign(method, endpoint, params):

s = method + endpoint + "/?"

query_str = "&".join("%s=%s" % (k, params[k]) for k in sorted(params))

return s + query_str

def sign_str(key, s, method):

hmac_str = hmac.new(key.encode("utf8"), s.encode("utf8"), method).digest()

return base64.b64encode(hmac_str)

if __name__ == '__main__':

endpoint = "cvm.tencentcloudapi.com"

data = {

'Action' : 'DescribeInstances',

'InstanceIds.0' : 'ins-09dx96dg',

'Limit' : 20,

'Nonce' : 11886,

'Offset' : 0,

'Region' : 'ap-guangzhou',

'SecretId' : secret_id,

'Timestamp' : 1465185768, # int(time.time())

'Version': '2017-03-12'

}

s = get_string_to_sign("GET", endpoint, data)

data["Signature"] = sign_str(secret_key, s, hashlib.sha1)

print(data["Signature"])

# 此处会实际调用，成功后可能产生计费
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# resp = requests.get("https://" + endpoint, params=data)

# print(resp.url)

Golang

package main

import (

"bytes"

"crypto/hmac"

"crypto/sha1"

"encoding/base64"

"fmt"

"os"

"sort"

"strconv"

)

func main() {

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secretId := os.Getenv("TENCENTCLOUD_SECRET_ID")

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secretKey := os.Getenv("TENCENTCLOUD_SECRET_KEY")

params := map[string]string{

"Nonce": "11886",

"Timestamp": strconv.Itoa(1465185768),

"Region": "ap-guangzhou",

"SecretId": secretId,

"Version": "2017-03-12",

"Action": "DescribeInstances",

"InstanceIds.0": "ins-09dx96dg",

"Limit": strconv.Itoa(20),

"Offset": strconv.Itoa(0),

}

var buf bytes.Buffer

buf.WriteString("GET")

buf.WriteString("cvm.tencentcloudapi.com")

buf.WriteString("/")

buf.WriteString("?")

// sort keys by ascii asc order

keys := make([]string, 0, len(params))

for k, _ := range params {

keys = append(keys, k)

}

sort.Strings(keys)

for i := range keys {

k := keys[i]

buf.WriteString(k)

buf.WriteString("=")

buf.WriteString(params[k])

buf.WriteString("&")

}

buf.Truncate(buf.Len() - 1)
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hashed := hmac.New(sha1.New, []byte(secretKey))

hashed.Write(buf.Bytes())

fmt.Println(base64.StdEncoding.EncodeToString(hashed.Sum(nil)))

}

PHP

<?php

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

$secretId = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

$secretKey = getenv("TENCENTCLOUD_SECRET_KEY");

$param["Nonce"] = 11886;//rand();

$param["Timestamp"] = 1465185768;//time();

$param["Region"] = "ap-guangzhou";

$param["SecretId"] = $secretId;

$param["Version"] = "2017-03-12";

$param["Action"] = "DescribeInstances";

$param["InstanceIds.0"] = "ins-09dx96dg";

$param["Limit"] = 20;

$param["Offset"] = 0;

ksort($param);

$signStr = "GETcvm.tencentcloudapi.com/?";

foreach ( $param as $key => $value ) {

$signStr = $signStr . $key . "=" . $value . "&";

}

$signStr = substr($signStr, 0, -1);

$signature = base64_encode(hash_hmac("sha1", $signStr, $secretKey, true));

echo $signature.PHP_EOL;

// need to install and enable curl extension in php.ini

// $param["Signature"] = $signature;

// $url = "https://cvm.tencentcloudapi.com/?".http_build_query($param);

// echo $url.PHP_EOL;

// $ch = curl_init();

// curl_setopt($ch, CURLOPT_URL, $url);

// $output = curl_exec($ch);

// curl_close($ch);

// echo json_decode($output);

Ruby

# -*- coding: UTF-8 -*-

# require ruby>=2.3.0

require 'time'

require 'openssl'

require 'base64'

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = ENV["TENCENTCLOUD_SECRET_ID"]

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************
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secret_key = ENV["TENCENTCLOUD_SECRET_KEY"]

method = 'GET'

endpoint = 'cvm.tencentcloudapi.com'

data = {

'Action' => 'DescribeInstances',

'InstanceIds.0' => 'ins-09dx96dg',

'Limit' => 20,

'Nonce' => 11886,

'Offset' => 0,

'Region' => 'ap-guangzhou',

'SecretId' => secret_id,

'Timestamp' => 1465185768, # Time.now.to_i

'Version' => '2017-03-12',

}

sign = method + endpoint + '/?'

params = []

data.sort.each do |item|

params << "#{item[0]}=#{item[1]}"

end

sign += params.join('&')

digest = OpenSSL::Digest.new('sha1')

data['Signature'] = Base64.encode64(OpenSSL::HMAC.digest(digest, secret_key, sign))

puts data['Signature']

# require 'net/http'

# uri = URI('https://' + endpoint)

# uri.query = URI.encode_www_form(data)

# p uri

# res = Net::HTTP.get_response(uri)

# puts res.body

DotNet

using System;

using System.Collections.Generic;

using System.Net;

using System.Security.Cryptography;

using System.Text;

public class Application {

public static string Sign(string signKey, string secret)

{

string signRet = string.Empty;

using (HMACSHA1 mac = new HMACSHA1(Encoding.UTF8.GetBytes(signKey)))

{

byte[] hash = mac.ComputeHash(Encoding.UTF8.GetBytes(secret));

signRet = Convert.ToBase64String(hash);

}

return signRet;

}

public static string MakeSignPlainText(SortedDictionary<string, string> requestParams, string requestMethod, string reques

tHost, string requestPath)

{

string retStr = "";

retStr += requestMethod;



应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第49 共135页

retStr += requestHost;

retStr += requestPath;

retStr += "?";

string v = "";

foreach (string key in requestParams.Keys)

{

v += string.Format("{0}={1}&", key, requestParams[key]);

}

retStr += v.TrimEnd('&');

return retStr;

}

public static void Main(string[] args)

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

string SECRET_ID = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

string SECRET_KEY = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_KEY");

string endpoint = "cvm.tencentcloudapi.com";

string region = "ap-guangzhou";

string action = "DescribeInstances";

string version = "2017-03-12";

double RequestTimestamp = 1465185768; // 时间戳 2019-02-26 00:44:25,此参数作为示例，以实际为准

// long timestamp = ToTimestamp() / 1000;

// string requestTimestamp = timestamp.ToString();

Dictionary<string, string> param = new Dictionary<string, string>();

param.Add("Limit", "20");

param.Add("Offset", "0");

param.Add("InstanceIds.0", "ins-09dx96dg");

param.Add("Action", action);

param.Add("Nonce", "11886");

// param.Add("Nonce", Math.Abs(new Random().Next()).ToString());

param.Add("Timestamp", RequestTimestamp.ToString());

param.Add("Version", version);

param.Add("SecretId", SECRET_ID);

param.Add("Region", region);

SortedDictionary<string, string> headers = new SortedDictionary<string, string>(param, StringComparer.Ordinal);

string sigInParam = MakeSignPlainText(headers, "GET", endpoint, "/");

string sigOutParam = Sign(SECRET_KEY, sigInParam);

Console.WriteLine(sigOutParam);

}

}

NodeJS

const crypto = require('crypto');

function get_req_url(params, endpoint){

params['Signature'] = encodeURIComponent(params['Signature']);

const url_strParam = sort_params(params)

return "https://" + endpoint + "/?" + url_strParam.slice(1);

}
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function formatSignString(reqMethod, endpoint, path, strParam){

let strSign = reqMethod + endpoint + path + "?" + strParam.slice(1);

return strSign;

}

function sha1(secretKey, strsign){

let signMethodMap = {'HmacSHA1': "sha1"};

let hmac = crypto.createHmac(signMethodMap['HmacSHA1'], secretKey || "");

return hmac.update(Buffer.from(strsign, 'utf8')).digest('base64')

}

function sort_params(params){

let strParam = "";

let keys = Object.keys(params);

keys.sort();

for (let k in keys) {

//k = k.replace(/_/g, '.');

strParam += ("&" + keys[k] + "=" + params[keys[k]]);

}

return strParam

}

function main(){

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

const SECRET_ID = process.env.TENCENTCLOUD_SECRET_ID

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

const SECRET_KEY = process.env.TENCENTCLOUD_SECRET_KEY

const endpoint = "cvm.tencentcloudapi.com"

const Region = "ap-guangzhou"

const Version = "2017-03-12"

const Action = "DescribeInstances"

const Timestamp = 1465185768 // 时间戳 2016-06-06 12:02:48, 此参数作为示例，以实际为准

// const Timestamp = Math.round(Date.now() / 1000)

const Nonce = 11886 // 随机正整数

//const nonce = Math.round(Math.random() * 65535)

let params = {};

params['Action'] = Action;

params['InstanceIds.0'] = 'ins-09dx96dg';

params['Limit'] = 20;

params['Offset'] = 0;

params['Nonce'] = Nonce;

params['Region'] = Region;

params['SecretId'] = SECRET_ID;

params['Timestamp'] = Timestamp;

params['Version'] = Version;

// 1. 对参数排序,并拼接请求字符串

strParam = sort_params(params)

// 2. 拼接签名原文字符串

const reqMethod = "GET";

const path = "/";

strSign = formatSignString(reqMethod, endpoint, path, strParam)

// console.log(strSign)
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// 3. 生成签名串

params['Signature'] = sha1(SECRET_KEY, strSign)

console.log(params['Signature'])

// 4. 进行url编码并拼接请求url

// const req_url = get_req_url(params, endpoint)

// console.log(params['Signature'])

// console.log(req_url)

}

main()
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云 API 3.0 接口默认返回 JSON 数据，返回非 JSON 格式的接口会在文档中做出说明。返回 JSON 数据时最大限制为 50 MB，如果返回的数据超过最大限制，请求会失

败并返回内部错误。请根据接口文档中给出的过滤功能（例如时间范围）或者分页功能，控制返回数据不要过大。

注意：目前只要请求被服务端正常处理了，响应的 HTTP 状态码均为200。例如返回的消息体里的错误码是签名失败，但 HTTP 状态码是200，而不是401。

正确返回结果

以云服务器的接口查看实例状态列表 (DescribeInstancesStatus) 2017-03-12 版本为例，若调用成功，其可能的返回如下为：

{

"Response": {

"TotalCount": 0,

"InstanceStatusSet": [],

"RequestId": "b5b41468-520d-4192-b42f-595cc34b6c1c"

}

}

Response 及其内部的 RequestId 是固定的字段，无论请求成功与否，只要 API 处理了，则必定会返回。

RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系 腾讯云客服 或 提交工单，并提供该 ID 来解决问题。

除了固定的字段外，其余均为具体接口定义的字段，不同的接口所返回的字段参见接口文档中的定义。此例中的 TotalCount 和 InstanceStatusSet 均为

DescribeInstancesStatus 接口定义的字段，由于调用请求的用户暂时还没有云服务器实例，因此 TotalCount 在此情况下的返回值为 0， InstanceStatusSet 列

表为空。

错误返回结果

若调用失败，其返回值示例如下为：

{

"Response": {

"Error": {

"Code": "AuthFailure.SignatureFailure",

"Message": "The provided credentials could not be validated. Please check your signature is correct."

},

"RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"

}

}

Error 的出现代表着该请求调用失败。Error 字段连同其内部的 Code 和 Message 字段在调用失败时是必定返回的。

Code 表示具体出错的错误码，当请求出错时可以先根据该错误码在公共错误码和当前接口对应的错误码列表里面查找对应原因和解决方案。

Message 显示出了这个错误发生的具体原因，随着业务发展或体验优化，此文本可能会经常保持变更或更新，用户不应依赖这个返回值。

RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系 腾讯云客服 或 提交工单，并提供该 ID 来解决问题。

公共错误码

返回结果中如果存在 Error 字段，则表示调用 API 接口失败。 Error 中的 Code 字段表示错误码，所有业务都可能出现的错误码为公共错误码。完整的错误码列表请参考

本产品“API 文档”目录下的“错误码”页面。

返回结果
最近更新时间：2024-03-12 01:09:09

https://cloud.tencent.com/act/event/connect-service
https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/act/event/connect-service
https://console.cloud.tencent.com/workorder/category
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目前腾讯云 API 3.0 输入参数和输出参数支持如下几种数据格式：

String: 字符串。

Integer：整型，上限为无符号64位整数。SDK 3.0 不同编程语言支持的类型有所差异，建议以所使用编程语言的最大整型定义，例如 Golang 的 uint64。

Boolean：布尔型。

Float：浮点型。

Double：双精度浮点型。

Date：字符串，日期格式。例如：2022-01-01。

Timestamp：字符串，时间格式。例如：2022-01-01 00:00:00。

Timestamp ISO8601：ISO 8601 是由国际标准化组织（International Organization for Standardization，ISO）发布的关于日期和时间格式的国际标准，对

应国标 《GB/T 7408-2005数据元和交换格式信息交换日期和时间表示法》。建议以所使用编程语言的标准库进行格式解析。例如：2022-01-

01T00:00:00+08:00。

Binary：二进制内容，需要以特定协议请求和解析。

参数类型
最近更新时间：2022-08-10 06:13:53

https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D77FD1D3A7E05397BE0A0AB82A
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

对外开放的openApi，客户可以灵活的指定需要修改的字段，再加入需要修改的服务列表.

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ModifyGeneralApmApplicationConfig。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

InstanceId 是 String
业务系统Id

示例值：apm-059oXBfTL

Tags.N 是 Array of ApmTag
需要修改的字段key value分别指定字段名、字段值

具体字段请见

ServiceNames.N 是 Array of String
需要修改配置的应用列表名称

示例值：["stock-service","profile-service28","profile-service08"]

3. 输出参数

参数名称 类型 描述

Message String
返回值描述

示例值：Success

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 修改应用配置信息

客户希望可以通过Api批量修改应用的配置信息

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: ModifyGeneralApmApplicationConfig

<公共请求参数>

应用相关接口

修改应用配置信息
最近更新时间：2025-03-20 10:46:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#ApmTag
https://cloud.tencent.com/document/product/248/111241
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=ModifyGeneralApmApplicationConfig
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{

"Tags": [

{

"Key": "UrlConvergence",

"Value": "RPCServer/market.MarketServiceleetcode9(.*?)"

},

{

"Key": "UrlConvergenceThreshold",

"Value": "600"

},

{

"Key": "UrlConvergenceSwitch",

"Value": "1"

},

{

"Key": "AgentEnable",

"Value": "true"

}

],

"ServiceNames": [

"stock-service",

"profile-service28",

"profile-service08"

],

"InstanceId": "apm-059oXBfTL"

}

输出示例

{

"Response": {

"RequestId": "test-test-test0980990"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
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Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

FailedOperation.ApmCredentialNotExist token信息不存在。

FailedOperation.DuplicateService 请勿填写重复的应用名

FailedOperation.DuplicateTagField 请勿填写重复的标签名

FailedOperation.InvalidRegex 非法的正则表达式。

FailedOperation.InvalidTagField Tag中指定了无效的Key

FailedOperation.InvalidToken 不合法token

FailedOperation.ServiceListExceedingLimitNumber 应用数超过10个

FailedOperation.ServiceListNull 应用列表为空

https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

查询应用配置信息

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeGeneralApmApplicationConfig。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

ServiceName 是 String
应用名

示例值：profile-service

InstanceId 是 String
业务系统ID

示例值：apm-059oXBfTL

3. 输出参数

参数名称 类型 描述

ApmApplicationConfigView ApmApplicationConfigView 应用配置项

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该

次请求不会获得 RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询应用配置信息

查询指定业务系统下应用的配置信息

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeGeneralApmApplicationConfig

<公共请求参数>

{

"InstanceId": "apm-6xYKFXYxo",

"ServiceName": "java-order-service"

}

查询应用配置信息
最近更新时间：2025-03-20 10:46:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#ApmApplicationConfigView
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=DescribeGeneralApmApplicationConfig
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输出示例

{

"Response": {

"ApmApplicationConfigView": {

"InstanceKey": "apm-059oXBfTL",

"ServiceName": "profile-service",

"OperationNameFilter": "",

"ExceptionFilter": "",

"ErrorCodeFilter": "",

"EventEnable": false,

"UrlConvergenceSwitch": 1,

"UrlConvergenceThreshold": 500,

"UrlConvergence": "RPCServer/market.MarketService2/(.*?)",

"UrlExclude": "",

"IsRelatedLog": 0,

"LogSource": "CLS",

"LogSet": "",

"LogTopicID": "",

"SnapshotEnable": true,

"SnapshotTimeout": 2000,

"AgentEnable": true,

"InstrumentList": [

{

"Name": "dubbo",

"Enable": true

},

{

"Name": "googlehttpclient",

"Enable": true

},

{

"Name": "grpc",

"Enable": true

},

{

"Name": "httpclient3",

"Enable": true

},

{

"Name": "httpclient4",

"Enable": true

},

{

"Name": "hystrix",

"Enable": true

},

{

"Name": "lettuce",

"Enable": true

},

{

"Name": "mongodb",

"Enable": true

},

{

"Name": "mybatis",
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"Enable": true

},

{

"Name": "mysql",

"Enable": true

},

{

"Name": "okhttp",

"Enable": true

},

{

"Name": "redis",

"Enable": true

},

{

"Name": "rxjava",

"Enable": true

},

{

"Name": "spring-webmvc",

"Enable": true

},

{

"Name": "tomcat",

"Enable": true

}

],

"TraceSquash": true

},

"RequestId": "test-test-test0980990"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

错误

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
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6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

FailedOperation.InstanceNotFound APM 业务系统不存在。

FailedOperation.InvalidServiceName 业务系统和应用名不匹配。

https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81


应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第61 共135页

1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

应用概览数据拉取

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeServiceOverview。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

InstanceId 是 String
业务系统 ID

示例值：apm-52Dpv13GR

Metrics.N 是 Array of QueryMetricItem 指标列表

GroupBy.N 是 Array of String
聚合维度

示例值：service.name

Filters.N 否 Array of Filter 过滤条件

StartTime 否 Integer
开始时间（单位：秒）

示例值：1618361193

EndTime 否 Integer
结束时间（单位：秒）

示例值：1618361193

OrderBy 否 OrderBy

排序方式

Value 填写：

- asc：对查询指标进行升序排序

- desc：对查询指标进行降序排序

Limit 否 Integer
每页大小

示例值：10

Offset 否 Integer
分页起始点

示例值：1

3. 输出参数

参数名称 类型 描述

Records
Array of

ApmMetricRecord
指标结果集

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

获取应用概览数据
最近更新时间：2025-03-20 10:46:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#QueryMetricItem
https://cloud.tencent.com/document/api/1463/64927#Filter
https://cloud.tencent.com/document/api/1463/64927#OrderBy
https://cloud.tencent.com/document/api/1463/64927#ApmMetricRecord
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=DescribeServiceOverview
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示例1 获取应用概览数据

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeServiceOverview

<公共请求参数>

{

"Filters": [

{

"Type": "=",

"Key": "span.kind",

"Value": "client"

}

],

"InstanceId": "apm-059oXBfTL",

"Metrics": [

{

"Compare": "CompareByYesterday",

"MetricName": "service_request_count_sum"

}

],

"GroupBy": [

"service.name"

]

}

输出示例

{

"Response": {

"Records": [

{

"Fields": [

{

"CompareVal": "",

"CompareVals": [

{

"Key": "CompareByYesterday",

"Value": "-1.6%"

},

{

"Key": "CompareByLastWeek",

"Value": "-0.8%"

}

],

"Key": "service_request_count_sum",

"LastPeriodValue": [

{

"Key": "CompareByYesterday",

"Value": 125

},

{
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"Key": "CompareByLastWeek",

"Value": 124

}

],

"Unit": "",

"Value": 126

}

],

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-delivery-service"

}

]

}

],

"RequestId": "c7a656fe-971c-47cc-8dc4-ae76630e4761"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure CAM签名/鉴权错误。

AuthFailure.UnauthorizedOperation AuthFailure.UnauthorizedOperation

FailedOperation 操作失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

FailedOperation.InstanceNotFound APM 业务系统不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

FailedOperation.InvalidRequest 不合法请求

InternalError 内部错误。

InvalidParameter 参数错误。

业务系统相关接口
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

业务购买 APM 业务系统，调用该接口创建

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateApmInstance。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

Name 是 String
业务系统名

示例值：可观测-测试

Description 否 String
业务系统描述信息

示例值：可观测-测试用的业务系统

TraceDuration 否 Integer
Trace 数据保存时长（单位：天，默认存储时长为3天）

示例值：3

Tags.N 否 Array of ApmTag
业务系统 Tag 列表

示例值：[{ "Key": "AppID", "Value": "123123422" }]

SpanDailyCounters 否 Integer
业务系统上报额度值，默认赋值为0表示不限制上报额度，已废弃

示例值：100000000

PayMode 否 Integer
业务系统的计费模式（0=按量付费，1=预付费）

示例值：1

Free 否 Integer
是否为免费版业务系统（0=付费版；1=TSF 受限免费版；2=免费版）

示例值：0

3. 输出参数

参数名称 类型 描述

InstanceId String
业务系统 ID

示例值：apm-CVfliqa8U

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 创建 APM 业务系统

创建 APM 业务系统

输入示例

创建 APM 业务系统
最近更新时间：2025-03-20 10:46:34

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#ApmTag
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=CreateApmInstance


应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第66 共135页

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: CreateApmInstance

<公共请求参数>

{

"Name": "可观测-测试",

"Description": "测试环境",

"Tags": [

{

"Key": "appid",

"Value": "123123422"

}

]

}

输出示例

{

"Response": {

"InstanceId": "apm-CVfliqa8U",

"RequestId": "49fktc24elkfi4a1mkyir-9t2pt2stlx"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81


应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第67 共135页

错误码 描述

FailedOperation.InvalidParam 不合法入参

FailedOperation.InvalidRequest 不合法请求

FailedOperation.RegionNotSupport 不支持该地域。

FailedOperation.SendRequest 发送查询请求失败。
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

销毁 APM 业务系统

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：TerminateApmInstance。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

InstanceId 是 String
业务系统ID

示例值：apm-CVfliqa8U

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 销毁 APM 业务系统

销毁 APM 业务系统

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: TerminateApmInstance

<公共请求参数>

{

"InstanceId": "apm-CVfliqa8U"

}

输出示例

{

"Response": {

"RequestId": "9cnw2qyy-tqjmp6knytyi8dkzvd7fl9v"

销毁业务系统
最近更新时间：2025-03-20 10:46:33

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=TerminateApmInstance
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure CAM签名/鉴权错误。

AuthFailure.UnauthorizedOperation AuthFailure.UnauthorizedOperation

FailedOperation 操作失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

FailedOperation.InstanceCannotTerminate 该业务系统不允许销毁

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

FailedOperation.InstanceNotFound APM 业务系统不存在。

InternalError 内部错误。

InvalidParameter 参数错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

修改APM业务系统接口

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ModifyApmInstance。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

InstanceId 是 String
业务系统 ID

示例值：apm-6Dxp7Nd0B

Name 是 String
业务系统名

示例值：可观测-测试

Tags.N 否 Array of ApmTag Tag 列表

Description 否 String
业务系统描述

示例值：可观测-测试用的业务系统

TraceDuration 否 Integer
Trace 数据保存时长（单位：天）

示例值：7

OpenBilling 否 Boolean
是否开启计费

示例值：true

SpanDailyCounters 否 Integer
业务系统上报额度

示例值：10000000

ErrRateThreshold 否 Integer
错误率警示线，当应用的平均错误率超出该阈值时，系统会给出异常提示。

示例值：11

SampleRate 否 Integer
采样率（单位：%）

示例值：11

ErrorSample 否 Integer
是否开启错误采样（0=关, 1=开）

示例值：10

SlowRequestSavedThreshold 否 Integer
采样慢调用保存阈值（单位：ms）

示例值：500

IsRelatedLog 否 Integer
是否开启日志功能（0=关, 1=开）

示例值：0

LogRegion 否 String
日志地域，开启日志功能后才会生效

示例值：ap-guangzhou

LogTopicID 否 String
CLS 日志主题 ID，开启日志功能后才会生效

示例值：cls-1c1cac

修改 APM 业务系统
最近更新时间：2025-03-20 10:46:33

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#ApmTag
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=ModifyApmInstance
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参数名称 必选 类型 描述

LogSet 否 String
日志集，开启日志功能后才会生效

示例值：cls-av2q1f1

LogSource 否 String
日志源，开启日志功能后才会生效

示例值：CLS

CustomShowTags.N 否 Array of String
用户自定义展示标签列表

示例值：["oneTag"]

PayMode 否 Integer
修改计费模式（1为预付费，0为按量付费）

示例值：1

ResponseDurationWarningThreshold 否 Integer
响应时间警示线

示例值：500

Free 否 Integer
是否免费（0=付费版；1=TSF 受限免费版；2=免费版），默认0

示例值：0

IsRelatedDashboard 否 Integer
是否关联 Dashboard（0=关,1=开）

示例值：0

DashboardTopicID 否 String
关联的 Dashboard ID，开启关联 Dashboard 后才会生效

示例值：dashboard-agv1br13b

IsSqlInjectionAnalysis 否 Integer
是否开启 SQL 注入检测（0=关,1=开）

示例值：0

IsInstrumentationVulnerabilityScan 否 Integer
是否开启组件漏洞检测（0=关,1=开）

示例值：0

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 成功事例

修改 APM 业务系统参数

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: ModifyApmInstance

<公共请求参数>

{

"InstanceId": "apm-CVfliqa8U",

"Tags": [],

"Description": "测试业务系统",

"TraceDuration": 0,

"Name": "测试业务系统",

"OpenBilling": true,

"SpanDailyCounters": 1,

"ErrRateThreshold": 5,

"SampleRate": 50,

"ErrorSample": 1,
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"SlowRequestSavedThreshold": 500,

"IsRelatedLog": 0,

"LogRegion": "",

"LogTopicID": "",

"LogSet": "",

"LogSource": ""

}

输出示例

{

"Response": {

"RequestId": "test-test-test"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure CAM签名/鉴权错误。

AuthFailure.UnauthorizedOperation AuthFailure.UnauthorizedOperation

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

FailedOperation.AccessTagFail 访问标签失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

FailedOperation.InstanceCannotModify 该业务系统不允许修改

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

FailedOperation.InstanceNotFound APM 业务系统不存在。

FailedOperation.InvalidParam 不合法入参

FailedOperation.InvalidRequest 不合法请求

FailedOperation.SendRequest 发送查询请求失败。

InternalError 内部错误。

InvalidParameter 参数错误。



应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第74 共135页

1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

获取 APM 业务系统列表

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeApmInstances。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

Tags.N 否 Array of ApmTag
Tag 列表

示例值：[{ "Key": "AppId", "Value": "123123422" }]

InstanceName 否 String
按业务系统名过滤

示例值：可观测-测试

InstanceIds.N 否 Array of String
按业务系统 ID 过滤

示例值：[ "apm-CVfliqa8U", "apm-059oXBfTL" ]

DemoInstanceFlag 否 Integer
是否查询官方 Demo 业务系统（0=非 Demo 业务系统，1=Demo 业务系统，默认为0）

示例值：0

AllRegionsFlag 否 Integer
是否查询全地域业务系统（0=不查询全地域，1=查询全地域，默认为0）

示例值：1

3. 输出参数

参数名称 类型 描述

Instances
Array of

ApmInstanceDetail
APM 业务系统列表

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取 APM 业务系统列表

获取 APM 业务系统列表

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeApmInstances

获取 APM 业务系统列表
最近更新时间：2025-03-20 10:46:33

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#ApmTag
https://cloud.tencent.com/document/api/1463/64927#ApmInstanceDetail
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=DescribeApmInstances
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<公共请求参数>

{

"Tags": [

{

"Key": "appid",

"Value": "1231"

}

]

}

输出示例

{

"Response": {

"Instances": [

{

"Name": "ss1123",

"InstanceId": "zE7Yu-g7R",

"Description": "ssd",

"TraceDuration": 3,

"AppId": 251005942,

"CreateUin": "1500000686",

"Tags": [],

"ServiceCount": 0,

"ClientCount": 0,

"TotalCount": 0,

"CountOfReportSpanPerDay": 0,

"AmountOfUsedStorage": 100,

"Status": 2,

"Region": "ap-guangzhou",

"ErrRateThreshold": 5,

"SampleRate": 100,

"ErrorSample": 0,

"SlowRequestSavedThreshold": 500,

"SpanDailyCounters": 1,

"BillingInstance": 0,

"MetricDuration": 30,

"CustomShowTags": [],

"PayMode": 1,

"PayModeEffective": true,

"LogSource": "",

"LogRegion": "",

"IsRelatedLog": 0,

"LogTopicID": "",

"LogSet": ""

}

],

"RequestId": "7uv7qo2mmm1e3ao94113zuvm2sehp7mm"

}

}

5. 开发者资源

腾讯云 API 平台
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腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.AccessCAMFail CAM鉴权失败

AuthFailure.UnmarshalResponse CAM鉴权解析失败

FailedOperation 操作失败。

FailedOperation.AccessTagFail 访问标签失败。

FailedOperation.SendRequest 发送查询请求失败。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

获取 APM 接入点

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeApmAgent。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

InstanceId 是 String
业务系统 ID

示例值：apm-CVfliqa8U

AgentType 否 String
接入方式，现支持 skywalking, ot, ebpf 方式接入上报，不填默认为 ot

示例值：ot

NetworkMode 否 String
上报环境，现支持 pl (内网上报), public (外网), inner (自研 VPC )环境上报，不传默认为 public

示例值：public

LanguageEnvironment 否 String
语言，现支持 java, golang, php, python, dotNet, nodejs 语言上报，不传默认为 golang

示例值：java

ReportMethod 否 String
上报方式，已弃用

示例值：http

3. 输出参数

参数名称 类型 描述

ApmAgent ApmAgentInfo Agent 信息

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定

位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取 APM 接入点

获取 APM 接入点示例

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeApmAgent

获取 APM 接入点
最近更新时间：2025-03-20 10:46:33

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#ApmAgentInfo
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=DescribeApmAgent
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<公共请求参数>

{

"InstanceId": "jYm6_leMg"

}

输出示例

{

"Response": {

"ApmAgent": {

"CollectorURL": "http://127.0.0.1:8080",

"AgentDownloadURL": "https://agent.tapm.tencentyun.com/DownloadAgent",

"Token": "14dac76ca10f4610f727ca68528758b43980251387493706d18988fa7d0621b7",

"PublicCollectorURL": "http://127.0.0.1:8080",

"InnerCollectorURL": "http://127.0.0.1:8080",

"PrivateLinkCollectorURL": "http://127.0.0.1:8080"

},

"RequestId": "mzltx5whme-zl7je3p16tk5fwtb7ht61"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure CAM签名/鉴权错误。

AuthFailure.UnauthorizedOperation AuthFailure.UnauthorizedOperation

FailedOperation 操作失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

FailedOperation.DemoInstanceNotAllowModified 未命中白名单且业务系统 ID 为官方 Demo 业务系统 ID 时，不允许修改接口。

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

FailedOperation.InstanceNotFound APM 业务系统不存在。

FailedOperation.NotInnerVPC 非内网 VPC。

InternalError 内部错误。

InvalidParameter 参数错误。
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

获取指标数据通用接口。用户根据需要上送请求参数，返回对应的指标数据。

接口调用频率限制为：20次/秒，1200次/分钟。单请求的数据点数限制为1440个。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeGeneralMetricData。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

Metrics.N 是 Array of String
需要查询的指标名称，不可自定义输入，详情请见。

示例值：["request_count"、“duration”]

InstanceId 是 String
业务系统 ID

示例值：apm-ylTJfTSbn

ViewName 是 String
视图名称，不可自定义输入。详情请见。

示例值：service_metric

Filters.N 是
Array of

GeneralFilter
要过滤的维度信息，不同视图有对应的指标维度，详情请见。

GroupBy.N 否 Array of String
聚合维度，不同视图有对应的指标维度，详情请见。

示例值：["service.name"、"span.kind"]

StartTime 否 Integer
起始时间的时间戳，支持查询30天内的指标数据。（单位：秒）

示例值：1617123538

EndTime 否 Integer
结束时间的时间戳，支持查询30天内的指标数据。（单位：秒）

示例值：1617123538

Period 否 Integer

是否按固定时间跨度聚合，填入1及大于1的值按1处理，不填按0处理。

- 填入0，则计算开始时间到截止时间的指标数据。

- 填入1，则会按照开始时间到截止时间的时间跨度选择聚合粒度：

- 时间跨度 (0,12) 小时，则按一分钟粒度聚合。

- 时间跨度 [12,48] 小时，则按五分钟粒度聚合。

- 时间跨度 (48, +∞) 小时，则按一小时粒度聚合。

示例值：60

OrderBy 否 OrderBy

对查询指标进行排序：

Key 填写云 API 指标名称，详情请见。

Value 填写排序方式：

- asc：对查询指标进行升序排序

- desc：对查询指标进行降序排序

示例值：{ "Key": "duration", "Value": "desc"

通用查询相关接口

获取指标数据通用接口
最近更新时间：2025-03-20 10:46:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/product/248/101681
https://cloud.tencent.com/document/product/248/101681
https://cloud.tencent.com/document/api/1463/64927#GeneralFilter
https://cloud.tencent.com/document/product/248/101681
https://cloud.tencent.com/document/product/248/101681
https://cloud.tencent.com/document/api/1463/64927#OrderBy
https://cloud.tencent.com/document/product/248/101681
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=DescribeGeneralMetricData
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参数名称 必选 类型 描述

PageSize 否 Integer

查询指标的限制条数，目前最多展示50条数据，PageSize取值为1-50，上送PageSize则根据PageSize的

值展示限制条数。

示例值：5

3. 输出参数

参数名称 类型 描述

Records
Array of

Line
指标结果集

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问

题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询1分钟聚合粒度的 service_metric 指标数据示例

该示例查询业务系统为 apm-059oXBfTL，按照 service.name（应用名）、span.kind（客户端/服务端视角）为维度过滤，以 service.name（应用名）、

span.kind（客户端/服务端视角）进行聚合，查找开始时间-终止时间内以一分钟为聚合粒度的 request_count（请求数量）、error_request_count（错误请求数

量）、duration_avg（平均响应时间）、slow_request_count（慢请求数量）、duration_p50（耗时 p50）的指标数据。

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeGeneralMetricData

<公共请求参数>

{

"Filters": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}

],

"ViewName": "service_metric",

"InstanceId": "apm-059oXBfTL",

"Period": 60,

"Metrics": [

"request_count",

"error_request_count",

"duration_avg",

"slow_request_count",

"duration_p50"

],

"StartTime": 1734415200,

"EndTime": 1734418800,

"GroupBy": [

"service.name",

"span.kind"

https://cloud.tencent.com/document/api/1463/64927#Line
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]

}

输出示例

{

"Response": {

"Records": [

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}

],

"MetricName": "request_count",

"MetricNameCN": "总请求数",

"TimeSerial": [

1734415200,

1734415260,

1734415320,

1734415380,

1734415440,

1734415500,

1734415560,

1734415620,

1734415680,

1734415740,

1734415800,

1734415860,

1734415920,

1734415980,

1734416040,

1734416100,

1734416160,

1734416220,

1734416280,

1734416340,

1734416400,

1734416460,

1734416520,

1734416580,

1734416640,

1734416700,

1734416760,

1734416820,

1734416880,

1734416940,

1734417000,

1734417060,

1734417120,

1734417180,
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1734417240,

1734417300,

1734417360,

1734417420,

1734417480,

1734417540,

1734417600,

1734417660,

1734417720,

1734417780,

1734417840,

1734417900,

1734417960,

1734418020,

1734418080,

1734418140,

1734418200,

1734418260,

1734418320,

1734418380,

1734418440,

1734418500,

1734418560,

1734418620,

1734418680,

1734418740

],

"DataSerial": [

22,

32,

22,

22,

22,

22,

22,

22,

22,

22,

22,

22,

22,

22,

32,

22,

22,

22,

22,

22,

22,

22,

22,

22,

22,

26,

28,

22,

22,
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22,

22,

22,

22,

22,

22,

22,

22,

22,

22,

22,

22,

32,

12,

22,

22,

32,

22,

22,

22,

22,

22,

22,

22,

22,

22,

32,

22,

12,

22,

22

]

},

{

"Tags": [

{

"Key": "span.kind",

"Value": "client"

},

{

"Key": "service.name",

"Value": "ot-java-order-service"

}

],

"MetricName": "error_request_count",

"MetricNameCN": "异常数量",

"TimeSerial": [

1734415200,

1734415260,

1734415320,

1734415380,

1734415440,

1734415500,

1734415560,

1734415620,

1734415680,

1734415740,
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1734415800,

1734415860,

1734415920,

1734415980,

1734416040,

1734416100,

1734416160,

1734416220,

1734416280,

1734416340,

1734416400,

1734416460,

1734416520,

1734416580,

1734416640,

1734416700,

1734416760,

1734416820,

1734416880,

1734416940,

1734417000,

1734417060,

1734417120,

1734417180,

1734417240,

1734417300,

1734417360,

1734417420,

1734417480,

1734417540,

1734417600,

1734417660,

1734417720,

1734417780,

1734417840,

1734417900,

1734417960,

1734418020,

1734418080,

1734418140,

1734418200,

1734418260,

1734418320,

1734418380,

1734418440,

1734418500,

1734418560,

1734418620,

1734418680,

1734418740

],

"DataSerial": [

0,

0,

0,

0,

0,
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0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0

]

},



应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第87 共135页

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}

],

"MetricName": "duration_avg",

"MetricNameCN": "平均响应时间",

"TimeSerial": [

1734415200,

1734415260,

1734415320,

1734415380,

1734415440,

1734415500,

1734415560,

1734415620,

1734415680,

1734415740,

1734415800,

1734415860,

1734415920,

1734415980,

1734416040,

1734416100,

1734416160,

1734416220,

1734416280,

1734416340,

1734416400,

1734416460,

1734416520,

1734416580,

1734416640,

1734416700,

1734416760,

1734416820,

1734416880,

1734416940,

1734417000,

1734417060,

1734417120,

1734417180,

1734417240,

1734417300,

1734417360,

1734417420,

1734417480,

1734417540,

1734417600,

1734417660,

1734417720,
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1734417780,

1734417840,

1734417900,

1734417960,

1734418020,

1734418080,

1734418140,

1734418200,

1734418260,

1734418320,

1734418380,

1734418440,

1734418500,

1734418560,

1734418620,

1734418680,

1734418740

],

"DataSerial": [

191.5860133181818,

191.2110746363636,

191.23246599999996,

191.5040949090909,

191.934274,

192.05015977272723,

191.4917418636364,

191.7598401818182,

191.47329104545454,

191.35408840909093,

191.7695753181818,

192.1501132727273,

191.6614135,

191.72522395454544,

193.92501624242422,

209.9224584090909,

192.50587436363637,

193.14908313636363,

200.8337476363636,

192.21551695454545,

191.87317959090907,

191.85476931818184,

192.0314575909091,

192.14624168181817,

192.0624055,

192.35865707575758,

191.87331737878793,

191.806969,

192.35163881818187,

192.29478813636362,

192.3707790454545,

191.8557721363636,

191.59646177272725,

191.55687904545456,

191.59595163636365,

191.84944554545453,

191.78630649999997,

191.91973590909092,
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191.90514081818182,

191.9165850909091,

191.98103199999997,

191.98323287878785,

193.0803381818182,

192.14093727272729,

192.24286899999998,

192.6753041818182,

192.2717468636364,

192.41461836363635,

192.3725805,

191.84485977272726,

191.85852840909092,

191.86218731818178,

191.6467590454545,

191.52699904545452,

191.57099809090911,

192.2197160909091,

191.91881845454546,

191.98860699999997,

224.0602859090909,

192.05223709090907

]

},

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}

],

"MetricName": "slow_request_count",

"MetricNameCN": "慢调用",

"TimeSerial": [

1734415200,

1734415260,

1734415320,

1734415380,

1734415440,

1734415500,

1734415560,

1734415620,

1734415680,

1734415740,

1734415800,

1734415860,

1734415920,

1734415980,

1734416040,

1734416100,

1734416160,

1734416220,

1734416280,
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1734416340,

1734416400,

1734416460,

1734416520,

1734416580,

1734416640,

1734416700,

1734416760,

1734416820,

1734416880,

1734416940,

1734417000,

1734417060,

1734417120,

1734417180,

1734417240,

1734417300,

1734417360,

1734417420,

1734417480,

1734417540,

1734417600,

1734417660,

1734417720,

1734417780,

1734417840,

1734417900,

1734417960,

1734418020,

1734418080,

1734418140,

1734418200,

1734418260,

1734418320,

1734418380,

1734418440,

1734418500,

1734418560,

1734418620,

1734418680,

1734418740

],

"DataSerial": [

2,

3,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,
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3,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,

3,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,

2,

3,

1,

2,

2,

3,

2,

2,

2,

2,

2,

2,

2,

2,

2,

3,

2,

1,

2,

2

]

},

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"
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}

],

"MetricName": "duration_p50",

"MetricNameCN": "P50 响应时间",

"TimeSerial": [

1734415200,

1734415260,

1734415320,

1734415380,

1734415440,

1734415500,

1734415560,

1734415620,

1734415680,

1734415740,

1734415800,

1734415860,

1734415920,

1734415980,

1734416040,

1734416100,

1734416160,

1734416220,

1734416280,

1734416340,

1734416400,

1734416460,

1734416520,

1734416580,

1734416640,

1734416700,

1734416760,

1734416820,

1734416880,

1734416940,

1734417000,

1734417060,

1734417120,

1734417180,

1734417240,

1734417300,

1734417360,

1734417420,

1734417480,

1734417540,

1734417600,

1734417660,

1734417720,

1734417780,

1734417840,

1734417900,

1734417960,

1734418020,

1734418080,

1734418140,

1734418200,

1734418260,
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1734418320,

1734418380,

1734418440,

1734418500,

1734418560,

1734418620,

1734418680,

1734418740

],

"DataSerial": [

10,

10,

9.375,

14,

14,

14,

10,

9.375,

9.285714285714285,

9.166666666666668,

10,

14,

14,

14,

15.714285714285714,

14.444444444444445,

14,

14,

14.444444444444445,

14,

14,

14,

14,

14,

14,

13.333333333333332,

16.153846153846153,

14,

14,

14,

14,

14,

14,

14,

14,

14,

14,

14,

14,

14,

14,

15.333333333333332,

16.666666666666664,

14,

14,

15.333333333333332,

14,
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14,

14,

14,

14,

14,

14,

14,

14,

15.333333333333332,

14,

10,

14.444444444444445,

14

]

}

],

"RequestId": "test-test-test"

}

}

示例2 查询起始到终止时间内统计 service_metric 指标数据示例

该示例查询业务系统为 apm-059oXBfTL，按照 service.name（应用名）、span.kind（客户端/服务端视角）为维度过滤，以 service.name（应用名）、

span.kind（客户端/服务端视角）进行聚合，查找开始时间-终止时间内以一分钟为聚合粒度的 request_count（请求数量）、error_request_count（错误请求数

量）、duration_avg（平均响应时间）、slow_request_count（慢请求数量）、duration_p50（耗时 p50）的指标数据。

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeGeneralMetricData

<公共请求参数>

{

"Filters": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}

],

"ViewName": "service_metric",

"InstanceId": "apm-059oXBfTL",

"Metrics": [

"request_count",

"error_request_count",

"duration_avg",

"slow_request_count",

"duration_p50"

],

"StartTime": 1734415200,

"EndTime": 1734418800,

"GroupBy": [
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"service.name",

"span.kind"

]

}

输出示例

{

"Response": {

"Records": [

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}

],

"MetricName": "request_count",

"MetricNameCN": "总请求数",

"TimeSerial": [],

"DataSerial": [

1360

]

},

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}

],

"MetricName": "error_request_count",

"MetricNameCN": "异常数量",

"TimeSerial": [],

"DataSerial": [

0

]

},

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}
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],

"MetricName": "duration_avg",

"MetricNameCN": "平均响应时间",

"TimeSerial": [],

"DataSerial": [

192.96957006641412

]

},

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}

],

"MetricName": "slow_request_count",

"MetricNameCN": "慢调用",

"TimeSerial": [],

"DataSerial": [

124

]

},

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

},

{

"Key": "span.kind",

"Value": "client"

}

],

"MetricName": "duration_p50",

"MetricNameCN": "P50 响应时间",

"TimeSerial": [],

"DataSerial": [

13.443708609271523

]

}

],

"RequestId": "test-test-test"

}

}

示例3 查询1分钟聚合粒度的 sql_metric 指标数据示例

该示例查询业务系统为 apm-059oXBfTL，按照 service.name（应用名）为维度过滤，以 service.name（应用名）进行聚合，查找开始时间-终止时间内以一分钟为

聚合粒度的 error_request_count（错误请求数量）、duration_avg（平均响应时间）的指标数据。

输入示例
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POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeGeneralMetricData

<公共请求参数>

{

"Filters": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

}

],

"ViewName": "sql_metric",

"InstanceId": "apm-059oXBfTL",

"Period": 60,

"Metrics": [

"error_request_count",

"duration_avg"

],

"StartTime": 1734415200,

"EndTime": 1734418800,

"GroupBy": [

"service.name"

]

}

输出示例

{

"Response": {

"Records": [

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-order-service"

}

],

"MetricName": "error_request_count",

"MetricNameCN": "错误数",

"TimeSerial": [

1734415200,

1734415260,

1734415320,

1734415380,

1734415440,

1734415500,

1734415560,

1734415620,

1734415680,

1734415740,

1734415800,

1734415860,

1734415920,

1734415980,
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1734416040,

1734416100,

1734416160,

1734416220,

1734416280,

1734416340,

1734416400,

1734416460,

1734416520,

1734416580,

1734416640,

1734416700,

1734416760,

1734416820,

1734416880,

1734416940,

1734417000,

1734417060,

1734417120,

1734417180,

1734417240,

1734417300,

1734417360,

1734417420,

1734417480,

1734417540,

1734417600,

1734417660,

1734417720,

1734417780,

1734417840,

1734417900,

1734417960,

1734418020,

1734418080,

1734418140,

1734418200,

1734418260,

1734418320,

1734418380,

1734418440,

1734418500,

1734418560,

1734418620,

1734418680,

1734418740

],

"DataSerial": [

0,

0,

0,

0,

0,

0,

0,

0,

0,
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0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0,

0

]

},

{

"Tags": [

{

"Key": "service.name",
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"Value": "ot-java-order-service"

}

],

"MetricName": "duration_avg",

"MetricNameCN": "平均响应时间",

"TimeSerial": [

1734415200,

1734415260,

1734415320,

1734415380,

1734415440,

1734415500,

1734415560,

1734415620,

1734415680,

1734415740,

1734415800,

1734415860,

1734415920,

1734415980,

1734416040,

1734416100,

1734416160,

1734416220,

1734416280,

1734416340,

1734416400,

1734416460,

1734416520,

1734416580,

1734416640,

1734416700,

1734416760,

1734416820,

1734416880,

1734416940,

1734417000,

1734417060,

1734417120,

1734417180,

1734417240,

1734417300,

1734417360,

1734417420,

1734417480,

1734417540,

1734417600,

1734417660,

1734417720,

1734417780,

1734417840,

1734417900,

1734417960,

1734418020,

1734418080,

1734418140,

1734418200,
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1734418260,

1734418320,

1734418380,

1734418440,

1734418500,

1734418560,

1734418620,

1734418680,

1734418740

],

"DataSerial": [

504.4455225,

504.49955074999997,

504.50165175000006,

504.55699425,

504.5483053749999,

504.547519,

504.73789837500004,

504.46199262500005,

504.1922,

504.22497787500004,

504.18011225000004,

504.04929475,

504.14939112499997,

504.45689225,

504.4441259166667,

504.4853475,

504.55031125,

504.458504875,

504.49732837499994,

504.50629599999996,

504.439337,

504.272122,

504.267848625,

504.28821525,

504.268522875,

504.28563437500003,

504.25491391666674,

504.20538062500003,

504.54045425000004,

504.67349375000003,

504.71599025,

504.54132337499993,

504.69503825,

504.74425037500004,

504.637164375,

504.62155600000006,

504.628113,

505.07725949999997,

504.65562800000004,

504.443061375,

504.420146125,

504.41736325000005,

507.28285875,

504.59916025,

504.50750687499993,

504.67656166666666,
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504.687698625,

504.7468005,

504.728723,

504.71881125,

504.6750935,

504.45997087499995,

504.48766912499997,

504.5063645,

504.670277625,

504.88526525,

505.09475625,

505.13066475,

505.103745375,

505.101275

]

}

],

"RequestId": "test-test-test"

}

}

示例4 查询起始到终止时间内统计 sql_metric 的 duration_avg（耗时时间）指标数据示例

该示例查询业务系统为apm-059oXBfTL，按照 db.instance（数据库名称）为维度过滤，以 service.name（应用名）、db.statement（执行语句）为维度进行聚

合，查找开始时间-终止时间内 top5 的 duration_avg（耗时（ms））的指标数据。

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeGeneralMetricData

<公共请求参数>

{

"Filters": [

{

"Key": "db.instance",

"Value": "mock_project_db"

}

],

"ViewName": "sql_metric",

"InstanceId": "apm-059oXBfTL",

"Metrics": [

"duration_avg"

],

"StartTime": 1734415200,

"EndTime": 1734418800,

"GroupBy": [

"service.name",

"db.statement"

],

"OrderBy": {

"Key": "sql_duration_avg",

"Value": "desc"

},



应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第103 共135页

"PageSize": 5

}

输出示例

{

"Response": {

"Records": [

{

"Tags": [

{

"Key": "db.statement",

"Value": "select sleep(?)"

},

{

"Key": "service.name",

"Value": "ot-java-order-service"

}

],

"MetricName": "duration_avg",

"MetricNameCN": "平均响应时间",

"TimeSerial": [],

"DataSerial": [

2005.583661869444

]

},

{

"Tags": [

{

"Key": "service.name",

"Value": "ot-java-stock-service"

},

{

"Key": "db.statement",

"Value": "select dept, count(dept) as total from mock_project_userinfo"

}

],

"MetricName": "duration_avg",

"MetricNameCN": "平均响应时间",

"TimeSerial": [],

"DataSerial": [

5.746467460185185

]

},

{

"Tags": [

{

"Key": "db.statement",

"Value": "select dept, count(dept) as total from mock_project_userinfo"

},

{

"Key": "service.name",

"Value": "ot-java-user-service"

}

],

"MetricName": "duration_avg",
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"MetricNameCN": "平均响应时间",

"TimeSerial": [],

"DataSerial": [

5.719407256481479

]

},

{

"Tags": [

{

"Key": "db.statement",

"Value": "select * from mock_project_userinfo"

},

{

"Key": "service.name",

"Value": "ot-java-order-service"

}

],

"MetricName": "duration_avg",

"MetricNameCN": "平均响应时间",

"TimeSerial": [],

"DataSerial": [

5.677464627777778

]

},

{

"Tags": [

{

"Key": "db.statement",

"Value": "select * from mock_project_userinfo"

},

{

"Key": "service.name",

"Value": "ot-java-delivery-service"

}

],

"MetricName": "duration_avg",

"MetricNameCN": "平均响应时间",

"TimeSerial": [],

"DataSerial": [

5.636013505555556

]

},

{

"Tags": [

{

"Key": "db.statement",

"Value": "select * om un_exist_table limit ?"

},

{

"Key": "service.name",

"Value": "ot-java-delivery-service"

}

],

"MetricName": "duration_avg",

"MetricNameCN": "平均响应时间",

"TimeSerial": [],

"DataSerial": [
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5.514262441666669

]

},

{

"Tags": [

{

"Key": "db.statement",

"Value": "select dept, count(dept) as total from mock_project_userinfo"

},

{

"Key": "service.name",

"Value": "ot-java-market-service"

}

],

"MetricName": "duration_avg",

"MetricNameCN": "平均响应时间",

"TimeSerial": [],

"DataSerial": [

5.44814345277778

]

}

],

"RequestId": "test-test-test"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81


应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第106 共135页

错误码 描述

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

FailedOperation.InstanceNotFound APM 业务系统不存在。

FailedOperation.InvalidInstanceID 非法业务系统 ID。

FailedOperation.MetricFiltersLackParams 查询指标类数据查询条件缺少过滤参数。

FailedOperation.QueryTimeIntervalIsNotSupported 查询时间区间不支持。

FailedOperation.ViewNameNotExistOrIllegal 视图名不存在或非法。

InvalidParameter.FiltersFieldsNotExistOrIllegal Filters 中的字段不存在或非法。

InvalidParameter.GroupByFieldsNotExistOrIllegal GroupBy 中的字段不存在或非法。

InvalidParameter.MetricFiltersLackParams Filters 中必须存在 service.name 字段，否则会报错。

InvalidParameter.MetricsFieldNotExistOrIllegal Metrics 中的字段不存在或非法。

InvalidParameter.MetricsFieldsNotAllowEmpty Metrics 中不允许为空。

InvalidParameter.PeriodIsIllegal Period不为空，0或60。

InvalidParameter.QueryTimeIntervalIsNotSupported 查询时间不支持，最多只能查询最近30天的数据。

InvalidParameter.ViewNameNotExistOrIllegal 视图名称不存在或非法。
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

查询指标列表接口，查询指标更推荐使用DescribeGeneralMetricData接口

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeMetricRecords。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

Metrics.N 是
Array of

QueryMetricItem

指标列表

示例值：[{"Compare":"1","Compares":

["CompareByYesterday","CompareByLastWeek"],"MetricName":"qps"}]

InstanceId 否 String
业务系统 ID

示例值：apm-CVfliqa8U

StartTime 否 Integer
开始时间（单位为秒）

示例值：1618361193

EndTime 否 Integer
结束时间（单位为秒）

示例值：1618361193

Filters.N 否 Array of Filter
过滤条件

示例值：[{"Type":"=","Key":"span.kind","Value":"server"}]

OrFilters.N 否 Array of Filter
Or 过滤条件

示例值：[{"Type":"=","Key":"span.kind","Value":"server"}]

GroupBy.N 否 Array of String
聚合维度

示例值：["service.instance"]

OrderBy 否 OrderBy

排序

现支持的 Key 有：

- startTime(开始时间)

- endTime(结束时间)

- duration(响应时间)

现支持的 Value 有：

- desc(降序排序)

- asc(升序排序)

示例值：{"Key":"service_duration_avg","Value":"DESC"}

BusinessName 否 String
业务名称，控制台用户请填写taw。

示例值：taw

Type 否 String
特殊处理查询结果

示例值：service_runtime_thread_pool

通用指标列表接口
最近更新时间：2025-03-20 10:46:31

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#QueryMetricItem
https://cloud.tencent.com/document/api/1463/64927#Filter
https://cloud.tencent.com/document/api/1463/64927#Filter
https://cloud.tencent.com/document/api/1463/64927#OrderBy
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=DescribeMetricRecords
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参数名称 必选 类型 描述

Limit 否 Integer
每页大小，默认为1000，合法取值范围为0~1000

示例值：10

Offset 否 Integer
分页起始点

示例值：1

PageIndex 否 Integer
页码

示例值：1

PageSize 否 Integer
页长

示例值：10

3. 输出参数

参数名称 类型 描述

Records
Array of

ApmMetricRecord
指标结果集

TotalCount Integer
查询指标结果集条数

示例值：1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 请求参数示例

场景1

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeMetricRecords

<公共请求参数>

{

"OrderBy": {

"Key": "service_duration_avg",

"Value": "DESC"

},

"Filters": [

{

"Type": "=",

"Key": "span.kind",

"Value": "server"

}

],

"InstanceId": "apm-6xYKFXYxo",

"BusinessName": "taw",

"Metrics": [

{

"Compare": "1",

"Compares": [

"CompareByYesterday",

"CompareByLastWeek"

],

https://cloud.tencent.com/document/api/1463/64927#ApmMetricRecord
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"MetricName": "qps"

}

],

"Limit": "10",

"StartTime": "1618361193",

"Offset": "22",

"EndTime": "1618677137",

"PageIndex": 1,

"PageSize": 10,

"GroupBy": [

"service.instance"

]

}

输出示例

{

"Response": {

"Records": [

{

"Fields": [

{

"CompareVal": "",

"CompareVals": [

{

"Key": "CompareByYesterday",

"Value": "1%"

}

],

"Value": 0,

"Unit": "",

"Key": "service_duration_avg",

"LastPeriodValue": [

{

"Key": "CompareByYesterday",

"Value": 71308388

}

]

}

],

"Tags": [

{

"Key": "service.name",

"Value": "java-order-demo"

}

]

}

],

"TotalCount": 0,

"RequestId": "test-test-test"

}

}

示例2 通用指标列表接口

场景2
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输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeMetricRecords

<公共请求参数>

{

"Filters": [

{

"Key": "span.kind",

"Type": "in",

"Value": "server,consumer"

}

],

"Metrics": [

{

"MetricName": "duration_avg",

"Compares": [

"CompareByYesterday",

"CompareByLastWeek"

]

}

],

"GroupBy": [

"service.instance"

],

"Limit": 10,

"Offset": 1,

"StartTime": 1618361193,

"EndTime": 1618677137,

"OrderBy": {

"Key": "duration_avg",

"Value": "DESC"

}

}

输出示例

{

"Response": {

"Records": [

{

"Fields": [

{

"LastPeriodValue": [

{

"Key": "CompareByYesterday",

"Value": 71308388

}

],

"CompareVal": "CompareByYesterday",

"Unit": "s",

"Value": 691.42,

"Key": "duration_avg",
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"CompareVals": [

{

"Value": "CompareByYesterday",

"Key": "2%"

},

{

"Key": "CompareByLastWeek",

"Value": "-1%"

}

]

}

],

"Tags": [

{

"Value": "service.name",

"Key": "java-order-demo"

}

]

}

],

"RequestId": "test-test-test",

"TotalCount": 0

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

FailedOperation.InstanceNotFound APM 业务系统不存在。

FailedOperation.InvalidInstanceID 非法业务系统 ID。

FailedOperation.InvalidRequest 不合法请求

InternalError 内部错误。

InvalidParameter 参数错误。
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

通用查询调用链列表

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeGeneralSpanList。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

InstanceId 否 String
业务系统 ID

示例值：apm-CVfliqa8U

StartTime 否 Integer
Span 查询开始时间戳（单位：秒）

示例值：1617123538

EndTime 否 Integer
Span 查询结束时间戳（单位：秒）

示例值：1617123538

Filters.N 否 Array of Filter
通用过滤参数

示例值：{ "Key": "service.name", "Type": "=", "Value": "java-order-service" }

OrderBy 否 OrderBy

排序

现支持的 Key 有：

- startTime(开始时间)

- endTime(结束时间)

- duration(响应时间)

现支持的 Value 有：

- desc(降序排序)

- asc(升序排序)

示例值：{ "Key": "startTime", "Value": "desc" }

BusinessName 否 String
业务自身服务名，控制台用户请填写taw

示例值：taw

Limit 否 Integer
单页项目个数，默认为10000，合法取值范围为0～10000

示例值：15

Offset 否 Integer
分页

示例值：1

3. 输出参数

通用查询调用链列表
最近更新时间：2025-03-20 10:46:31

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#Filter
https://cloud.tencent.com/document/api/1463/64927#OrderBy
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=DescribeGeneralSpanList
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参数名称 类型 描述

TotalCount Integer
总数量

示例值：200

Spans
Array of

Span
Span 分页列表

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位

问题时需要提供该次请求的 RequestId。

4. 示例

示例1 通用查询调用链列表

根据 Trace ID 列表批量查询 Span，Filters 查询参数中将 Type 设置为 in ，将 Trace ID 列表通过,隔开

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeGeneralSpanList

<公共请求参数>

{

"OrderBy": {

"Value": "startTime",

"Key": "desc"

},

"Filters": [

{

"Key": "traceID",

"Type": "in",

"Value": "663727c6d5d4436dd1fcaa509d0f4dc0,6c2c8ebff420a8e5b2276ec799446f98,68d3062a4c559ba212a36f61c97ba8ac"

}

],

"Limit": 0,

"Offset": 10,

"InstanceId": "52Dpv13GR",

"BusinessName": "tdmq"

}

输出示例

{

"Response": {

"TotalCount": 0,

"RequestId": "test-test-test",

"Spans": [

{

"TraceID": "663727c6d5d4436dd1fcaa509d0f4dc0,6c2c8ebff420a8e5b2276ec799446f98,68d3062a4c559ba212a36f61c97ba8ac",

"Logs": [

{

"Timestamp": 0,

"Fields": [

{

"Type": "service.name",

"Value": "=",

https://cloud.tencent.com/document/api/1463/64927#Span
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"Key": "java-order-service"

}

]

}

],

"Tags": [

{

"Type": "service.name",

"Value": "=",

"Key": "java-order-service"

}

],

"Process": {

"ServiceName": "java-order-service",

"Tags": [

{

"Type": "service.name",

"Value": "=",

"Key": "java-order-service"

}

]

},

"Timestamp": 0,

"OperationName": "/test",

"References": [

{

"RefType": "1",

"SpanID": "4q6549c49aaa",

"TraceID": "663727c6d5d4436dd1fcaa509d0f4dc0,6c2c8ebff420a8e5b2276ec799446f98,68d3062a4c559ba212a36f61c97ba8ac"

}

],

"StartTime": 0,

"Duration": 0,

"SpanID": "1q23w1q32165",

"StartTimeMillis": 0

}

]

}

}

示例2 通用查询调用链列表2

指定 Tag 过滤条件拿到 Span 列表

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeGeneralSpanList

<公共请求参数>

{

"OrderBy": {

"Value": "startTime",

"Key": "desce"

},
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"Filters": [

{

"Key": "pulsar:sub_name",

"Type": "=",

"Value": "participants"

}

],

"Limit": 0,

"Offset": 10,

"InstanceId": "52Dpv13GR",

"BusinessName": "tdmq",

"StartTime": 1621923035

}

输出示例

{

"Response": {

"TotalCount": 0,

"RequestId": "test-test-test",

"Spans": [

{

"TraceID": "663727c6d5d4436dd1fcaa509d0f4dc0,6c2c8ebff420a8e5b2276ec799446f98,68d3062a4c559ba212a36f61c97ba8ac",

"Logs": [

{

"Timestamp": 0,

"Fields": [

{

"Type": "job",

"Value": "=",

"Key": "test1"

}

]

}

],

"Tags": [

{

"Type": "=",

"Value": "java-order-service",

"Key": "service.name"

}

],

"Process": {

"ServiceName": "java-order-service",

"Tags": [

{

"Type": "job",

"Value": "=",

"Key": "test2"

}

]

},

"Timestamp": 0,

"OperationName": "/testOperation",

"References": [

{
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"RefType": "1",

"SpanID": "qertuytw",

"TraceID": "663727c6d5d4436dd1fcaa509d0f4dc0,6c2c8ebff420a8e5b2276ec799446f98,68d3062a4c559ba212a36f61c97ba8ac"

}

],

"StartTime": 0,

"Duration": 0,

"SpanID": "xasfvava",

"StartTimeMillis": 0

}

]

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure CAM签名/鉴权错误。

AuthFailure.UnauthorizedOperation AuthFailure.UnauthorizedOperation

FailedOperation 操作失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

FailedOperation.InstanceNotFound APM 业务系统不存在。

InternalError 内部错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

通用查询 OpenTelemetry 调用链列表

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeGeneralOTSpanList。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

InstanceId 是 String
业务系统 ID

示例值：apm-CVfliqa8U

StartTime 是 Integer
Span 查询开始时间戳（单位：秒）

示例值：1617123538

EndTime 是 Integer
Span 查询结束时间戳（单位：秒）

示例值：1617123538

Filters.N 否 Array of Filter
通用过滤参数

示例值：{ "Key": "service.name", "Type": "=", "Value": "java-order-service" }

OrderBy 否 OrderBy

排序

现支持的 Key 有：

- startTime(开始时间)

- endTime(结束时间)

- duration(响应时间)

现支持的 Value 有：

- desc(降序排序)

- asc(升序排序)

示例值：{ "Key": "startTime", "Value": "desc" }

BusinessName 否 String
业务自身服务名，控制台用户请填写taw

示例值：taw

Limit 否 Integer
单页项目个数，默认为10000，合法取值范围为0～10000

示例值：15

Offset 否 Integer
分页

示例值：1

3. 输出参数

通用查询 OpenTelemetry 调用链列表
最近更新时间：2025-03-20 10:46:31

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#Filter
https://cloud.tencent.com/document/api/1463/64927#OrderBy
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=DescribeGeneralOTSpanList
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参数名称 类型 描述

TotalCount Integer
总数量

示例值：200

Spans String

Spans字段中包含了链路数据的全部内容，由于数据经过了压缩，需要对结果进行如下三步转换，以还原始的文本。

1. 将Spans字段中的文本进行 Base64 解码，得到经过压缩后字节数组。

2. 使用 gzip 对压缩后的字节数组进行解压，得到压缩前的字节数组。

3. 使用 UTF-8 字符集，将压缩前的字节数组转换为文本。

示例值：

H4sIAAAAAAAA/8RY3W7bPBJ9lYDXlixKoiz5bjcNii6KoGjSYIFNEFDk2GZkkSxJOU4Dv/tCcn4sx6LTtMB3Y0AUz4jD

RequestId String 唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需要

4. 示例

示例1 通用查询 OpenTelemetry 调用链列表

通用查询 OpenTelemetry 调用链列表

输入示例

POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeGeneralOTSpanList

<公共请求参数>

{

"InstanceId": "apm-CVfliqa8U",

"StartTime": 1739864668,

"EndTime": 1739865268,

"Limit": 10

}

输出示例

{

"Response": {

"RequestId": "51e8f6fe-f343-45f1-899a-08547ab7b10d",

"Spans": "H4sIAAAAAAAA/+x9bW+kuJf9V4nq1f8vBWIDNjjSaDXbHc3ManZ+reme0Urbo8jYpkIKMA2udDKj/u4rqMpDURRPNpX0br1pdcB2Yfv6+p7jY/uf

RSFKuS6Y+JjTrFxc/vfzk8XlPwuqVBGHayU2r1biYXG5KEVxFzNhZzQVi/PFHU3WdeJSFXG2/HPz54LfW7f0jlqy4KKwtnkW37799e18UTKZv/jF+s+qhLrEyw

XN0wtVUCbKi7JOdL64E0UZy2xxubiDNlhUZTxlr5P+wqvfdH3gc4JxgFyKQoyDSMAAMiSQH3HHWWyy1WmRADjALnE5izh16eJ8kdNCZOrjYwqPcghJGDgk8jwO

wOL88QOZTG0lMiYyZbNErnkqs1jJwubrMJQ2zWP7l/ciie9E8fBxU/OLpVCPj37JIrk4X6zijC8u3fNFqWihPsWp+COL73+jmVxcLqDvkgAjB/ue47lB9eMi4x

2JEAjg4ry7x+KsVDSr/sMPd1yEXNcLXW45HvAsL0DIopS5FnWRcDHkxPOCxbdv54+FFzmzy4dSifRwmTSn7EZc183zMu8qKO1C5EnMaClUn0WJVLbYlBV4iIc4

9Bh6WXT1VhR2Lgt1uEgHBAF4mUuJRKRCFQ82j0tVSPvR8A4XYbuWAxwPAhc2q1bVp8zpkLGiRKleZo8zLu5tmuedfeXsfDvNUzsVtFwXIhVZR7XrEbPTWDnN7N

oeD+ZhSVyV+SKTLG0uSlbEuepsoV/jbH1/hmzPhpBY0FJJ9cCzAADEEquy2WosWZdKFJ0VZ0lp3aLw73tUfN0zxq2vOZx5/PB9+RtVMxdyrURx+CeKmN20tph6

yDu+rG6ZnT69KQTlPeZzo1RuZbG0iAugJe4Fs3ZMMRVlSZcdBVg7PylXoqM3P3z67c9ff0zE/b/ffGI/vcv+Qz3c7NSxiJdxZjOZ5jLrtMJY2jIX2fOQ23gJq+

4Fy7H9lmJlLgrabW4mnHOrRyj5StMdSN7nCcQqEcoq12EmlMUQVeXqTlpfv36VXrrc8VSv0BIyj1nnqGyzjT1fw2SmaJz1DHDMOYAh9bEbBJhj5mHiBCIMI0wo

Bp7vhyGkISI4chwSioi6js9DHwIAfeH6O47xRpbKpgW76ZigUo69zomgu992DHkzSVWTbbGuHPGmm142wV1qF2LZ2Xk0t5Zrmi3/vpHrPS8frss4E2X5G02FXT

0/7Orpjn+ky8oYeq14tzqHbPoxrDA91utJ4MlKJgUFzTkhFepGdphbh9lX7b1ptm1cPLDVNgNUFs2a5ZLbcX64FBfYCNgOcG2I3b2efwrhOnud5qn17s8oib/Q

4I9WNzTpCyq7HRRDilVpkSyNC7XrtArB49JWcSpKRdOOT3iKbMleC/TGRAgCgIjntJnq49dPqPw2oKScF6IsBxXgkJa5vOvbyd44mOomqrxc5Il8qDyQ/iCqfW

h3KZ0tVzV+r9tJaDMMfhwwusjAuo9YxHc+SlG1Lt9J3lEu2J23zHq5DWx931GrPjT77dtf59t6LC7/qYuehoV5ACLGoMAh5JGowWYDCwcs8iAMQAA9iKHPnrHw

v6oW/0lklbMT72SmCpkkorCX20f1+y3i7QO6LvFRH9AlCBD/ENCd0kdlXr22voowvWOWa8ORwCjOlCgymmgZ1xxYakrYozPMNYGD8QhZL1IyywSYdMVGYzjtKV

1nkjKCbocjw+GuyhCrMiftZiIanKvNNLmv6WHe8bHlfAHKxHBxFjJ1AhupBXX0YMpYvssMraGB6Q2gE5MoVYPC6w6mpuOAY3KuuiDVDGE4KwGlw9x0drFh6kZ3

OeANYSwMXQKg47k+hRyLYB9jtaCwlxhry9D+kubJRHBV46ZucOURrAOuqkhjax80y+TG8EoDgOqtYQsdV2YyfDc83gzNhSYno9Fh0KsimvGzjU7cMHyi7h+Ymj

E7exxddf4Ja1KpZKu8kLeCKbu2z8ch9hQcVY6v6QnfKuX5itHviLl9mFXoTMAzwiMD+NccxzMdsk6EVjOqZjSRiKH4t3Yo0Tpj3fxEJw8xlN/oDq1ME1bHJyne

Kof1VljvkYSB3gr8dCQ7jugcbNTG8O4MQNUEgBu9KmMI8QHikID4RGARVMhvH/G5rudQBAjghALIomfEty5FYf9RPvXixU9CVX+OlI66GPhBH+jziIMOSkfNdo
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CBVfgpSkXNBeip4fkgMWKzp+eUnswUNBhCjbNONdoBuUlkMUSR9HLAzx32GvXYY/H69NB5ylQ/RK2+LHI2K3ukTVHoQlMtTnV6MKmxsFD1iQVt3OzLZd2h9Wx9

zYbrLTT5RC3Spj9+65z9Xx9JTI59dZYd2gxgPnYhE+qrLFY9ZF6c33ltuXLRu/OEuEADggyHAkNNaai68bkxq5JbJzc9ODEdH+20fm9FiA0xsiGyHZe0NMS43t

Nj7GZYNNNgcl840+v7+45Z8vcP767BbCsb5ri5KVupTPA8hoiw8UsKc9AqR5HLvvDxf50vxJ3I1HaLZwfChcB5xs3PbrQVzdZFHv6gx9z7frnTdNo2W/X02cer

3z5tNsN2Vc4jjoNeuXLO+Mr9fvXu6pc/r97XFTREpkSB5wbQE4T6PmCE6JIpv8plnI3diIth/0ZcF3awKaNHkQHGRAv56gS6hqe1CW7cJH8yKzvxZvbfToHHhu

gfzbhRm2w7shi52ynNSD6Z0qeN5XnMIQzDNIIZ3DAfFtWgOV5j1/Eow9bAKXMS2pMpyWm8gQlSV4N70GUEp0P2gUR4q/lMAurzUt/6pKIWK/xmNne3eVk95nAK

1a+x6meOfBiP3o+590F3HWEqNPi+JDCTCTGji+dHIlQc7LivzTnMRqi40HFemy16I4QKwhQKjqMQQwYpbSFUWnYsbNvtp6tPI2gTj3gY99EmyMGeY3Jbd43U1k

ViMZllgs0rLHotXctoUlaTzvnO/P0riPSMHtLyBnarHFXYXI1ZuxBf1qJU/bjg6pOpUGb7u2Uus1IMg9kO2APahpfwjqTwNspjrovEjtZJ0k2gXV5cPH8z3x67

9PjZl8QFqPsYstdFWRqR5GjObArseSICCqkkk0n/qIf221i3nHGzyFs51nM8CdocH7OtbwxEOT9/+vThuuH9ZmVVDGgrdNRuJlYFNJc2ZlnPH8ieIWNLiSMVTv

1EcyMAGL700shoeoFFY3miB7S8GYKvD1xprQjuAty/Npje8KnkpZJs9QZPJRcECAx9QBgBhAUtp5KjyBWcQewGwGVMvKBq6jrZH6t/Xyy9fCjEe/pQP92ROzi9

uD2ABHt9uD3AEARDzx0f4jUw1F+P1j4rYHwo3zSocevS+103eg6qqT4uIrpOVD0FrZUsLEQ8N5iT1h/AW2ymmqPFC6MC/C+3+T384u6pirUF8q9APWiGplqTCw

j2J5ch4YVGhGCcJZkYBxwc+RNxVLMpDasdNFYzJlNBb0PCOukYcL2d0+Og3kFLmkgH7ZRn4QiHHPmBHxkSl5g48WwCIzkgwB8WCRnitvNCMlFWMUOa0oxf02LZ

0dv14/Lsn8/Z2dnmzXX96PLs8+JC5uqi6rmLahjf8tVFGGf1g8+Lz9m3z1lXZuu/0hI6QTokKUtoWeZU3QxIfEHz/ILJLLqs/5fE4cX2yJBQSmXVMaQoLMdGNr

RvadGerOf1YymJXC6rhy3JE7n0bi0lrTKJvFvLsaHXnoTmcevb23XynB3avu2CRgK6ooWi9vNRKHVZ0HZt1Pj0jK7EA00TC9pO0FotJgthIdu121/fsqTtLS/W

MbfaWgbajk3aEre8qCzmvq0azuEeoGslq16Ol+tCDO2uWx6ytrQ/xytaxO8+WJ4NbLe9Aaqsh9snFDQr296nDyFVcdnaRo7t2KA/ebOqBzNV/e53lldlxc0U5Z

cnXCyLjScObGA7DSOqvG591FlEWWuL17P3ZhY5UF1Y/f7vV79e/fjxaljeZt17Sqh8msys3ZHcm6cQlbX5zWZ9ccSQVY1OaHu7CXJRRCktVrW9AttxmyXU5WdC

qQervKFc8NbfqVPV7He4jlpT1C+tpZTLRDzWsX5W1j3a1g9P5SWxOlS9OKWJVWZxFIni5YFKFrQhaesftQ4P12A7RZaHU2yHdfvLCsKKe9WRoAYQ0yyrJe9wy3

pqynpouFXb4K4UaxUnrcmW67qAqsOgRTNeyJjvpohonKwLQVk1Q1twv2+TuFQio2EiorWqPpwQQmxgiTRXD9V0Qe9kzKvGjJKYKetrrG6s+nd3y2E3gq1EURlT

TpX1ZU2Tekg3xrwoCllc54XMxPVLA2kZ/beODG9Zw4wavnRZysxy7KDppSJaqttSZk5tzqjd7a9otKKWY+9Zx9MMtjGgw06ayrzjrbjPq8C3mn8OJ9pAvup/h9

Oo+46XRQ1Dq5ZptN+mehtDLetqNhL8XSpu3WbVEPJsZDVsK/nb21gf3M9ZZjTPHx5fVwka7b+SFQ6xSsWTuBrhyIYdvhDu+bnd/FsH1VbMbVm4AFlVAU4zBmCr

yjo4VTSMM74ZkW57ol1TPJyudu1tCXZJgUQuQ8pW1XizoE1sx6JJfkO7sjT4nK1rG5S1FCmT2V2dHPYnr0qu/hezckyWOmlXomd/u5fwsT22M6Oz141PCaq4PG

ataTZx6+ZTfNttjukdqAcqR2d9/O3HDx9//tenKuUQVPC+wvYVtvyhngcGZ8lj/gMcnLoQufzh8bsH57qRqahzDcoR0lLwuBia4eCZlHWrPkLVl3Dyx7wG45Wp

bsvXW+7bX/QfqmTZpcsNbcUatyPm+WMay8KjpCaBiyFBCFsUcmx5ASIWYS60qOcwFEBEhYsmbB3oAP0TBErD1xhHUxDDJHKEYgSjyGUEE4w8FIau8BhlgAcuET

gIBBKQuVgQj9EIhT5GDEIGeISZS0gwl3pggLIFeggR0r0bYzJJOlY6cogas1Yr5U8908MNHMfAbqBxq+x4/xzS494Rt/sBxz4nwKigd6hGPnAAhN+fRn5HRt6p

kw8w8N3vTyf/tAnAkEaeYBoBgl3o4Ugg3HIvmghDjpgfYof7QogXews+Xv169e7TWSrZ6np7rvU1D+2dv9elKOJxZxAEmARu7zH+ACM036L8gCFbs2DH17cbVf

XPsQalL8CfZRVI84BMg3IJ3cV3Hg6JzjaDU2+Jsg4IojhJRMdnusCGPrR9bDvupesC3PjWPm3L3jgyFOHPf0ryHHKCIVDkqbkNLeMa2aU+bcBrAEFtEcwrn7ZS

DY0via1omHSU0z6ZHguB8rAvQj489M0hH02yoeq0KImzlX0Xi68deHbXDQ0HwqPiIPPqmYnA9FjHXO75dx7aVWt0aL+kbDsVfgqMuuUhMyPwMS2d4mFPGQ1z2p

uXexWXnaNTB4Ebl6Wd9CUnfclJX3LSl5z0JSd9yUlfctKXnPQlJ33JSV9y0pec9CX/V/UlJvcDzroVj4f28wbh601JPVzI5cVFL2euqOphcUuRCKbOuMjV+RmT

60z9v+r///+MlmdKKpqcRYVMz3pJKB4OWCbr4CKM3Naked7J0XUlg/b+Nft1S2PN371nX29EIc5ifvZ5DYDLzv7tbFnIdX4WPtQFHkdVoqWxmJF1Hb379Bib9S

vMJtQb3K3vuZ4bVOOFc4AxaNEHUBi4CAJEBEAURbhvt37993uhaJyMvJwg8DeSjW5hAPThwd36Jq/l0t3x/n1uoR7ma0UkkBeKiPkO5WGIXReHDnAw9wEXkCAS

ESI4YCQIQ4Qh8iIXeTQSnotCyIL9CeZol+e9pXN+mkcQ6c2Sc90RdCAK8xy4dzvlBGnHrmO0fD8kzPdDNOuJD3NdOzFxF/JkLW7T1U5ePS+8h/v7+IuZTfZTLi

MgtjP9iD8/5IALElk0gK7lOdSzCGLYcj0EuOt70Gdgugpkyvktr7SvXEMjMkqo0SOSn+T7jGiC5j+w76C/shRbZqm2XnDgnoCOkT9xIXsvQp1FFGP4JBBzGpRj

3Ja5d6qf8bNfxqsYD3e7juzL4MEhhkQ0RrV848QVTVdnaH+DjsRUdxNQh/sZL+YKxoqdQOAHkOwdXz56CL6KNnvwBg0fgtfevzDbJQYEYgK+v80ZHZcYzEMbNa

4PeyukUYQcFkBABQopEn6wTxpxHDBEgMAR5ZwSNPniBej0X7zgER96h4zH7C0Jk7aATAmPPe2LU3oOOB3v/AxNxDNcaDlD84zFBS9HqoV5wLEXhhxbWRJi9SaQ

joEzRaeGg0MmdQdjTPauI5zAKB3oibn5n5Exobd/1YfuItvszOZ0VnnWfeqNs7BHYY+ltFKRhu2nYOvc5aHB4pzU0lpq6aOIsk6S7Lene+7Uwr1h2fj/Hr12t6

jypOY+qblPau6TmltDzX1YzHtI532zVlImVo32kB3sTXzb99uJb//9Sbb7yrLdHTh3Uu2aUe1WjfqIUF7cc9+t2R0mDUJu5IeuwygSvi8Y8KhHnAj6LuIMc8eH

BPgQOE4UQY5EgKkHmPAR8VzH85jbBsA0LjU0t0A4SpEAPRAB5gmLh0FoeR6OrMAPqEU4FUHkAB+Fe5uPxwiHGncTHOu+qAYdbWrNZ9rK5aGP0RA1YTfw20iIt3

YP1t4JAUeV0I2TirQQXVqnEvSu8gUg2CH7xl3ouUcIXVblXSyF+s/68R7nZ3QNf5RqK81TvgqX2JACSHdNWef2xelyV+2rQseJwSYIu/bXCf/69j8AAAD//wEA

AP//2YWydbXKAAA=",

"TotalCount": 26674

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
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Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure CAM签名/鉴权错误。

AuthFailure.UnauthorizedOperation AuthFailure.UnauthorizedOperation

FailedOperation 操作失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

FailedOperation.InstanceNotFound APM 业务系统不存在。

InternalError 内部错误。

https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： apm.tencentcloudapi.com 。

根据维度名和过滤条件，查询维度数据.

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeTagValues。

Version 是 String 公共参数，本接口取值：2021-06-22。

Region 是 String 公共参数，详见产品支持的 地域列表。

InstanceId 是 String
业务系统 ID

示例值：apm-52Dpv13GR

TagKey 是 String
维度名

示例值：service.name

StartTime 否 Integer
开始时间（单位为秒）

示例值：1734400800

EndTime 否 Integer
结束时间（单位为秒）

示例值：1734415200

Filters.N 否 Array of Filter 过滤条件

OrFilters.N 否 Array of Filter Or 过滤条件

Type 否 String
使用类型

示例值：agentConfig

3. 输出参数

参数名称 类型 描述

Values
Array of

String

维度值列表

示例值：["sso-api", "auth-api"]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问

题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询维度数据

根据维度列名和过滤条件，查询维度值

输入示例

查询 Tag 数据
最近更新时间：2025-03-20 10:46:31

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930
https://cloud.tencent.com/document/api/1463/64930#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/1463/64927#Filter
https://cloud.tencent.com/document/api/1463/64927#Filter
https://console.cloud.tencent.com/api/explorer?Product=apm&Version=2021-06-22&Action=DescribeTagValues
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POST / HTTP/1.1

Host: apm.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeTagValues

<公共请求参数>

{

"Filters": [

{

"Key": "service.instance",

"Type": "=",

"Value": "127.0.0.1"

}

],

"TagKey": "servier.name",

"InstanceId": "apm-CVfliqa8U"

}

输出示例

{

"Response": {

"RequestId": "apz12zicapy-eqixuc-uehq346v59c62",

"Values": [

"sso-api",

"auth-api"

]

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub Gitee

Tencent Cloud SDK 3.0 for Java: GitHub Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub Gitee

Tencent Cloud SDK 3.0 for Go: GitHub Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub Gitee

Tencent Cloud SDK 3.0 for C++: GitHub Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/apm/v20210622/apm_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/apm/v20210622/ApmClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Apm/V20210622/ApmClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/apm/v20210622/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/apm/v20210622/apm_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Apm/V20210622/ApmClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/apm/src/v20210622/ApmClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-apm/lib/v20210622/client.rb
https://cloud.tencent.com/document/product/440/6176


应用性能监控

版权所有：腾讯云计算（北京）有限责任公司 第124 共135页

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

FailedOperation.InstanceNotFound APM 业务系统不存在。

https://cloud.tencent.com/document/api/1463/64934#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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APMKV

APM 浮点数类型键值对

被如下接口引用：DescribeMetricRecords, DescribeServiceOverview。

名称 类型 描述

Key String
Key 值定义

示例值：Name

Value Float
Value 值定义

示例值：CloudMonitor

APMKVItem

APM 通用 KV 结构

被如下接口引用：DescribeMetricRecords, DescribeServiceOverview。

名称 类型 必选 描述

Key String 是
Key 值定义

示例值：Name

Value String 是
Value 值定义

示例值：CloudMonitor

ApmAgentInfo

APM Agent 信息

被如下接口引用：DescribeApmAgent。

名称 类型 描述

AgentDownloadURL String
Agent 下载地址

示例值：https://agent.tapm.tencentyun.com/DownloadAgent

CollectorURL String
Collector 上报地址

示例值：http://xxx.xxx.xx:8080

Token String
Token 信息

示例值：14dac76ca10f4610f727ca68528758b43980251387493706d18988fa7d0621b7

PublicCollectorURL String
外网上报地址

示例值：http://xxx.xxx.xx:8080

InnerCollectorURL String
自研 VPC 上报地址

示例值：http://xxx.xxx.xx:8080

PrivateLinkCollectorURL String
内网上报地址( Private Link 上报地址)

示例值：http://xxx.xxx.xx:8080

ApmApplicationConfigView

应用相关的配置列表项

被如下接口引用：DescribeGeneralApmApplicationConfig。

名称 类型 必选 描述

InstanceKey String 否 业务系统 ID

数据结构
最近更新时间：2025-02-24 01:08:56
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名称 类型 必选 描述

示例值：apm-059oXBfTL

ServiceName String 否
应用名

示例值：java-order-service

OperationNameFilter String 否
接口过滤

示例值：RPCServer/market.MarketService2/(.*?)

ExceptionFilter String 否
错误类型过滤

示例值：io.grpc.StatusRuntimeException,java.sql.(.*?)

ErrorCodeFilter String 否
HTTP 状态码过滤

示例值：400,500

EventEnable Boolean 否
应用诊断开关（已废弃）

示例值：true

UrlConvergenceSwitch Integer 否
URL 收敛开关 0 关 1 开

示例值：1

UrlConvergenceThreshold Integer 否
URL 收敛阈值

示例值：50

UrlConvergence String 否
URL 收敛规则正则

示例值：market.StockService.getStock(.*?),market.StockService.getPreDayS

UrlExclude String 否
URL 排除规则正则

示例值：market.StockService.getStock(.*?),market.StockService.getPreDayS

IsRelatedLog Integer 否
是否开启日志 0 关 1 开

示例值：1

LogSource String 否
日志源

示例值：CLS

LogSet String 否
日志集

示例值：postgres

LogTopicID String 否
日志主题

示例值：032f3078-10b6-46a0-978f-1696e8e79696

SnapshotEnable Boolean 否
方法栈快照开关 true 开启 false 关闭

示例值：false

SnapshotTimeout Integer 否
慢调用监听触发阈值

示例值：2000

AgentEnable Boolean 否
探针总开关

示例值：true

InstrumentList Array of Instrument 否 组件列表开关（已废弃）

TraceSquash Boolean 否
链路压缩开关（已废弃）

示例值：true

ApmField

指标维度信息

被如下接口引用：DescribeMetricRecords, DescribeServiceOverview。

名称 类型 描述

Key String
指标名

示例值：qps

Value Float
指标数值

示例值：0.01
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名称 类型 描述

Unit String
指标所对应的单位

示例值：ms

CompareVals Array of APMKVItem

同比结果数组，推荐使用

注意：此字段可能返回 null，表示取不到有效值。

示例值：[ { "Key": "CompareByYesterday", "Value": "0.0%" } ]

LastPeriodValue Array of APMKV

同比上一个周期的具体指标数值

注意：此字段可能返回 null，表示取不到有效值。

示例值：[ { "Key": "CompareByYesterday", "Value": 8.092753335107176 } ]

CompareVal String
同比指标值，已弃用，不建议使用

示例值：0

ApmInstanceDetail

APM 业务系统信息

被如下接口引用：DescribeApmInstances。

名称 类型 描述

InstanceId String
业务系统 ID

示例值：apm-52Dpv13GR

Name String
业务系统名

示例值：测试 Demo

Description String
业务系统描述信息

示例值：业务系统描述

Status Integer

业务系统状态。{

1: 初始化中; 2: 运行中; 4: 限流}

示例值：1

Region String
业务系统所属地域

示例值：ap-guangzhou

Tags Array of ApmTag 业务系统 Tag 列表

AppId Integer
AppID 信息

示例值：12653698

CreateUin String
创建人 Uin

示例值：12543625

AmountOfUsedStorage Float
存储使用量(单位：MB)

示例值：100

ServiceCount Integer
该业务系统服务端应用数量

示例值：2

CountOfReportSpanPerDay Integer
日均上报 Span 数

示例值：100

TraceDuration Integer
Trace 数据保存时长（单位：天）

示例值：7

SpanDailyCounters Integer
业务系统上报额度

示例值：500000

BillingInstance Integer
业务系统是否已开通计费（0=未开通，1=已开通）

示例值：1

ErrRateThreshold Integer
错误警示线（单位：%）

示例值：30

SampleRate Integer
采样率（单位：%）

示例值：1
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名称 类型 描述

ErrorSample Integer
是否开启错误采样（0=关, 1=开）

示例值：0

SlowRequestSavedThreshold Integer
采样慢调用保存阈值（单位：ms）

示例值：500

LogRegion String
CLS 日志所在地域

示例值：ap-guangzhou

LogSource String
日志源

示例值：CLS

IsRelatedLog Integer
日志功能开关（0=关， 1=开）

示例值：0

LogTopicID String
日志主题 ID

示例值：cls-acv12b

ClientCount Integer
该业务系统客户端应用数量

示例值：3

TotalCount Integer
该业务系统最近2天活跃应用数量

示例值：5

LogSet String
CLS 日志集

示例值：cls-v1241nb

MetricDuration Integer
Metric 数据保存时长（单位：天）

示例值：30

CustomShowTags Array of String
用户自定义展示标签列表

示例值：["custom_key_1"]

PayMode Integer
业务系统计费模式（1为预付费，0为按量付费）

示例值：1

PayModeEffective Boolean
业务系统计费模式是否生效

示例值：true

ResponseDurationWarningThreshold Integer
响应时间警示线（单位：ms）

示例值：500

Free Integer
是否免费（0=否，1=限额免费，2=完全免费），默认0

示例值：0

DefaultTSF Integer
是否 TSF 默认业务系统（0=否，1=是）

示例值：0

IsRelatedDashboard Integer
是否关联 Dashboard（0=关, 1=开）

示例值：0

DashboardTopicID String
关联的 Dashboard ID

示例值：dashboard-vcav134

IsInstrumentationVulnerabilityScan Integer
是否开启组件漏洞检测（0=关， 1=开）

示例值：0

IsSqlInjectionAnalysis Integer
是否开启 SQL 注入分析（0=关， 1=开）

示例值：0

StopReason Integer

限流原因。{

1: 正式版限额;

2: 试用版限额;

4: 试用版到期;

8: 账号欠费

}

示例值：1

ApmMetricRecord
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指标列表单元

被如下接口引用：DescribeMetricRecords, DescribeServiceOverview。

名称 类型 描述

Fields Array of ApmField field数组，用于指标的查询结果

Tags Array of ApmTag tag数组，用于区分 Groupby 的对象

ApmTag

维度（标签）对象

被如下接口引用：CreateApmInstance, DescribeApmInstances, DescribeGeneralMetricData, DescribeMetricRecords,

DescribeServiceOverview, ModifyApmInstance, ModifyGeneralApmApplicationConfig。

名称 类型 必选 描述

Key String 是
维度Key(列名，标签Key)

示例值：region

Value String 是
维度值（标签值）

示例值：ap-guangzhou

Filter

查询过滤参数

被如下接口引用：DescribeGeneralOTSpanList, DescribeGeneralSpanList, DescribeMetricRecords, DescribeServiceOverview,

DescribeTagValues。

名称 类型 必选 描述

Type String 是
过滤方式（=, !=, in）

示例值：=

Key String 是
过滤维度名

示例值：service.name

Value String 是
过滤值，in过滤方式用逗号分割多个值

示例值：sso-api

GeneralFilter

查询过滤参数

被如下接口引用：DescribeGeneralMetricData。

名称 类型 必选 描述

Key String 是
过滤维度名

示例值：serviceName

Value String 是
过滤值

示例值：sso-api

Instrument

组件

被如下接口引用：DescribeGeneralApmApplicationConfig。

名称 类型 必选 描述

Name String 否
组件名称

示例值：Redis
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名称 类型 必选 描述

Enable Boolean 否
组件开关

示例值：true

Line

指标曲线数据

被如下接口引用：DescribeGeneralMetricData。

名称 类型 描述

MetricName String
指标名

示例值：qps

MetricNameCN String
指标中文名

示例值：吞吐量

TimeSerial Array of Integer
时间序列

示例值：[1617124595, 1617124596, 1617124597]

DataSerial Array of Float
数据序列

示例值：[1.0, 2.0, 3.0]

Tags Array of ApmTag 维度列表

OrderBy

排序字段

被如下接口引用：DescribeGeneralMetricData, DescribeGeneralOTSpanList, DescribeGeneralSpanList, DescribeMetricRecords,

DescribeServiceOverview。

名称 类型 必选 描述

Key String 是
需要排序的字段，现支持 startTIme, endTime, duration

示例值：startTime

Value String 是
asc 顺序排序 / desc 倒序排序

示例值：asc

QueryMetricItem

查询

被如下接口引用：DescribeMetricRecords, DescribeServiceOverview。

名称 类型 必选 描述

MetricName String 是
指标名

示例值：request_count

Compares Array of String 否
同比，现支持 CompareByYesterday (与昨天相比)和CompareByLastWeek (与上周相比)

示例值：CompareByYesterday

Compare String 否
同比，已弃用，不建议使用

示例值：CompareByYesterday

Span

Span 对象

被如下接口引用：DescribeGeneralSpanList。
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名称 类型 必选 描述

TraceID String 否
Trace ID

示例值：7a23429a8f7d6685

Logs Array of SpanLog 否 日志

Tags Array of SpanTag 否 标签

Process SpanProcess 否 上报应用服务信息

Timestamp Integer 否
产生时间戳(毫秒)

示例值：1621843224175

OperationName String 否
Span 名称

示例值：span_foo3

References Array of SpanReference 否 关联关系

StartTime Integer 否
产生时间戳(微秒)

示例值：1621843224175963

Duration Integer 否
持续耗时(微妙)

示例值：500098

SpanID String 否
Span ID

示例值：7a23429a8f7d6685

StartTimeMillis Integer 否
产生时间戳(毫秒)

示例值：1621843224175

ParentSpanID String 否
Parent Span ID

示例值：7a23429a8f7d6685

SpanLog

Span日志部分

被如下接口引用：DescribeGeneralSpanList。

名称 类型 必选 描述

Timestamp Integer 是
日志时间戳

示例值：1621843224175

Fields Array of SpanTag 是
标签

示例值：tags[]

SpanProcess

服务相关信息

被如下接口引用：DescribeGeneralSpanList。

名称 类型 必选 描述

ServiceName String 是
应用服务名称

示例值：broker-gz-test

Tags Array of SpanTag 是
Tags 标签数组

示例值：tags[]

SpanReference

Span上下游关联关系

被如下接口引用：DescribeGeneralSpanList。
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名称 类型 必选 描述

RefType String 是
关联关系类型

示例值：CHILD_OF

SpanID String 是
Span ID

示例值：7a23429a8f7d6685

TraceID String 是
Trace ID

示例值：7a23429a8f7d6685

SpanTag

标签

被如下接口引用：DescribeGeneralSpanList。

名称 类型 必选 描述

Type String 是
标签类型

示例值：string

Key String 是

标签Key

注意：此字段可能返回 null，表示取不到有效值。

示例值：status.code"

Value String 是

标签值

注意：此字段可能返回 null，表示取不到有效值。

示例值：0
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功能说明

如果返回结果中存在 Error 字段，则表示调用 API 接口失败。例如：

{

"Response": {

"Error": {

"Code": "AuthFailure.SignatureFailure",

"Message": "The provided credentials could not be validated. Please check your signature is correct."

},

"RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"

}

}

Error 中的 Code 表示错误码，Message 表示该错误的具体信息。

错误码列表

公共错误码

错误码 说明

ActionOffline 接口已下线。

AuthFailure.InvalidAuthorization 请求头部的 Authorization 不符合腾讯云标准。

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound
密钥不存在。请在 控制台 检查密钥是否已被删除或者禁用，如状态正常，请检查密钥是否填写

正确，注意前后不得有空格。

AuthFailure.SignatureExpire
签名过期。Timestamp 和服务器时间相差不得超过五分钟，请检查本地时间是否和标准时间

同步。

AuthFailure.SignatureFailure 签名错误。签名计算错误，请对照调用方式中的签名方法文档检查签名计算过程。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未授权。请参考 CAM 文档对鉴权的说明。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误（包括参数格式、类型等错误）。

InvalidParameterValue 参数取值错误。

InvalidRequest 请求 body 的 multipart 格式错误。

IpInBlacklist IP 地址在黑名单中。

IpNotInWhitelist IP 地址不在白名单中。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数。

错误码
最近更新时间：2025-01-15 01:07:53

https://cloud.tencent.com/document/product/378/12036
https://console.cloud.tencent.com/cam/capi
https://cloud.tencent.com/document/product/598
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错误码 说明

NoSuchProduct 产品不存在

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

RequestLimitExceeded.GlobalRegionUinLimitExceeded 主账号超过频率限制。

RequestLimitExceeded.IPLimitExceeded IP 限频。

RequestLimitExceeded.UinLimitExceeded 主账号限频。

RequestSizeLimitExceeded 请求包超过限制大小。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

ResponseSizeLimitExceeded 返回包超过限制大小。

ServiceUnavailable 当前服务暂时不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误，用户多传未定义的参数会导致错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s) 请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。

业务错误码

错误码 说明

AuthFailure CAM签名/鉴权错误。

AuthFailure.AccessCAMFail CAM鉴权失败

AuthFailure.UnmarshalResponse CAM鉴权解析失败

FailedOperation.AccessTagFail 访问标签失败。

FailedOperation.ApmCredentialNotExist token信息不存在。

FailedOperation.AppIdNotMatchInstanceInfo AppID 和业务系统信息不匹配。

FailedOperation.DemoInstanceNotAllowModified 未命中白名单且业务系统 ID 为官方 Demo 业务系统 ID 时，不允许修改接口。

FailedOperation.DuplicateService 请勿填写重复的应用名

FailedOperation.DuplicateTagField 请勿填写重复的标签名

FailedOperation.InstanceCannotModify 该业务系统不允许修改

FailedOperation.InstanceCannotTerminate 该业务系统不允许销毁

FailedOperation.InstanceIdIsEmpty 业务系统 ID 为空。

FailedOperation.InstanceNotFound APM 业务系统不存在。

FailedOperation.InvalidInstanceID 非法业务系统 ID。

FailedOperation.InvalidParam 不合法入参

FailedOperation.InvalidRegex 非法的正则表达式。
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错误码 说明

FailedOperation.InvalidRequest 不合法请求

FailedOperation.InvalidServiceName 业务系统和应用名不匹配。

FailedOperation.InvalidTagField Tag中指定了无效的Key

FailedOperation.InvalidToken 不合法token

FailedOperation.MetricFiltersLackParams 查询指标类数据查询条件缺少过滤参数。

FailedOperation.NotInnerVPC 非内网 VPC。

FailedOperation.QueryTimeIntervalIsNotSupported 查询时间区间不支持。

FailedOperation.RegionNotSupport 不支持该地域。

FailedOperation.SendRequest 发送查询请求失败。

FailedOperation.ServiceListExceedingLimitNumber 应用数超过10个

FailedOperation.ServiceListNull 应用列表为空

FailedOperation.ViewNameNotExistOrIllegal 视图名不存在或非法。

InvalidParameter.FiltersFieldsNotExistOrIllegal Filters 中的字段不存在或非法。

InvalidParameter.GroupByFieldsNotExistOrIllegal GroupBy 中的字段不存在或非法。

InvalidParameter.MetricFiltersLackParams Filters 中必须存在 service.name 字段，否则会报错。

InvalidParameter.MetricsFieldNotExistOrIllegal Metrics 中的字段不存在或非法。

InvalidParameter.MetricsFieldsNotAllowEmpty Metrics 中不允许为空。

InvalidParameter.PeriodIsIllegal Period不为空，0或60。

InvalidParameter.QueryTimeIntervalIsNotSupported 查询时间不支持，最多只能查询最近30天的数据。

InvalidParameter.ViewNameNotExistOrIllegal 视图名称不存在或非法。


