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事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为构成

对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体的

商标，依法由权利人所有。未经腾讯云及有关权利人书面许可，任何主体不得以任何方式对前述商标进行使用、复

制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法律责

任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，

腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。
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产品简介

产品概述
最近更新时间：2022-01-26 10:36:31

腾讯云渗透测试服务（Penetration Test Service, PTS），为用户提供针对于 Web 应用、移动 App、微信小

程序的黑盒安全测试内容；可以覆盖安全漏洞全生命周期，包括漏洞的发现、利用、修复以及修复后的验证。使用腾

讯云渗透测试服务，可以随时将安全测试这一动作加入到您的产品研发、应用上线、安全自检等计划中来。不仅快速

便捷，而且稳定可靠，易于管理，有效的提升应用的安全能力。

产品功能

服务类型 功能介绍 测试内容

Web 渗透测试

服务

通过腾讯专家深入应用系统进行漏洞挖掘，同时复用腾讯自

研安全规范、策略库及评估分析引擎，全面评估用户腾讯云

上 Web 应用安全现状，发现客户 Web 应用及数据等方面

存在的风险。

Web 应用安全检

测

业务安全检测

网站数据及代码泄

漏检测

域名风险暴露面评

估

中间件漏洞检测

弱密码检测

App 渗透测试服

务

通过腾讯专家深入客户端及应用系统进行漏洞挖掘，同时复

用腾讯自研安全规范、策略库及评估分析引擎，全面评估用

户 App 客户端（iOS 或 Android）及腾讯云上相关 App 

资产的安全现状，发现 App 客户端、应用及数据等方面存

在的风险。

客户端安全检测

组件安全检测

数据存储安全检测

安全策略检测

进程安全检测

通信安全检测

API 安全检测

业务安全检测

域名风险暴露面评

估

中间件漏洞检测

弱密码检测

微信小程序渗透

测试服务

通过腾讯专家深入微信小程序进行漏洞挖掘，同时复用腾讯

自研安全规范、策略库及评估分析引擎，全面评估用户微信

API 安全检测

业务安全检测
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用户收益

技术安全性的验证

渗透测试服务作为独立的安全技术服务，其主要目的是验证整个目标系统的技术安全性，亦可针对用户重点业务进行

渗透测试，作为一种发现、验证系统风险的重要手段。通过渗透测试，可在技术层面定性地分析系统的安全性。

安全隐患点的发现

渗透测试是对传统安全弱点的串联并形成路径，最终通过路径式的利用达到模拟入侵的效果。在渗透测试的整个过程

中，模拟黑客入侵事件可有效的验证每个安全隐患点的存在及其可利用程度，并从中找出企业最急需解决的安全问

题，以非常明显直观的结果反映出系统的安全现状。

提供安全加固的依据

渗透测试和工具扫描的结果将一起为日后的安全规划和安全加固等提供重要数据。渗透测试的结果可作为内部安全意

识的案例，在对相关的接口人员进行安全教育时使用。

安全技能的提升

渗透测试服务会给用户提供一份测试报告，一份专业的渗透测试报告不但可以为用户提供案例参考，更可作为常见安

全原理的学习参考。

小程序及腾讯云上相关小程序资产的安全现状，发现微信小

程序、应用及数据等方面存在的风险。

网站数据及代码泄

漏检测

域名风险暴露面评

估

中间件漏洞检测

弱密码检测
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产品优势
最近更新时间：2022-01-26 10:36:34

专业的攻防服务团队

拥有技术实力一流且攻防经验丰富的专家团队，同时联合腾讯七大安全实验室攻防专家进行前瞻安全技术研究，及时

掌握最新攻击手法，洞察安全威胁，让渗透测试的内容更加全面。

丰富的漏洞数据积累

在长期对抗黑色产业的过程中，积累了丰富的最新在野 Nday 漏洞情报数据并有效的转化为了测试用例，通过自研

安全策略库及评估分析引擎，全面评估用户应用的安全性，发现主机、网络、应用及数据方面存在的风险。

全漏洞生命周期覆盖

具有行业公认的信息系统全生命周期安全服务知识库和方法论，服务过程覆盖全漏洞生命周期，从漏洞的发现、利用

到漏洞的修复，更为完善、专业、有效的为您的应用系统提高安全防护水位。
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应用场景
最近更新时间：2022-01-26 10:36:40

应用上线测试

渗透测试服务可以帮助企业应用在上线前或者新版本迭代时，需要确认应用相关功能的安全性，避免在应用上线后因

漏洞发现不及时所造成的安全事故。

安全能力自检

渗透测试服务能够对企业的安全防护能力进行检验。尤其是当企业对网站和系统的安全能力进行了一定资源的投入

后，可以通过渗透测试的实战模式来检测安全水位。

政策合规要求

依据法律法规或网络监管部门要求，企业需要保障自身系统的安全性，而渗透测试服务提供的渗透测试是检验安全与

否的一个重要技术手段。

安全能力补齐

线上业务系统在出现安全事件如黑客入侵及被监管单位通报后，需对线上业务系统进行应急处理并整改，渗透测试服

务可以帮助用户发现更多潜在的安全漏洞。


