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操作指南
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操作指南

经验库

使用行业经验库
最近更新时间：2024-08-07 19:57:51

为了帮助用户快速创建演练，云顾问 - 混沌演练提供了电商、游戏、多媒体等多个行业的演练经验模板，覆盖跨可用区容灾等多个典型应用场景。用户可以根据

自身业务需求，快速高效地复用成熟解决方案，验证系统的可用性。

结合平台用户实践，云顾问 - 混沌演练提炼出以下几类行业典型模板，详情请查看 热门模板 。

1. 登录 云顾问 > 混沌演练控制台 ，进入演练管理页面，单击新建演练。

2. 单击跳过，新建空白演练。

经验库模板分为行业经验库和用户自定义的我的经验库，单击不同的行业标签可筛选出对应行业模板，同时右侧的搜索框支持按照经验库标题进行搜索（若不想使

用任何经验模板，可在左下角点击跳过，新建空白演练，直接创建一个空白演练）。

行业经验库简介

   行业分类   模板名称

     通用
跨可用区容灾演练

混合云容灾演练

     电商
电商场景下的微服务治理

活动、秒杀场景下的服务压力演练

     游戏
游戏场景下数据库故障演练

游戏场景下网络故障演练

     传媒 流媒体场景下的网络故障

如何使用行业经验库

步骤一：新建演练

步骤二：查看并选择行业经验库

https://console.cloud.tencent.com/cfg/overview
https://console.cloud.tencent.com/cfg
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单击某个模板，即可打开经验模板预览页，内容包括经验模板基本信息、经验价值、涉及的故障类型等；单击去使用，即可直接进入演练创建流程。

1. 使用行业经验模板创建演练，系统会自动拉取演练基本信息以及演练动作组编排信息并填充至表单，用户只需选择实例资源即可。

若有预先已配置好的演练计划，可在此关联。（非必选）

步骤三：使用行业经验库

步骤四：完善演练信息
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2. 在演练对象配置中点击添加实例，为动作组选择需参与演练的指定实例资源，配置实例详细步骤可参考 创建一个可视化演练 。

补充全局配置，可选是否添加护栏策略、监控指标。完成后点击提交完成演练建立。

步骤五：全局配置

https://cloud.tencent.com/document/product/1500/83734
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创建一个经验库
最近更新时间：2024-06-11 10:41:31

经验库是用于帮助用户沉淀常用的故障演练场景编排与护栏、告警策略的选择。创建经验库后，可以在创建演练的时候快速的选择自己创建的经验库，快速完成创

建演练任务。

单击左侧菜单栏中的 经验库管理 。进入到经验库列表界面。

1. 单击 新建经验 ，填写经验库的基本信息。此处添加标签可以方便您进行筛选和资源权限限制。

2. 填写演练对象信息，选择需要演练的对象（云产品），然后选择对应的需要进行演练的地域和实例范围以及选择对应的故障场景和参数。

打开经验库列表

创建经验

注意：

一个动作组仅支持一种云产品，如果要同时演练多个云产品。可以选择左下角的新建动作组，添加需要的演练产品。

https://console.cloud.tencent.com/cfg/experience
https://console.cloud.tencent.com/cfg/experience/create
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3. 填写完成动作编排后，即可选择对应的告警规则与监控指标。其中，护栏策略与 腾讯云可观测平台的告警规则打通，会筛选出对应的告警规则展示到列表中进

行选择。

4. 提交后，您在混沌演练平台的个人经验库就创建完成。
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演练任务

混沌演练环境预检测
最近更新时间：2024-08-14 16:05:31

平台提供的故障动作中，存在一些故障动作是需要一定前置环境条件的，若此类条件尚未满足，则用户在执行混沌演练时相应的故障动作很可能会执行失败，因此

提供了演练环境预检测功能，在执行混沌演练之前，帮助用户发现并解决环境问题。该功能不会对演练实例对象执行故障注入操作，并且也不会阻塞混沌演练的执

行，用户可放心操作。

1. 登录 云顾问 > 混沌演练控制台 ，进入演练管理页面，单击新建演练，点击跳过，新建空白演练。

2. 在新建演练页面，配置完成后单击提交，即可演练创建完成，此时将会自动触发一次环境检测。

操作场景

说明：

用户可以在开始执行演练动作之前无限次数地重新触发环境检测，页面展示最新的环境检测结果。

环境检测不通过仍然可以执行混沌演练，只是演练过程中，可能会有故障动作执行失败。

一旦演练处于执行中，暂停或者执行结束状态，将无法重新触发环境检测。

用户可以在演练列表页环境检测栏位查看环境检测状态，也可批量选择演练重新触发环境检测（演练若处于上一点中描述的状态，将无法触发环境检

测）。

操作步骤

步骤一：新建演练

https://console.cloud.tencent.com/cfg
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演练创建完成后，单击跳转演练详情。

在演练详情页面，可以查看当前演练的环境检测结果，单击查看检测详情，将会弹窗展示具体的环境风险项信息以及操作指引。

步骤二：查看并解决环境问题

注意：

检测出的风险项很可能会导致演练失败，建议按照操作建议操作后再继续演练。
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也可以单击每个动作组的环境检测结果查看每个动作组的检测详细信息。

按照操作建议完成后，用户可以单击重新检测，重新触发一次环境检测来验证是否成功解决环境问题。

步骤三：重新检测
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创建一个可视化演练
最近更新时间：2023-02-08 10:23:12

可视化演练是一种在演练过程中展示实例部署信息并支持实时观察故障注入效果的演练方式。本文主要介绍可视化演练的基本特性，以及如何快速发起一个可视化

演练。

相较于传统演练形式，可视化演练主要包含以下新特性：

1. 从 行业经验库 模板新建演练（或者自定义空白演练）。

2. 填写演练基本信息。

以下演示“演练动作组1”的创建流程：

1. 单击添加实例，勾选想要演练的实例资源，页面右侧同步出现可视化部署预览图，展示所选实例所在的 VPC 和可用区信息。

2. 页面左侧为信息编辑区域，页面右侧为实时预览图，拖拽边界支持界面自由拉伸；

可视化演练新特性

添加实例：实例资源分布视图预览。

快速选取想要发起演练的机器，降低使用成本，精准控制爆炸半径，提高演练安全性；

您可以从可视化的实例部署图中看到您所选择的参演的各个实例所在VPC、可用区等信息，帮助您了解演练对象的分布全貌；

演练动作执行：动作注入及状态可视化。

您可以切换到可视化演练视图，实时观察到各个实例的动作执行状态，演练进程更可控、演练效果更直观。

如何使用可视化演练

步骤1：新建演练

步骤2：演练对象配置

https://cloud.tencent.com/document/product/1500/83735
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3. 为上述选择的实例对象配置演练动作。

1. 完成演练全局配置和 环境预检 ，完成演练创建。

步骤3：查看演练详情

https://cloud.tencent.com/document/product/1500/81366


混沌演练平台

版权所有：腾讯云计算（北京）有限责任公司 第15 共37页

2. 创建成功后，单击查看演练详情页，系统默认展示可视化编辑视图（可切换回普通表单视图）。

1. 单击执行，开启演练流程。

2. 单击动作组中的开始，开始执行演练动作，您可以切换观察可视化演练视图。

步骤4：执行演练
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3. 可视化演练视图：

单击结束演练，记录演练结论。

实例呈现不同颜色，表示处于不同的执行状态

下方面板展示动作组的可视化编排和实例信息

演练过程中可以随时切换可视化视图和普通表单视图

步骤5：结束演练
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导出演练报告
最近更新时间：2024-08-07 19:57:51

为方便用户整理演练数据，云顾问 - 混沌演练提供了导出执行结束演练对应的演练报告，用户可以获得该演练的基本执行信息。

进入需要导出演练报告的演练详情页面，注意只有执行结束的演练才能导出演练报告。单击基本信息栏左下方生成演练报告即可生成该演练的演练报告。

导出演练报告需要等待片刻，待导出成功之后，会出现下载演练报告入口，单击即可下载演练报告，该演练报告系统默认保存7天，在演练报告生成的7天内，若

演练结论未被修改，则无需重新生成演练报告，直接下载即可；若在此期间修改了演练结论，可单击重新生成演练报告生成新的演练报告。

说明：

演练报告默认生成为单页 PDF 文件，暂不支持其他文件类型。

只有执行结束的演练才能导出演练报告。

演练报告可重复生成并导出。

演练报告默认保存7天，在有效期内无需重复导出，若逾期重新生成导出即可。

修改演练结论之后，可重新生成新的演练报告。

导出步骤

首次生成演练报告

导出演练报告

演练报告示例
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故障动作

编辑动作参数
最近更新时间：2024-08-14 16:05:31

用户如果想在创建的演练中进行不同动作参数的故障注入，无需重新创建一个新的演练，可以手动编辑执行完成的故障动作参数，并重新执行故障注入。

1. 故障动作尚未执行完成，不允许编辑动作参数。

2. 执行恢复动作，修改动作参数。

背景

说明：

编辑故障动作参数只能在当前故障动作执行完成并且演练处于进行中。若演练处于执行结束状态，则不能修改故障动作参数，重新启动该演练。

参数编辑示例
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3. 修改确定后，可以重新执行故障动作。
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演练中多动作组并发注入
最近更新时间：2024-08-14 16:05:31

腾讯云混沌演练平台支持以平台产品为对象注入故障，如 CVM、TKE、Redis 等，每种对象之间本质间应为相互独立的关系，进行平台故障动作注入时动作也

应以互不干扰。基于此原理，平台设计了动作组概念，用于管理对一类对象的故障动作。

用户可根据自己需求，在演练中单击新增动作组创建新的动作组，每个动作组管理不同的腾讯云产品实例对象和故障动作。

当演练启动后可同时启动不同动作组的故障动作，根据演练的执行模式手动或自动地执行各动作组的故障动作，且互不干扰。

为避免用户对某一实例注入同类型故障导致无法观察实际效果，平台限制在同一时刻不允许有同类动作注入到同一实例中，后入的故障将直接被平台拦住无法注

入。

创建动作组

执行演练

避免同类故障注入
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动作执行时长数据查看指南
最近更新时间：2024-10-24 20:27:52

用户可以在一个演练中多次重复地触发故障注入，每次的故障动作参数也许会发生变化，平台提供动作执行时长数据，用户可以通过单击动作详情，查看完整执行

记录，方便用户进行对比分析。

背景

查看方式
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护栏监控

使用护栏
最近更新时间：2024-08-07 19:57:51

用户通过云顾问 - 混沌演练执行故障动作时可能出现一些不可预估的影响，为了保证影响在用户可控范围内，平台提供了护栏用于帮助用户及时止损，保护业务

正常运行。

文档以 CVM 关机演练为例，介绍护栏的基本使用方式。演练创建可参考 CVM 系统时间跳变 。

在创建演练第四步全局配置中，可选择当前演练的护栏策略，文档示例选择动作顺序回滚策略。您可点击如何触发护栏？查看触发代码示例。

在选择护栏策略时，点击如何触发护栏？可查看调用触发/恢复护栏云 API 接口的示例代码。

背景

说明：

护栏可由用户调用触发/恢复护栏云 API 接口进行护栏的触发与恢复，详情可参考 触发/恢复护栏云 API 接口文档 。当前护栏支持两种策略：

若在护栏处于触发状态时，手动继续执行故障动作，仍会执行上述策略。

注意：不建议同时对同一个实例进行故障注入，此时自动恢复将会出现失败，需用户手动执行相应的恢复动作。

演练暂停：当用户触发护栏后，将会自动暂停演练。

动作顺序回滚：当用户触发护栏后，会自动执行待执行的恢复动作，待需要恢复的动作执行完成之后，将会自动暂停演练。

护栏使用案例

选择护栏策略

护栏触发方式

https://cloud.tencent.com/document/product/1500/81496
https://cloud.tencent.com/document/product/1500/101817
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演练创建完成之后，执行关机演练，并在关机执行过程中，通过调用护栏触发云 API 接口主动触发护栏。

1. 关机故障执行中。

执行演练并触发护栏
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2. 调用云 API 触发护栏后，会自动执行开机恢复动作，执行完成之后，自动暂停演练。

3. 可点击护栏策略标签栏，查看护栏触发记录。在护栏触发事件中，可点击护栏详情查看护栏的名称以及具体的内容。
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4. 可点击右上角演练日志按钮查看演练日志，可以查看护栏执行逻辑日志。

5. 调用云 API 接口恢复护栏，护栏恢复之后，可继续执行演练。

6. 继续执行关机故障注入，故障注入成功，恢复动作不会自动执行，演练不会暂停。
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标签

利用标签管理权限
最近更新时间：2024-08-14 16:05:31

混沌演练平台目前已支持资源级鉴权，实现对应演练任务、经验库、自定义动作等资源按照标签和CAM资源六段式来进行鉴权。可以参考 权限管理指南  配置用

户角色权限。

在演练管理页面，单击新建演练 > 添加，选择对应的标签键和标签值。即可完成标签的绑定。

在演练管理页面，可以选择标签和标签键进行对应的搜索。

在经验库管理页面，单击新建经验库 > 添加，选择对应的标签键和标签值。即可完成标签的绑定。

任务

绑定标签

搜索标签

经验库

绑定标签

https://cloud.tencent.com/document/product/1500/64019
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在经验库管理页面，可以选择标签和标签键进行对应的搜索。

在动作库列表，点击创建自定义动作，然后在标签项，单击添加，选择对应的标签键和标签值，即可完成标签的绑定。

搜索标签

自定义动作

绑定标签
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在动作库列表页，可以选择标签和标签键进行对应的搜索。

搜索标签
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探针管理
最近更新时间：2024-06-27 17:56:21

为了更好的支持主机和容器进行丰富的故障动作，将会通过故障探针对目标资源实现故障注入。用户可以通过 混沌演练 > 探针管理  自主管理故障探针。

目前 混沌演练平台  支持两种对象类型自主管理探针：云服务器CVM 和容器服务TKE。

1. 选择需要进行新增探针的地域，点击新增探针。

2. 勾选需要安装探针的机器实例后，点击下一步进行机器检测。

操作步骤

选择操作的探针类型

安装探针

云服务器 CVM

说明：

当前不支持在以下操作系统版本中安装探针：Ubuntu 20.04、Ubuntu 22.04、Ubuntu Server 24.04 LTS 64位、Debian 11.1、Debian 

11.4、Debian 12.0、Windows（所有版本）、OpenCloudOS（所有版本）、AlmaLinux（所有版本）以及 Fedora（所有版本）。

https://console.cloud.tencent.com/cfg/agent
https://console.cloud.tencent.com/cfg/overview
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3. 检测通过后，如果机器状态存在可安装、待升级。则可以点击开始安装/升级，对于目标机器进行探针安装。
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4. 开始安装后，请耐心等待机器探针安装，安装成功后点击关闭即可对机器资源进行故障注入。

1. 点击容器服务TKE选项卡，页面中将会展示当前地域下的故障探针。

2. 选择需要进行新增探针的地域，点击新增探针。

3. 勾选需要安装探针的集群，点击下一步混沌演练平台将会在指定集群内检测是否满足安装探针的条件。

容器服务 TKE
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4. 检测结果为可安装、待升级，则满足安装探针的条件，可点击开始安装/升级，将会对符合条件的集群安装探针。如果不满足探针条件，请参考备注中的检测结

果说明进行修复。

5. 安装成功后，即可开始对集群模拟 Node、Pod 的故障。具体操作请参考文档 标准集群 Node 与 Pod 网络故障模拟。  

https://cloud.tencent.com/document/product/1500/81500
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1. 进入探针管理对应的资源类型下，勾选需要卸载资源，点击批量卸载发起卸载探针操作。

2. 当探针状态变为未安装，则表示探针已成功卸载。

1. 可以通过列表中找到已安装探针的探针，点击卸载，发起探针卸载操作。

卸载探针

批量卸载

单独卸载
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2. 安装/卸载过程中，若探针状态未能及时更新，可以点击上方刷新图标进行手动刷新。

需要删除混沌演练平台中的探针记录，需要先将已安装探针的资源进行卸载。探针状态变为未安装，即可对记录中的操作项删除，发起删除探针记录的操作。

删除探针


