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准备工作

准备工作概述
最近更新时间：2024-11-05 12:19:22

用户在创建备份计划时，需要根据源数据的部署情况选择不同的接入类型，本章节提供不同场景接入类型选择和对应

的准备工作。

对于第三方云厂商数据库，一般接入类型可以选择公网方式，也可以选择 VPN 接入，专线或者云联网的方式，需要

根据实际的网络情况选择。

操作场景 

准备工作

适用场景 接入类型 操作指引

源数据库可以通过公网 IP 访问 公网

将 DBS 的 IP 地址添加到自建库的白名单中（通常为

自建数据库的防火墙） ，使源数据库与 DBS 实例可

以连通。

源数据库在自建 IDC，并且 

IDC 通过 VPN 或者专线与腾

讯云私有网络打通。

专线接

入/VPN 接

入

配置 VPN 与 IDC 之间的互通 。

添加 DBS 的 IP 地址到自建库的白名单中（通常为自

建数据库的防火墙），使源数据库与 DBS 实例可以连

通。

云联网

配置通过云联网实现 VPC 和 IDC 之间的互通 。

添加 DBS 的 IP 地址到自建库的白名单中（通常为自

建数据库的防火墙）。

源数据库部署在腾讯云服务器 

CVM 上

云服务器自

建

此场景中，DBS 会自动地将 DBS 的 IP 地址添加到 

CVM 的安全组规则中，无需手动添加。

源数据库属于腾讯云数据库实

例
云数据库 添加 DBS 的 IP 地址到源数据库的安全组规则中。

源数据库部署在腾讯云上，且

有私有网络

私有网络 

VPC
添加 DBS 的 IP 地址到源数据库的安全组规则中。

https://cloud.tencent.com/document/product/1513/64041
https://cloud.tencent.com/document/product/1513/64042
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专线或 VPN 接入：配置 VPN 和 IDC 之间

的互通
最近更新时间：2024-11-05 12:19:22

使用 VPN 网关接入方式，需要用户新建 VPC 和 VPN，然后建立 VPN 和 IDC 之间的通道，实现 VPN 和 IDC 

之间的互通。

本场景中，用户所属的 VPC 网络为“TomVPC”，子网为“子网 A”，子网 A 的网段为 192.168.1.0/24 。

新建 VPN 网关为“TomVPNGW”，VPN 网关的公网 IP 为 203.195.147.82 。用户 IDC 中的子网网段为

10.0.1.0/24 ，IDC 中 VPN 网关的公网 IP 为 202.108.22.5 ，源端数据库的主机 IP 地址为 10.0.1.8 。

请参考 建立 VPC 到 IDC 的连接 。

1. VPN 与 IDC 连通后，在 DBS 配置备份计划页面  选择 VPN 接入，关键参数配置说明如下：

操作场景

操作步骤

后续步骤

https://cloud.tencent.com/document/product/554/18988
https://console.cloud.tencent.com/dbs
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参数 说明 参数示例

VPN 

网关
在 VPC 网络中新建的 VPN 网关名称。

TomVPNG

W

私有网

络
用户所属的 VPC 网络名称。 TomVPC

子网 用户 VPC 网络的子网名称。 子网 A

主机地

址
源数据库的主机 IP 地址。 10.0.1.8

端口 源数据库使用的端口。常见数据库默认端口如下：（如用户修改了默认端

口，请按实际情况填写）

MySQL：3306

SQL Server：1433

PostgreSQL：5432

MongoDB：27017

3306
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2. 单击测试连通性。如果出现测试不通过，请按照如下指导进行排查。

Redis：6379

Telnet 测试不通过。

在新建的 VPC 网络中（本例中为 TomVPC）购买一个云服务器 CVM，在 CVM 上 ping 源数据库主机

地址：

如果不能 ping 通。

源数据库设置了安全组或防火墙。

源数据库对 DBS 的 IP 地址进行了限制。

源数据库端口设置问题。

如果可以 ping 通。

请 提交工单  处理。

Telnet 测试通过，Database Connect 失败。

备份账号授权问题。

账号或密码不正确。

https://console.cloud.tencent.com/workorder/category
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云联网接入：配置通过云联网实现 VPC 和

IDC 之间的互通
最近更新时间：2024-11-05 12:19:22

云联网可以实现不同 VPC（私有网络间）之间，VPC 与 IDC（本地数据中心间）之间的互联互通。使用云联网接

入方式，需要用户提前通过云联网建立各 VPC 之间、VPC 与 IDC 的互通。

本场景中，已通过云联网建立了 vpc-广州、vpc-南京、vpc-上海三个网络之间的互通，计划备份广州地域的数

据库到腾讯云 DBS，则云联网关联 VPC 选择南京或者上海。

请参考 通过云联网建立不同网络之间的互通 。

1. 在 DBS 配置备份计划页面  选择云联网，关键参数配置说明如下：

操作场景

操作步骤

说明：

云联网仅提供所有地域间 10Kbps 以下的免费带宽，使用 DBS 数据备份时需要更高带宽，所以链接中的

配置带宽是必选操作。

后续步骤

https://cloud.tencent.com/document/product/877/30804
https://console.cloud.tencent.com/dbs


数据库备份服务

版权所有：腾讯云计算（北京）有限责任公司 第9 共10页

参数 说明
参数示

例

私有网

络云联

网

云联网实例名称。

ccn6

-

xxxx

7d

云联网

关联 

VPC

选择和源数据库地域、VPC 名称都不同的其他 VPC。例如广州地域数据库作为

源数据库，则云联网关联 VPC 选择南京 VPC 或者上海 VPC。此处选择南京 

VPC。

vpc-

南京

子网
已选择 VPC 网络的子网名称。如果无法拉取子网，则可能是账号问题，“云联网

关联 VPC”所属账号和备份操作账号需要一致。

vpc-

南京-

子网
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2. 单击测试连通性。如果出现测试不通过，请按照如下指导进行排查。

主机地

址
源数据库的主机 IP 地址。

172.1

6.0.0

端口

源数据库使用的端口。常见数据库默认端口如下：（如用户修改了默认端口，请按

实际情况填写）

MySQL：3306

SQL Server：1433

PostgreSQL：5432

MongoDB：27017

Redis：6379

3306

Telnet 测试不通过。

在云联网关联 VPC 中（本例中为 vpc-南京）购买一个云服务器 CVM，在 CVM 上 ping 源数据库主机地

址：

如果不能 ping 通。

源数据库所在服务器设置了安全组或防火墙。

源数据库对 DBS IP 地址进行了限制。

源数据库端口设置问题。

云联网实例的路由表中，网段冲突导致部分路由表未被启用。

如果可以 ping 通，则源数据库和云联网之间路由没有问题。 

云联网关联 VPC 选择有误。

云联网关联 VPC 与主机地址不能在同一地域（源库所在网络环境为广州某个 VPC，则云联网关联 

VPC 不能选择广州的其他 VPC）；云联网关联 VPC 与主机地址不能在同一 VPC（源库所在网络

环境为 VPC-A，则云联网关联 VPC 不能选择 VPC-A）。

请 提交工单  处理。

Telnet 测试通过，Database Connect 失败。

备份账号授权问题。

账号或密码不正确。

https://console.cloud.tencent.com/workorder/category

