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产品简介

产品概述
最近更新时间：2023-12-14 16:27:31

微隔离服务（Next Generation Micro-segmentation，NGMS）解决了云化场景以及跨混合云架构下的细

粒度网络隔离，而非单一的以 IP 地址的方式来实现数据中心资产东西向之间的身份验证和授权访问，是零信任在数

据中心的最佳实践。

内网防护场景下，工作负载间业务访问关系复杂，面临较多安全问题。例如：虚拟机间流量不可见、虚拟机和虚拟

机之间缺乏安全隔离、安全策略无法跟随虚拟机迁移、动态扩展而变化。

为了应对上述虚拟化安全问题，微隔离服务需满足以下功能：

提供自动化资产清点，统一管理主机、虚拟机、容器等工作负载，帮助企业实现资产可视化。

可根据业务拓扑自动化生成安全访问策略，实现对内网各类工作负载的网络访问控制，同时具备单点工作负载网络

隔离能力；当业务变化时自适应调整访问策略。

针对内网计算节点多、访问流量复杂、业务管理困难的问题，提供自适应流量访问拓扑图，清晰展示内网东西向流

量。

说明：

感谢您的关注，当前微隔离服务处于产品测试阶段，暂不开放使用，敬请期待！

什么是微隔离服务

为什么需要微隔离服务

基于业务角色快速分组，提供业务标签细粒度的隔离功能，解决容器环境、业务扩容时 IP 视角无法快速实现东

西向访问控制的问题。

提供自动化资产清点功能，统一管理主机、虚拟机、容器等工作负载，并通过可视化方式展示，解决云化场景和

跨混合云架构下资产管理困难的问题。

提供自适应策略配置功能，策略能够根据工作组和工作负载进行自适应匹配和迁移，解决业务迁移、上下线、扩

容时安全策略无法及时生效等问题。

微隔离可实现关键资产东西向的身份验证和授权访问，同时对异常访问行为进行告警和隔离。

产品功能

资产管理

内网访问控制

网络拓扑可视化
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具备端口扫描、暴力破解、恶意外连等检测能力，可实时监控内网访问流量，帮助安全管理员发现内网中黑客渗透

行为，满足等级保护要求。

风险检测
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产品优势
最近更新时间：2022-11-29 11:27:12

微隔离服务采用超融合架构，具备主机安全、容器安全和微隔离防护能力，支持简易安装，轻量部署。同时微隔离

服务严格限制 Agent 资源占用，当负载过高时将主动降级保证系统正常运行，正常负载时消耗极低。

微隔离服务采用高可用架构，确保各类异常场景正常使用，即便是在 Agent 异常的情况下，也有 Bypass 机制确

保数据包从主机中正常发出。并且实时监控数据包堆积情况，当发生堆积时，开启降级机制避免影响数据包发送速

率。

微隔离服务是一款内网间流量访问控制产品，通过将内网不同业务进行网络隔离，减少关键资产暴露面、防止内网

横向渗透。基于网络拓扑可视化功能，网络管理者可快速查看业务网络访问走向，设置工作负载间访问范围。

轻量级部署，高性能低占用

高稳定性结构

东西向网络访问控制
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应用场景
最近更新时间：2022-11-29 11:27:12

针对内网访问控制复杂及容器环境下访问控制较难的问题，微隔离服务支持自适应生成安全访问策略，实现对内网

各类工作负载的网络访问控制，同时具备单点工作负载网络隔离能力。

针对内网东西向流量不可视、业务管理困难的问题，提供自动化流量访问拓扑图，清晰展示内网东西向访问流量。

针对内网黑客渗透行为，提供端口扫描、暴力破解、恶意外连等检测能力，可实时监控内网访问流量，帮助安全管

理员发现内网中攻击行为，满足等级保护要求。

内网访问控制

标签化策略配置，极大提升安全策略配置效率。

工作负载漂移、上下线时，自适应调整安全策略。

业务弹性扩展时，自动添加安全策略。

网络拓扑可视化

能够识别工作负载（主机、云服务器、容器）之间的流量、标识协议、端口及进程。

业务访问关系自学习，协助创建白名单访问控制策略。

基于业务流流向，分析攻击路径。

风险检测

流量关联分析，快速发现端口扫描、暴力破解、恶意外连等内网渗透行为。

基于安全访问策略，可视化展示非授权访问流量，实现快速隔离。

结合告警模块，自定义异常行为告警。


