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智能全局流量管理

最佳实践
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最佳实践

秒级容灾解决方案
最近更新时间：2023-09-21 16:56:02

一般情况下，因 DNS 权威解析本身不具备容灾自动剔除能力，而通过 DNSPod 结合 IGTM 后则可以自动剔除故

障节点，灾难情况下，一般需要经历“故障发现时间” 、 “故障恢复时间” 、 “扩散时间”。

1. 故障发现时间：通过 IGTM 各地域节点的自动化探测，最快可以实现15~30s发现故障IP；

2. 故障恢复时间：发现故障后，IGTM通过修改权威调度，最快可在1~5s内将故障IP自动剔除，切换至可用备用

地址池；

3. 扩散时间：因为各地运营商下递归节点限制，递归节点的域名 TTL 不一致（一般10min 甚至更长时间），即便 

IGTM 通过修改权威剔除了故障节点，用户终端的故障恢复时间依然缓慢，此时可以结合 DNSPod 与 

HTTPDNS 的递归解析加速能力（也即“权威递归打通”能力），手机/APP终端用户可以通过 HTTPDNS 

完成递归流程，获取到最新生效的解析结果，从而可以大大缩短扩散生效时间。

1. 适用于应用服务部署是多机房、多地域、跨云接入的高可用场景。

2. 适用于故障期间，全网恢复时间长，受限于各地运营商场景。

1. 首先，“DNSPod 权威解析” 和 “智能全局流量管理（IGTM）” 2款产品是通过 CNAME 域名来为用户提

供相应的服务。

2. DNSPod 权威解析上可以为一个业务域名，配置多个解析记录，指向多个服务 IP，轻松实现流量调度。

3. IGTM 通过CNAME 域名的方式托管了您的业务域名，同时该服务从数十个节点对您的服务 IP 进行探测。

4. IGTM 发现了节点异常后，将通过调用 DNSPod 接口，将对应的解析记录从权威剔除，并将流量切换至备用地

址上。

5. HTTPDNS 与 DNSPod 权威解析的底层数据有着直通加速能力，通过在 DNSPod 域名解析控制台上可以手

动开通“递归解析加速”功能。

6. 手机客户端 APP 可以通过 SDK/API 接入 HTTPDNS 服务，绕开本地运营商 LocalDNS 递归解析的流程，

直接从腾讯云的递归节点返回最优解析记录。

概述

适用场景

方案架构
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预期实现效果

中国大陆的用户流量调度到线下 IDC。

中国香港用户的访问流量调度到腾讯云中国香港。

境外访问流量调度到阿里云新加坡。

国内 IDC 故障场景下，流量调度至腾讯云。

境外阿里云故障场景下，流量调度至腾讯云。

中国香港腾讯云故障场景下，流量调度至阿里云。

方案优势

健康检查：实时探测，发现移动支持手动、自动两种切换模式，保障用户访问连续不间断。

高可用：支持实时监测，快速发现异常。发现故障，支持自动或手动将访问流量切换到其他 IP 上，从发现故障
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到完成故障切换最快仅需1分钟左右，能够保障用户访问连续性。

统一管理：支持统一管理多数据中心（不同运营商、不同地域、不同厂商的数据中心）的 IP 地址和流量。

操作步骤

前提条件

登录 腾讯云 DNSPod 控制台，将业务域名托管在 DNSPod 权威解析，管理业务域名，启用递归解析加速能

力。

购买套餐并创建 IGTM 实例，将业务域名接入智能全局流量管理（IGTM）。

说明：

旗舰版发现故障和切换时间会更短，约1分钟左右；高级版约3分钟左右。如有高可用诉求的用户建议选

择旗舰版。

https://console.dnspod.cn/dns
https://docs.dnspod.cn/dns/tuo-guan-dnspod/
https://docs.dnspod.cn/dns/recursive-dns-sync/
https://docs.dnspod.cn/igtm/igtm-access/
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1. 在 DNSPod 控制台中，菜单选择流量管理 > 我的监控，单击资源管理，创建资源组，对3个数据中心，分别创

建3个资源组，并开启探测任务。

准备资源：IDC 北京（192.0.2.0）、阿里云中国香港（192.0.2.1）、华为云新加坡（192.0.2.2）。

IGTM 操作指南

https://docs.dnspod.cn/igtm/igtm-resource-group/
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2. 新建访问策略 ：新建3条访问策略。

2.1 中国大陆用户访问策略，请求来源：选择默认、境内。

https://docs.dnspod.cn/igtm/igtm-strategy/
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资源组配置：主力地址池选择“北京 IDC”；备用地址池选择“腾讯云香港”。
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2.2 香港用户访问策略，请求来源：选择中国香港。

资源组配置：主力地址池选择“腾讯云香港”；备用地址池选择“阿里云新加坡”。

2.3 境外用户访问策略，请求来源：选择新加坡。

资源组配置：主力地址池选择“阿里云新加坡”；备用地址池选择“腾讯云香港”。

创建好的访问策略，如下图所示：
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3. 线上流量接入：在域名的 DNS 管理平台（下图以 DNSPod 控制台为例），将域名通过 CNAME 记录的方

式，指向 IGTM 提供的 CNAME 接入域名，或者您个人的自定义接入域名。
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HTTPDNS 服务通过 HTTP/HTTPS 接口对外提供域名递归解析服务，服务接入直接使用 IP 地址，服务 IP 有多

个， HTTP 请求方式查询入口为：119.29.29.98，HTTPS 请求方式查询入口为：119.29.29.99。

使用请求接口  http://119.29.29.98/d?dn={cloud.tencent.com 加密后字符串}&amp;id=xxx  时，需使用以

下配置信息。请先前往移动解析 HTTPDNS 管理控制台 开发配置页 获取相关配置信息。

说明：

若资源组中有非腾讯云资源，建议选择自定义接入域名以免产生相关备案合规风险，影响您的业务正常

使用。

HTTPDNS 通用操作指南

前期准备

https://console.cloud.tencent.com/httpdns/configure


智能全局流量管理

版权所有：腾讯云计算（北京）有限责任公司 第13
共14页

HTTPS 加密 Token：调⽤移动解析 HTTPDNS 的 HTTPS 解析接口 ttps://119.29.29.99，对 DNS 请求数

据进⾏鉴权的 Token 信息。

1. 登录 移动解析 HTTPDNS 管理控制台。

2. 单击左侧菜单栏的域名管理，进入 “域名管理” 页面中，并单击添加主域名。

微信小程序从基础库 2.19.2 开始支持 HttpDNS。接入 HttpDNS 可以有效避免小程序因 Local DNS 造成的域

名劫持和跨网访问问题，更有效地保障您的小程序业务正常，避免移动互联网中的劫持、跨网域名解析错误等问题。

添加域名操作步骤

APP 开发接入

Android 接入移动解析 HTTPDNS，请参见 Android SDK接入。

iOS 接入移动解析 HTTPDNS，请参见 iOS SDK接入。

HTTP/HTTPS 接入移动解析 HTTPDNS，参见 HTTP 请求方式查询、HTTPS 请求方式查询。

微信小程序接入HTTPDNS

https://console.cloud.tencent.com/httpdns
https://developers.weixin.qq.com/miniprogram/dev/framework/compatibility.html
https://cloud.tencent.com/document/product/379/78132
https://cloud.tencent.com/document/product/379/77755
https://cloud.tencent.com/document/product/379/54976
https://cloud.tencent.com/document/product/379/61200
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代码示例

微信小程序接入移动解析HttpDNS，请参见 移动解析HttpDNS。

微信小程序购买移动解析HttpDNS服务，请参见 购买HttpDNS。

开发者调用 wx.request 时，可以开启移动解析 HttpDNS 服务。

https://developers.weixin.qq.com/miniprogram/dev/framework/ability/HTTPDNS.html
https://fuwu.weixin.qq.com/service/detail/00022476b70ac08df25cfcefc57015
https://developers.weixin.qq.com/miniprogram/dev/api/network/request/wx.request.html

