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排障指南

异常状态码参考
最近更新时间：2025-08-14 11:23:51

EdgeOne 响应的异常状态码分为以下几类：

您可以参考 HTTP 状态码标准  来查看具体的状态码含义，这类状态码通常在以下情况下响应：

由 EdgeOne 自定义的特殊含义的状态码，包含 520-599 之间的状态码均为 EdgeOne 保留的自定义非标准状态码响应，建议您在业务中避免使用该范围内

状态码，避免与 EdgeOne 的状态码产生混淆。

如下为 EdgeOne 自定义的异常状态码以及含义说明，方便您在业务访问异常时进行自助排障，更多排障详情请参见： EdgeOne 4XX/5XX 状态码排障指

南 。

标准状态码

请求回源后，由源站响应的状态码信息，节点将透传源站响应的状态码返回给客户端。

由 EdgeOne 节点直接响应，例如：Token 鉴权不通过，响应 403 状态码。可能由 EdgeOne 节点直接响应的状态码包含以下状态码：

状态码 含义说明

400 客户端请求不合法，如请求 Method 不在 EdgeOne 的允许范围内。详情请参见 HTTP 限制说明 。

403
未通过防盗链校验，如规则引擎的 Token 鉴权。

触发合规封禁。

416 range 范围异常，如 rangeStart < 0、rangeStart > rangeEnd、rangeStart > FileSize。

418

对于接入 EdgeOne 的域名，系统会自动为域名分配服务节点，且对应的节点均会下发该域名的配置文件，其中文件内容取决于域

名的配置，如源站、缓存、头部等。当请求发送给节点时，节点会读取域名的配置文件，当发现配置文件不存在时，则响应 418 状

态码。

例如，客户端请求： https://example.com/test.jpg ，则节点会读取域名 example.com 的配置文件，可能由于绑定了

非 example.com  域名的服务节点，CNAME 配置错误或者调度系统异常等原因，客户端会接收到 418 响应。

423 触发请求回环，即 CDN-Loop 头部的 Loops 数值 ≥ 16，详情请参见 CDN-Loop 。

EdgeOne 自定义的状态码

状态码 含义说明

520/550 节点与源站建连成功后，向源站发起请求，但源站直接发送 RST 包，则节点响应客户端 520/550 状态码。

521/551 节点请求到源站，在 TCP 建连阶段，源站直接发送 RST 包，则节点响应客户端 521/551 状态码。

522/552 节点请求到源站，在 TCP 建连阶段，源站一直没有响应导致节点超时，则节点响应客户端 522/552 状态码。

523/553
若域名配置的源站为域名，则节点回源时，需要解析域名获取源站服务器 IP，若解析失败，则节点无法回源，响应客户端 523/553 状

态码。

524/554 节点与源站建连成功后，向源站发起请求，源站一直没有响应导致节点超时，则节点响应客户端 524/554 状态码。

525/555 若回源协议为 HTTPS，则节点回源时需要与源站进行 SSL 握手，若握手失败，则节点响应客户端 525/555 状态码。

566
当请求被 Web 防护-托管规则  拦截时，默认使用 566 状态码和默认拦截页面响应请求。若用户配置了 自定义拦截状态码 ，则会使用

用户配置的状态码。

567
当请求被 Web 防护-自定义规则 、 Web 防护-速率限制  或 Bot 管理  规则拦截时，默认使用 567 状态码和默认拦截页面响应请

求。若用户配置了 自定义拦截状态码 ，则会使用用户配置的状态码。

570 触发平台级访问限频。

545 边缘函数执行异常，如函数引用未定义的变量。

https://developer.mozilla.org/zh-CN/docs/Web/HTTP/Status
https://cloud.tencent.com/document/product/1552/112498
https://cloud.tencent.com/document/product/1552/112498
https://cloud.tencent.com/document/product/1552/107286
https://cloud.tencent.com/document/product/1552/87654#3840f0f9-aacb-408f-a519-31c89191b9ac
https://cloud.tencent.com/document/product/1552/97403
https://cloud.tencent.com/document/product/1552/104516#79141b44-545e-4a97-b949-cc11b73d3167
https://cloud.tencent.com/document/product/1552/93129
https://cloud.tencent.com/document/product/1552/93130
https://cloud.tencent.com/document/product/1552/98485
https://cloud.tencent.com/document/product/1552/104516#79141b44-545e-4a97-b949-cc11b73d3167
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EdgeOne 4XX/5XX 状态码排障指南
最近更新时间：2025-08-27 18:01:32
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在接入 EdgeOne 后，如果您的业务请求出现 4XX/5XX 状态码，您可以参照如下的常见原因和解决思路进行排查。

1. 含义：服务器因某些被认为是客户端错误的原因（例如，请求语法错误、无效请求消息格式或者欺骗性请求路由），而无法或不会处理该请求。

2. 可能的原因及解决思路：

1. 含义：服务器因某些被认为是客户端错误的原因（例如，请求语法错误、无效请求消息格式或者欺骗性请求路由），而无法或不会处理该请求。

2. 可能的原因及解决思路：

1. 含义：服务器无法处理所请求的数据区间。最常见的情况是所请求的数据区间不在文件范围之内，

2. 可能的原因及解决思路：

1. 含义：一般服务器使用这个响应来处理它们不想处理的请求。

2. 可能的原因及解决思路：

1. 含义：表示 "Locked"（已锁定），在接入 EdgeOne 的场景下，一般表示触发请求回环。

说明：

若您参照以下排障指南仍然无法解决问题，您可以 联系我们  进行排查。为了方便定位，请您提供 EO-LOG-UUID  信息。若没有，请提供以下详细信

息：

用户 IP、EdgeOne 节点 IP；

特定的 4XX、5XX 错误代码和消息；

发生 4XX、5XX 错误的时间和时区；

导致 HTTP 4XX、5XX 错误的 URL（例如：https://www.example.com/images/icons/image1.png）。

HTTP 400

源站响应：直接访问源站测试，若源站响应 400，则修改源站配置或修改客户端请求行为以获取正确响应。

EdgeOne 节点响应：

请检查请求方法是否在 EdgeOne 支持的范围内，非以下请求方法，EdgeOne 节点将直接响应 400 状态码。

GET、HEAD、POST、PUT、DELETE、TRACE、CONNECT、OPTIONS、PATCH、COPY、LOCK、MKCOL、MOVE、

PROPFIND、PROPPATCH、UNLOCK。

协议格式错误，如使用 443 端口访问 HTTP。

HTTP 请求不符合 RFC 规范。

HTTP 403

源站响应：直接访问源站测试，若源站响应 403，则修改源站配置或修改客户端请求行为以获取正确响应。

EdgeOne 节点响应：常见的原因是未通过防盗链校验。

请检查是否在规则引擎配置了 HTTP 应答 ，若有，看是否命中了如 Referer 黑白名单、IP 黑白名单、User-Agent 黑白名单等基础访问控制。

请检查是否在规则引擎配置了 Token 鉴权 ，若有，核对客户端请求的 URL 是否时间戳过期或 MD5 加密串计算错误。

请检查是否通过边缘函数配置了 远程鉴权 ，若有，核对客户端请求的 URL 是否不符合鉴权服务器的校验放行规则。

HTTP 416

源站响应：直接访问源站测试，若源站响应 416，则修改源站配置或修改客户端请求行为以获取正确响应。

EdgeOne 节点响应：

异常的 range 范围，如：rangeStart < 0、rangeStart > rangeEnd、rangeStart > FileSize。

客户端请求的 range 头部不标准。如请求 Range: Bytes=0-1023，而非 Range: bytes=0-1023。

HTTP 418

源站响应：直接访问源站测试，若源站响应 418，则修改源站配置或修改客户端请求行为以获取正确响应。

EdgeOne 节点响应：对于接入 EdgeOne 的域名，系统会自动为域名分配服务节点，且对应的节点均会下发该域名的配置文件，其中文件内容取决于

域名的配置，如源站、缓存、头部等。当请求到 EdgeOne 节点时，节点会读取域名的配置文件，当发现配置文件不存在时，则响应 418 状态码。

例如：客户端请求已接入 EdgeOne 的域名 http://example.com/test.jpg ，该域名的请求配置在节点 1.1.1.1 、 1.1.1.2  上均有相关配

置，则当域名请求到这两个节点时节点会读取域名 example.com 的配置文件，成功响应，如果请求到节点 2.2.2.2  上时，则会响应 418 状态码。

请检查域名是否绑定了非 example.com  域名的服务节点，CNAME 配置是否正确，若检查无问题，请 联系我们  处理。

HTTP 423

https://cloud.tencent.com/online-service
https://cloud.tencent.com/document/product/1552/87654#92db5b27-bddb-4c12-b8bb-77dfef952c45
https://cloud.tencent.com/document/product/1552/104991
https://cloud.tencent.com/document/product/1552/71007
https://cloud.tencent.com/document/product/1552/100946
https://cloud.tencent.com/online-service
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2. 可能的原因及解决思路：

1. 含义：EdgeOne 自定义的状态码。节点与源站 TCP 建连成功后，向源站发起 HTTP 请求，但源站直接发送 RST 包，则节点响应客户端 520 状态码。

2. 可能的原因及解决思路：

源站服务异常：直接访问源站测试并抓包，查看源站针对 HTTP 请求是否响应 RST 包，可能是源站防火墙或自身服务异常导致。

1. 含义：EdgeOne 自定义的状态码。节点请求到源站，在 TCP 建连阶段，源站直接发送 RST 包，则节点响应客户端 521 状态码。

2. 可能的原因及解决思路：

源站服务异常：直接访问源站测试，可使用 curl 或 telnet 等命令工具，查看 TCP 连接是否能建连，通常是源站的某些端口未对公网开放或源站节点网络问

题。

1. 含义：EdgeOne 自定义的状态码。节点请求到源站，在 TCP 建连阶段，源站一直没有响应导致节点超时，则节点响应客户端 522 状态码。

源站响应：直接访问源站测试，若源站响应 423，则修改源站配置或修改客户端请求行为以获取正确响应。

EdgeOne 节点响应：触发请求回环，即 CDN-Loop 头部的 Loops 数值 ≥ 16，详情请参见 CDN-Loop 。一般常见于接入 EO 的加速域名，源站

也设置为已接入 EO 或 CDN 加速的域名。

HTTP 520

HTTP 521

HTTP 522

https://cloud.tencent.com/document/product/1552/87654#3840f0f9-aacb-408f-a519-31c89191b9ac
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2. 可能的原因及解决思路：

源站服务异常：直接访问源站测试，可使用 curl 或 telnet 等命令工具，查看 TCP 连接是否能建连，通常是源站的某些端口未对公网开放或源站节点网络问

题。

1. 含义：EdgeOne 自定义的状态码。若域名配置的源站为域名，则节点回源时，需要解析域名获取源站服务器 IP，若解析失败，则节点无法回源，响应客户

端 523 状态码。

2. 可能的原因及解决思路：

1. 含义：EdgeOne 自定义的状态码。节点与源站建连成功后，向源站发起请求，源站一直没有响应导致节点超时，则节点响应客户端 524 状态码。

2. 可能的原因及解决思路：

源站服务异常：直接访问源站测试，查看针对 HTTP 请求是否有响应，若源站正常响应，可以尝试调整 回源超时时间 。如果仍然有问题，请 联系我们 处理。

1. 含义：EdgeOne 自定义的状态码。若回源协议为 HTTPS，则节点回源时需要与源站进行 SSL 握手，若握手失败，则节点响应客户端 525 状态码。

HTTP 523

尝试 dig 解析源站域名，确认是否能正常解析。

若源站域名能正常解析，请 联系我们  处理。

HTTP 524

HTTP 525

https://cloud.tencent.com/document/product/1552/104992
https://cloud.tencent.com/online-service
https://cloud.tencent.com/online-service
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2. 可能的原因及解决思路：

请检查是否域名回源协议配置为 HTTPS，但源站没有部署证书。若是，可在域名管理处将回源协议修改为 HTTP，或者在源站部署对应域名的证书。

节点和源站 SSL 握手时由于网络原因出现丢包。
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520/524状态码排障指南
最近更新时间：2025-08-27 18:01:32

当您使用腾讯云 EdgeOne 加速站点访问资源后，客户端的请求将发送至 EdgeOne 节点，再回源到源站。因此如果访问过程中出现问题，可能涉及到多层网

络链路的问题。当 EdgeOne 回源源站失败时则会出现 52x 的错误，本文档将为您介绍当出现 520/524 状态码时，您应该如何排查。

如下，以 524 状态码为例：

524 状态码是 EdgeOne 自定义的状态码。节点与源站 TCP 建连成功后，向源站发起请求，源站一直没有响应导致节点超时，则节点响应客户端 524 状态

码。其它状态码的含义请参考 异常状态码参考 。

从第三方（非 CDN、源站）发起 HTTP/HTTPS 请求，指向源站测试，第三方可以是个人 PC、服务器、监测平台等。可以通过在服务器上使用命令行工具 

CURL 来排查。

若您无特殊配置，则仅以「域名管理」处设置的源站、协议、以及端口为准即可。若有特殊配置，则可参照如下方法进行确定：

定义

现象

可能的原因

源站自身服务异常

源站安全策略导致

运营商限制（HTTP）

排查方法

步骤一：确定回源配置信息

https://cloud.tencent.com/document/product/1552/101095
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1. 源站 IP ：源站 IP 需要根据「域名管理」配置的源站、源站组、负载均衡以及规则引擎「修改源站」的配置综合确定；

2. 回源协议 ：回源协议需要根据「域名管理」、规则引擎「回源 HTTPS」以及「修改源站」里的回源协议综合确定。

3. 回源端口 ：若无特殊配置，则为 80  或 443 ，若您在规则引擎「修改源站」操作中有修改回源端口，则以修改后的为准。

4. 回源 HOST : 默认跟随加速域名，若您在规则引擎「Host Header 重写」操作中有进行设置，则以设置的为准。

5. 回源 Path ：默认跟随请求 URL，若您在规则引擎「回源 URL 重写」操作中有进行修改，则以修改的为准。

使用命令行工具 curl，从第三方平台指向源站发起 HTTP/HTTPS 请求，测试方式为：

注：CURL 版本保证在 7.21.3 版本以上。

假设回源使用 HTTP 协议、 80  端口、源站 IP 为 1.1.1.1 、回源 HOST 为 www.test.com 、URL Path 为 /test.jpg ，测试命令如下：

从第三方客户端访问源站，如果源站返回空响应，则可能源站服务有问题，可自查源站服务是否有问题。如果源站返回正常或自查源站服务正常，则进入下一步继

续排查。

可能的原因如下：

1. 源站有设置防火墙，EdgeOne 回源节点 IP 不在 IP 白名单里。

在源站上抓包或日志确认 EdgeOne 回源节点 IP 是否在源站 IP 白名单里，或者 CURL 获取 EO-LOG-UUID ，提交给腾讯云技术支持，由技术支持查询 

EdgeOne 回源节点的 IP，源站自查回源节点 IP 是否在源站的 IP 白名单里。其中，UUID 获取方法如下：

2. 源站设置访问限频，EdgeOne 回源频率过高。

可指向源站并发发起多个请求，验证能否复现源站返回空响应或超时的情况。如果可复现，通过源站日志排查频繁回源的请求（包含时间点、EdgeOne 回源

节点 IP、URL），并将信息反馈给腾讯云技术支持排查。

3. EdgeOne 回源携带的标准头部触发源站安全策略。

    EdgeOne 回源默认会携带 特定的 HTTP 请求头 ，可以通过 CURL 指向源站的同时携带这几个头部验证，测试方式如下：

      若以上排查均是正常的，且域名回源协议为 HTTP，则有可能是被运营商劫持或限制，需要在源站上抓包确认请求是否有正常回源，排查方法如下：

找一个现网无访问或访问频率较低的 URL，经由 EdgeOne 节点发起请求，同时在源站上抓包，如果源站上未收到该 HTTP 请求，则说明是被运营商劫持或限

制，可直接找运营商反馈或保留现象通过腾讯云技术支持反馈给运营商。

客户端测试命令：

源站测试命令：

步骤二：源站自身服务异常排查

curl -vo/dev/null 协议 :// 域名 path  --resolv 域名 : 端口 : 源ip   [ ] [ ][ ] [ ] [ ] [ ]

curl -vo/dev/null http://www.test.com/test.jpg --resolv www.test.com:80:1.1.1.1  

步骤三：源站安全策略导致排查

curl -vo/dev/null [协议]://[域名][path] --resolv [域名]:[端口]:[源ip] -H "[头部名称]:[头部值]"

步骤四：运营商劫持限制

curl -vo/dev/null [协议]://[域名][path] --resolv [域名]:[端口]:[cdn ip]

https://cloud.tencent.com/document/product/1552/87654
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注：由于回源是 HTTP 协议，因此请求信息会以明文的形式保存在 src_80.flow  里，可通过 vi 或 vim 编辑器打开查找是否有客户端请求的 URL。

对于 524 状态码，如果明确源站处理耗时长（EdgeOne 默认读/写超时时间为 15 s），可以尝试调整「HTTP 应答超时时间」，超时时间的设置建议不超过客

户端超时时间，避免 EdgeOne 回源节点在等待源站响应的过程中，触发客户端超时断开。具体调整步骤可参考： 回源超时时间 。

tcpflow -cp port 80 -i [网卡] > src_80.flow

解决思路

https://cloud.tencent.com/document/product/1552/104992
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521/522 状态码排障指南
最近更新时间：2025-08-27 18:01:32

当您使用腾讯云 EdgeOne 加速站点访问资源后，客户端的请求将发送至 EdgeOne 边缘节点，再回源到中间层节点，最终再回源到源站。因此如果访问过程

中出现问题，可能涉及到多层网络链路的问题。当 EdgeOne 回源源站失败时则会出现 52x 的错误，本文档将为您介绍当出现 521/522 状态码时，您应该如何

排查。

如下，以 522 状态码为例：

522 状态码是 EdgeOne 自定义的状态码，指节点请求到源站，在 TCP 建连阶段，源站一直没有响应导致节点超时，则节点响应客户端 522 状态码。其它状

态码的含义请参考 异常状态码参考 。

从第三方（非 CDN、源站）发起 HTTP/HTTPS 请求，指向源站测试，第三方可以是个人 pc、服务器、监测平台等。可以通过在服务器上使用命令行工具 

CURL 来排查。

定义

现象

可能的原因

源站自身服务问题

源站安全策略导致

运营商限制（HTTP）

排查方法

步骤一：确定回源配置信息

https://cloud.tencent.com/document/product/1552/101095
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若您无特殊配置，则仅以「域名管理」处设置的源站、协议、以及端口为准即可。若有特殊配置，则可参照如下方法进行确定：

1. 源站 IP ：源站 IP 需要根据「域名管理」配置的源站、源站组、负载均衡以及规则引擎「修改源站」的配置综合确定。

2. 回源协议 ：回源协议需要根据「域名管理」、规则引擎「回源 HTTPS」以及「修改源站」里的回源协议综合确定。

3. 回源端口 ：若无特殊配置，则为 80  或 443 ，若您在规则引擎「修改源站」操作中有修改回源端口，则以修改后的为准。

4. 回源 HOST : 默认跟随加速域名，若您在规则引擎「Host Header 重写」操作中有进行设置，则以设置的为准。

5. 回源 Path ：默认跟随请求 URL，若您在规则引擎「回源 URL 重写」操作中有进行修改，则以修改的为准。

可能是源站服务异常，比如端口侦听未开启，可使用命令行工具 telnet，从第三方平台指向源站端口发起 telnet 请求，测试方法如下：

注：CURL 版本保证在 7.21.3 版本以上。

假设回源使用 80  端口、源 ip 为 1.1.1.1 。

从第三方平台 telnet 源站的 80  端口，如果 TCP 连接被断开或一直在连接中，可在源站上执行如下命令确认源站 80  端口是否开启，测试示例如下：

若 TCP 连接建立成功或自查源站端口有正常开启，则进入步骤三。

可能的原因如下：

1. 源站有设置防火墙，EdgeOne 回源节点 IP 不在 IP 白名单里。

CURL 获取 EO-LOG-UUID ，提交给腾讯云技术支持，由技术支持查询 EdgeOne 回源节点的 IP，源站自查回源节点 IP 是否在源站的 IP 白名单里。其

中，UUID 获取方法如下：

2. 源站设置访问限频，EdgeOne 回源频率过高。

可指向源站并发发起多个请求，验证能否复现与源站建连失败或超时的现象。

若以上排查均是正常的，则有可能是被运营商限制，需要在源站上抓包确认是否有收到 TCP SYN 包，排查方法如下：

在 EdgeOne 回源节点和源站上同时抓包，并在 EdgeOne 回源节点上发起 telnet 请求至源站（由腾讯云技术支持操作）。测试命令如下：

EdgeOne 回源节点：

源站：

步骤二：源站自身服务问题排查

telnet  源ip   端口   [ ] [ ]

telnet 1.1.1.1 80 

netstat -tnlp|grep -w 80

步骤三：源站安全策略排查

步骤四：运营商限制

telnet  源ip   端口   

# 抓包

tcpdump -nn -s0 -i 网卡  -w src_port.pacp

[ ] [ ]

[ ]

tcpdump -nn -s0 -i 网卡  -w src_port.pacp[ ]
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通过对比 EdgeOne 回源节点与源站的数据包，确认 EdgeOne 回源节点的 SYN 包源站是否有收到。

对于 522 状态码，如果明确源站建连响应耗时长（EdgeOne 默认建连超时时间为 5 s），可以尝试调整「TCP 建连超时时间」，超时时间的设置建议不超过

客户端超时时间，避免 EdgeOne 回源节点在等待源站响应的过程中，触发客户端超时断开。当前「TCP 建连超时时间」暂不支持控制台标准能力，如有需

要，可 联系我们 。

解决思路

https://cloud.tencent.com/online-service
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工具指南

诊断工具

自助诊断
最近更新时间：2024-04-18 14:38:03

自助诊断工具是腾讯云 EdgeOne 为用户提供的 Web 工具，可用于加速域名访问慢、访问失败等场景的自助诊断排查，以及日常的业务健康巡检。您可以在工

具页面输入诊断链接，单击检测后，会模拟用户请求进行智能诊断，检测完成即可查看报告，或发起重新诊断，帮助您快速定位可能的问题原因，并提供解决指

引。

域名访问效果提升不明显，通过自助诊断工具可以定位出如域名配置不合理、未缓存命中，访问链路异常等可能的原因，并提供相应的解决指引。

域名访问失败，通过自助诊断工具可以定位出如域名配置错误，源站异常等可能的原因，并提供相应的解决指引。

希望全面了解域名访问的健康状态，通过自助诊断工具可以进行域名 DNS 检测、获取节点及源站的运行状态，并提供相应的优化建议。

1. 登录 边缘安全加速平台 EO 控制台 ，在左侧菜单栏中，单击诊断工具 > 自助诊断。

2. 在自助诊断页面的输入框，按输入格式填写需要诊断的资源链接，单击检测，将弹出诊断页面。

功能简介

注意：

自助诊断是模拟用户对诊断链接发起请求，因此会产生请求数和流量。建议诊断资源的文件大小控制在10MB 以下。

诊断链接的所属域名必须是同个站点下已配置的域名。

诊断链接的资源内容必须符合国家法律法规。

账号必须处于非欠费停服状态。

使用场景

域名访问慢

域名访问失败

全面健康巡检

操作步骤

注意：

诊断过程中，请不要关闭页面。

https://console.cloud.tencent.com/edgeone
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3. 检测完成后，即可查看诊断结果报告，您可根据诊断报告的异常项以及排查指南，自助定位并修复问题。
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4. 在诊断报告列表中，支持查询历史诊断记录，以及查看报告，或发起重新诊断。

假设您的站点以 CNAME 模式接入，但未在域名注册商处配置 EdgeOne 提供的 CNAME 记录。如下所示， 域名服务页面  提示 “未在域名解析商添加此 

CNAME 记录”。

在自助诊断页面输入对应的资源链接进行诊断，诊断完成后，查看诊断报告可以发现，CNAME 域名处提示配置异常，以及“请在域名解析商添加 CNAME 记

录”的解决指引文案。

诊断示例

问题示例

自助诊断

https://console.cloud.tencent.com/edgeone/dns
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协助诊断
最近更新时间：2024-04-22 14:51:31

协助诊断工具是对自助诊断工具的补充，可用于解决您的用户访问慢、访问失败等问题。您可以通过协助诊断邀请用户进行访问诊断，目前支持微信二维码和页面

链接的分享方式。通过协助诊断，可以获取保障用户的网络环境信息，以及访问的诊断详情，帮助您快速定位可能的问题原因，并提供解决指引。

个别用户访问慢或访问失败，可使用协助诊断，获取客户端网络信息；

同个资源链接，部分区域访问异常，可使用协助诊断获取节点或访问链路的运行状态，并提供相应的解决指引。

1. 登录 边缘安全加速平台 EO 控制台 ，在左侧菜单栏中，单击诊断工具 > 协助诊断。

2. 在协助诊断页面的输入框，按输入格式填写需要诊断的链接和协助人数。单击分享，即可将诊断链接分享给协助者。

3. 在分享方式弹窗中，您可以自行选择微信二维码或页面链接的方式。移动端环境建议复制微信二维码进行分享、PC 端环境建议复制链接进行分享。单击复制

二维码或复制链接，即可将二维码图片或链接发送给协助者。

功能简介

注意：

协助诊断是模拟用户对诊断链接发起请求，因此会产生请求数和流量。建议诊断资源的文件大小控制在10MB 以下。

诊断 URL分享的有效期为 24 小时，诊断次数上限为 10 次。

诊断链接的所属域名必须是同个站点下已配置的域名。

诊断链接的资源内容必须符合国家法律法规。

账号必须处于非欠费停服状态。

使用场景

客户端网络环境异常

部分区域访问异常

操作步骤

https://console.cloud.tencent.com/edgeone
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4. 协助者在手机移动端扫描二维码或点击链接，即可进行客户端网络环境检测。
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5. 您可以在诊断报告列表查看协助者网络环境信息以及分享情况。

6. 在诊断报告列表中，单击查看报告，即可查看诊断详情。

假设您的用户反馈业务资源访问慢或访问失败，但无法提供客户端网络信息用于定位问题，您可以使用协助诊断工具，将诊断链接分享给您的用户进行诊断。

进入协助诊断页面，在诊断URL输入框中填写用户反馈的资源链接，设置协助人数，单击分享，将诊断链接或微信二维码发送给协助者，协助者可自行选择诊断

方式。

诊断示例

问题示例

诊断排查

客户端诊断信息
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控制台诊断报告
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自助调试
最近更新时间：2025-06-26 11:21:24

如果您需要确认当前在 EdgeOne 内配置的节点缓存规则、自定义 Cache Key 等配置是否已针对您的资源生效，EdgeOne 提供了自助调试工具来帮助您获

取节点缓存 TTL，资源是否可缓存，Cache key 等信息，方便您进行业务配置调试。开启自助调试后，您可以通过指定的客户端 IP 来发起 URL请求，在请求

中携带 EO-Debug-Headers: all  头部，即可根据返回的响应头来查看该资源在节点内是否缓存、对应的 Cache Key 值、缓存时间。

若您在控制台规则引擎里配置了较复杂的缓存策略、自定义 cache key，需要验证配置是否生效，可以通过该功能进行验证。

例如：当前站点 example.com  下的域名 www.example.com ，当前已针对 .jpg  后缀文件配置需要在 EdgeOne 节点内缓存 600 秒；缓存 Cache 

Key 配置为保留指定参数 a 作为缓存键。配置完成后，需要验证当前配置是否已生效，可按照如下操作步骤验证：

1. 登录 边缘安全加速平台 EO 控制台 ，在左侧菜单栏中，进入服务总览，单击网站安全加速内需配置的站点。

2. 在站点详情页面，单击站点加速，进入站点全局配置页面，在右侧导航栏中，单击自助调试。

3. 找到自助调试配置卡片中，单击 “开关”，开启自助调试功能。

4. 开启调试模式后，需要设置有效期，以及允许访问的客户端来源。其中，时间范围为 1-365 天，默认 7 天。客户端 IP 可输入 100 个，支持填写 IPv4 以及 

IPv6 的 IP/IP 段，0.0.0.0/0 表示允许所有 IPv4 客户端进行调试；::/0 表示允许所有 IPv6 客户端进行调试。

5. 单击保存，则配置允许的客户端 IP 在有效时间内可进行 debug 调试。

功能简介

使用场景

操作步骤

https://console.cloud.tencent.com/edgeone
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6. 通过以上指定的客户端 IP 来源，在 Mac/Linux 环境下，发起 curl 请求进行验证，例如：

curl -voa 'http://www.example.com/test.jpg?a=1' -H 'EO-Debug-Headers: all' 。请求结果如下：

在响应头中，可以看到该请求对应的 Cache Key、缓存状态、缓存时间，与示例中的配置一致，即当前配置已生效。

在开启自助调试模式下时，响应的 debug 头部说明如下：

相关参考

头部名称 功能说明 返回值的含义说明

EO-Debug-Status 用于标识自助调试模式是否开启。

on：开启状态，且请求客户端 IP 在白名单内&请求时间

在有效期内；

off：关闭状态，或开启状态但请求时间超出有效期；

forbidden：开启状态，但请求客户端 IP 不在白名单

内。

EO-Debug-ClientIp 发起 Debug 请求的 ClientIp。

发起 Debug 请求的客户端 IP。当开启自助调试但 EO-

Debug-Status 值为 forbidden 时，可以检查下是否请

求的客户端 IP 不在允许的 IP/IP 段范围内。

EO-Debug-

Cacheable

本次请求的 URL，按照 配置节点缓存 TTL  的配置，最

终该请求 URL 资源在 EdgeOne 节点内是否可缓存的

状态。

yes：可缓存内容

no：不可缓存内容

EO-Debug-

CacheKey

本次请求的 URL，按照 自定义 Cache key ，最终该请

求 URL 资源在 EdgeOne 节点内生成的  Cache 

key。

例如： www.example.com/test.jpg a=1  ，指该请求 

URL 资源在 EdgeOne 内生成的 Cache Key

https://cloud.tencent.com/document/product/1552/70777
https://cloud.tencent.com/document/product/1552/74619
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EO-Debug-

CacheTTL

本次请求的 URL，按照 配置节点缓存 TTL 的配置，最终

该请求 URL 资源在 EdgeOne 节点缓存 TTL 时长。

列表值，包括数字和时间单位。d 表示天，h 表示小时，m 

表示分钟，s 表示秒，例如：

3d0h0m0s 表示缓存TTL是 3 天；

0d0h5m0s 表示缓存是 5 分钟；

0d0h0m5s 表示缓存是 5 秒。

https://cloud.tencent.com/document/product/1552/70777
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测速工具

性能监控
最近更新时间：2024-12-02 15:13:01

性能监控是一站式前端监控解决方案，该功能为 EdgeOne 与  前端性能监控  的联动功能，专注于 Web 等前端场景监控。用户只需要将 SDK 安装到自己的项

目中，通过简单配置，即可全方位守护用户页面质量。实现低成本使用和无侵入的监控，确保页面性能和前端质量的实时可观测。

1. 登录 边缘安全加速平台 EO 控制台 ，在左侧导览中，单击测速工具 > 性能监控。

2. 首次进入性能监控页面时，由于性能监控是与腾讯云前端性能监控联动功能，需要您单击开启，开启对应权限。

3. 在性能监控页面，单击应用接入。

4. 在应用接入对话框中，输入应用名称和描述，并勾选“我已知悉费用详情”框，单击下一步。

注意：

EdgeOne 性能监控页面已于2024年11月21日下线。请注意，这一变更并不影响您现有的性能监控服务和数据。您可以继续在 腾讯云可观测平台-前端

性能监控-应用管理 页面查看和使用相关服务，无需担心服务中断或数据丢失。

功能概述

说明：

性能监控每个应用每天50万免费上报数据量额度，对超过50万上报次数的部分进行计费，该功能费用不计入 EdgeOne 套餐，由前端性能监控侧收

取。计费详情请参见  前端性能监控-购买指南 。

适用场景

页面性能分析：包括首屏耗时、建立 TCP 连接耗时、TTFB 耗时、SSL 耗时等。同时还支持最新的 Web Vitals（谷歌针对网页加载速度和体验所提出的

一套指标） 标准。全方位协助您优化用户体验。

用户访问分析：支持查看业务 PV/UV 数据，每个页面访问的 TOP 数据等，支持通过网络、浏览器、地区等多维度分析用户访问数据，实时了解并分析用户

访问情况。

静态资源测速：支持资源测速，包括图片加载耗时和 CDN 资源耗时等。开发者可以查看某个页面下具体使用了哪些资源，每个资源的耗时情况等信息。

操作步骤

https://cloud.tencent.com/document/product/1464
https://console.cloud.tencent.com/edgeone
https://console.cloud.tencent.com/monitor/rum/manage?region=ap-guangzhou
https://console.cloud.tencent.com/monitor/rum/manage?region=ap-guangzhou
https://cloud.tencent.com/document/product/1464/61491
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5. 根据接入类型安装 SDK。

5.1 <script>  标签引入的方式安装 SDK

5.1.1 在接入指引页面，复制提供的 <script> 标签代码。

5.1.2 把 <script> 标签引入类型下的代码引入到需要监控的网站的标签 <head></head> 中即可。

5.2 npm 方式安装 SDK

5.2.1 在接入指引页面，复制提供的首行命令，在您的开发环境中引入 aegis sdk。

5.2.2 引入之后，复制提供的代码，在您的 js 代码中初始化 SDK 即可。

说明

该接入方式使用 “h3-Q050” 协议，默认 cache-control 为 max-age=666，如果需要修改 cache-control，可以添加参数 

max_age，例如：

<script src="https://cdn-go.cn/aegis/aegis-sdk/latest/aegis.min.js?max_age=3600"></script> 。
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完成上述步骤接入后即可以前往页面性能、页面访问和静态资源界面查看相关数据。

页面性能模块支持多维度分析页面性能情况，您可以通过性能变化趋势图、页面加载瀑布图、地区视图等维度分析首屏时间、请求响应等页面性能关键指标。详情

请参见 页面性能 。

页面访问用于展示页面访问量情况（UV、PV、WAU、MAU），并支持多维度分析页面访问情况。详情请参见 页面访问 。

前端 HTML 页面中主要包含的静态资源有：JS 文件、CSS 文件和图片文件，若这些文件加载耗时较长、失败等，将直接对页面造成影响甚至瘫痪，静态资源

监控将协助您分析前端静态资源情况。详情请参见 静态资源 。

数据监控

页面性能

页面访问

静态资源

https://cloud.tencent.com/document/product/1464/58143
https://cloud.tencent.com/document/product/1464/58142
https://cloud.tencent.com/document/product/1464/58138
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IP 归属查询
最近更新时间：2025-09-04 15:10:12

本文介绍了如何使用 IP 归属查询工具来验证 IP 是否为腾讯云 EdgeOne 节点 IP，以及 IP 归属地信息。

1. 登录 边缘安全加速平台 EO 控制台 ，在左侧菜单栏中，单击 IP 归属查询。

2. 在 IP 归属查询页面，查询框内输入需要查询的 IP，一行一个，单次查询最多支持 100 个 IP，支持输入 IPv6 地址。

3. 单击查询，查询结果可展示当前查询的 IP 是否为腾讯云 EdgeOne 节点 IP，以及 IP 归属地信息。单击查询结果右上角 ，可导出查询结果，导出为 CSV 

文件。

操作步骤

https://console.cloud.tencent.com/edgeone

