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操作指南

新建实例
最近更新时间：2025-06-18 14:53:11

本文档将指导您如何创建一个新的大模型安全网关实例。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择实例管理。

2. 在实例管理页面，单击新购实例，进入大模型安全网关购买页面选型。

3. 配置完成后会生成相对应的配置费用，单击立即购买，完成支付。

操作场景

操作步骤

参数 是否必选 说明

实例 必选 仅支持新购专享实例，默认选择专享实例。

实例名称 必填 请填写当前实例的名称。

地域 必选 建议选择与您的业务部署最近的地域，可降低访问时延、提高访问速度。

套餐版本 必选
提供多个套餐版本供您选择，套餐规格主要包含 QPS 及带宽约束，您可根

据自己业务现状选择对应套餐。

网络 必选
部署需要选择私有网络及子网，如果现有网络不符合您的需求，可以选择 新

建私有网络 。

自动续费 可选 账户余额足够时，到期后自动按月续费，建议开启。

协议条款 必选 购买前请您仔细阅读《 大模型安全网关服务协议 》。

时长 必选 您可以根据自身业务需求选择对应的服务市场。

https://console.cloud.tencent.com/apis
https://console.cloud.tencent.com/vpc/vpc?rid=1
https://console.cloud.tencent.com/vpc/vpc?rid=1
https://cloud.tencent.com/document/product/301/109986
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4. 支付完成后进入控制台，在左侧导航栏中，单击套餐包，可以查看购买实例状态。
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实例升级
最近更新时间：2025-06-18 14:53:11

本文档将指导您如何对大模型安全网关套餐实例进行升级。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择实例管理。

2. 确认要升级的实例地域，以及实例名称，单击右侧 ，将跳转至实例升级页面。

3. 在实例升级页面，您可以选择更高版本的套餐进行升级，不支持降级，选择完成支付即可。

操作场景

操作步骤

注意：

该页面不支持对实例类型、地域、网络、时长等参数进行修改。

https://console.cloud.tencent.com/apis
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实例续费
最近更新时间：2025-06-18 14:53:11

本文档将指导您如何对大模型安全网关套餐实例进行续费。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择实例管理。

2. 确认要续费的实例地域，以及实例名称，单击右侧 ，将跳转至实例续费页面。

3. 在实例续费页面，您可以根据自身业务需求选择不同时长对当前套餐版本进行续费，选择完成后进行支付即可。

操作场景

操作步骤

注意：

该页面不支持对实例类型、地域、套餐版本、网络等参数进行修改。

https://console.cloud.tencent.com/apis
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安全日志
最近更新时间：2025-06-18 14:53:11

本文介绍如何利用安全日志进行索引、快速分析和查询。

大模型安全网关默认提供攻击安全日志功能，详细记录安全规则被触发的时间、安全规则类型等信息。安全日志支持

基于 SQL 的原始日志和统计图标的查看方式。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择安全日志。

2. 在安全日志页面，选择要检索的日志所属实例。

3. 在检索框中可添加检索条件与日志时间范围，对数据进行筛选。

4. 在原始日志页签，支持对字段进行快速统计分析，无需编写查询语句即可快速查看字段值的分布、时间变化趋势

及数值统计。

背景信息

操作步骤

https://console.cloud.tencent.com/apis
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订阅 API
最近更新时间：2025-06-18 14:53:11

本文档将指导您如何在应用中订阅已有 API。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择应用。

2. 在应用页面，选择您要订阅 API 的应用，单击  。

3. 在订阅 API 窗口中，您可以从 API 列表中选择需要订阅的 API，或者使用搜索栏根据 API 名称、标识、路径等

条件进行快速检索，同时支持模糊搜索。

4. 选择您要订阅的 API，单击申请订阅。

5. 在申请订阅页面，您需要选择鉴权方式（必选），控制方法（必选），单击确定。

操作场景

操作步骤

https://console.cloud.tencent.com/apis
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参数名

称
说明

令牌桶
从固定容量的桶中取令牌，取不到的则触发限流，调整令牌桶容量可以限制请求的数量，调整

令牌生成速率可以限制请求的速率。

漏斗
向固定容量的漏斗中加水，水溢出则触发限流，调整漏斗漏容量可以限制请求的数量，调整漏

斗流速可以限制请求的速率。

滑动窗

口

长度固定窗口向前滑动，请求固定进来占据位置，满则触发限流，调整窗口内最大请求次数可

以限制请求的数量，调整窗口长度可以限制请求的速率。

时间窗

口
调整时间内最大请求次数可以限制请求的数量，调整时间长度可以限制请求的速率。

出参配

置

相关参数配置需要在原始 API 配置，默认出参配置禁用，开启后您可以进行配置，也可以选

择是否开启数据脱敏。
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数据脱

敏

当前仅支持 String 参数类型下的数据脱敏,请输入0~10之间的数字，脱敏规则展示前 n 后 n 

，中间省略号显示。

例如：输入2，则脱敏效果为10***31。
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新建 API
最近更新时间：2025-06-18 14:53:11

本文档将指导您如何新建 API 以用于 MCP Server 服务

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择 API。

2. 在 API > API 列表页面，单击新建 API。

3. 在基础信息页面，选择 API 基本信息，单击下一步。

操作步骤

https://console.cloud.tencent.com/apis
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4. 在前后端配置页面，根据不同的后端服务类型，配置相关参数，单击下一步。

参数名称 参数说明

所属应用 当前 API 所属应用

API 名称 必填，最长32个字符，支持中文、大小写字母、数字、_、()、（），实例下唯一

后端服务类型 必填，当前 API 的后端服务类型

鉴权方式

签名：适用于需要通过 AKSK 鉴权保护的 API

认证：适用于需要登录态会话保护的站点类 API，需额外配置认证信息，请参考 

API 认证配置 ﻿

免鉴权：适用于开放类 API

 Restful：填写对应 Restful 前后端服务信息。

https://cloud.tencent.com/document/product/1627/119807
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参数名称 参数说明

请求路径 此 API 的对外请求路径与匹配方式

后端服务方式 此 API 对应的后端服务的组织方式

后端服务类型 此 API 对应的后端服务的网络连接方式

后端服务 此 API 对应的后端服务的网络连接信息

负载方式 此 API 对应的多个后端服务间的请求分发策略

协议类型 此 API 对应的后端服务协议类型，支持 http 和 https

协议版本 此 API 对应的后端服务协议版本，支持 1.0、1.1 和 2.0
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请求 host 类型 此 API 请求中的 host 头部信息处理方式

后端路径 此 API 对应的后端服务访问路径

数据库：填写对应数据库前后端服务信息。

参数名称 参数说明

请求路径 此 API 的对外请求路径与匹配方式

数据源 此 API 要操作的数据源

配置方式
脚本方式：自行编写脚本代码完成数据源服务配置

向导方式：根据服务引导完成数据源配置
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5. 在高级配置页面，配置相关参数。

Mock：填写对应 Mock 测试的前后端服务信息。

参数名称 参数说明

请求路径 此 API 的对外请求路径与匹配方式

响应码 此 API 的请求处理结果
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参数名称 参数说明

流量控制 配置此 API 的限流算法、限流方案及超时控制

健康检查 配置此 API 对应的后端服务健康检查方案
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6. 单击保存，即可完成创建 API。

7. 通过 API 调试 页面，您可以在配置完 API 后立即验证 API 的正确性，发起模拟 API 调用并查看具体请求响

应。如果 API 未按照您期望的方式工作，可以根据响应，重新修改配置以符合您的设计期望。在调试页面，选择

应用及发布的 API 后，单击调试，即可查看本次调试的返回结果。

格式转换 配置此 API 请求和响应的数据格式协议类型

IP 黑名单 配置此 API 的 IP 黑名单，和 IP 白名单互斥

IP 白名单 配置此 API 的 IP 白名单，和 IP 黑名单互斥

https://console.cloud.tencent.com/apis/online-debug
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新建封装 MCP
最近更新时间：2025-06-18 14:53:11

本文档将指导您如何新建封装 MCP 服务。在此之前，请确认您已创建所需的 API。如需创建 API，请参考 新建 

API 。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择 MCP。

2. 在 MCP 页面，单击新建封装 MCP。

3. 选择当前封装 MCP 所属的应用，输入 MCP 信息。

操作步骤

https://cloud.tencent.com/document/product/1627/114874
https://cloud.tencent.com/document/product/1627/114874
https://console.cloud.tencent.com/apis
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4. 单击下一步，在 API 列表中选择需要导入的 API。

参数名称 参数说明

所属应用 选择当前 MCP 服务所属的应用。

MCP 名称
请仔细填写 MCP 名称，在调用时会被大模型理解，支持中/英文、数字、字符，字

符长度1-64。

鉴权方式 后端服务的鉴权方式，支持 SM3/SHA256 的签名鉴权和免鉴权的方式。
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5. 单击导入工具，在高级配置中选择需要启用的检测规则和访问控制，并设置相应的处置动作。
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6. 单击保存，根据请求路径进行调试。
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新建代理 MCP
最近更新时间：2025-06-18 14:53:11

本文档将指导您如何新建代理 MCP 服务。

1. 登录 大模型安全网关控制台 ，选择左侧任务栏中，选择 MCP。

2. 在 MCP 页面，单击新建代理 MCP。

3. 选择当前代理 MCP 所属的应用，输入 MCP 信息。

操作步骤

https://console.cloud.tencent.com/apis
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参数名称 参数说明

所属应用 选择当前 MCP 服务所属的应用。

MCP 名称
请仔细填写 MCP 名称，在调用时会被大模型理解，支持中/英文、数字、字符，字

符长度1-64。
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4. 单击下一步，获取当前 MCP 协议下的工具信息。

5. 单击下一步，在高级配置中选择需要启用的检测规则和访问控制，并设置相应的处置动作。

后端服务 必填，选择代理 MCP 的后端服务实现方式。

负载方式 必选，此代理 MCP 对应的多个后端服务间的请求分发策略。

MCP 协议类型 必选，当前代理 MCP 的后端服务协议类型。

后端路径 服务部署的原始地址，通过访问路径访问时，请求会被转发到后端路径。

鉴权方式 后端服务的鉴权方式，支持 SM3/SHA256 的签名鉴权和免鉴权的方式。
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6. 单击保存，根据请求路径进行相关调试。
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新建应用
最近更新时间：2025-06-18 14:53:11

通常，网关能力的实现需要通过相关的 API 来实现，大模型安全网关的应用管理模块可以帮您高效、便捷地管理一

组有关联的 MCP Server 和 API。本文档将指导您如何在大模型安全网关创建一个应用。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择应用。

2. 单击新建应用，输入应用配置信息。

操作步骤

https://console.cloud.tencent.com/apis
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参数名称 参数说明

应用名称
必填，最长64个字符，支持中文、大小写字母、数字、_、()、（），当前实例下唯

一

域名 必填，API需要匹配的域名

协议 必选，支持HTTP、HTTPS等标准网络协议

应用密钥 必填，最长32个字符，支持中文、大小写字母、数字

描述 最长64个字符
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3. 单击确定，即可创建应用。

4. 应用创建完成后，您可以根据实际需要继续创建 API 与 MCP 服务。

参数名称 参数说明

应用名称 用户自定义应用的名称

应用标识 系统自动生成的应用唯一 ID

状态 应用状态分为上线、下线两种

监控
您可以单击跳转监控告警页面，然后单击设置告警跳转腾讯云监控平台，针对您的应

用设置告警策略

域名 MCP server和API需要匹配的域名

MCP 数量 该应用下的 MCP server 数量

API 数量 该应用下的 API 资产数量

订阅 API 数量 该应用订阅的 API 资产数量

创建时间 您创建该应用的时间

操作 您可以选择 订阅 API 、编辑应用、下线应用、删除应用

https://cloud.tencent.com/document/product/1627/114873
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功能列表
最近更新时间：2025-06-18 14:53:11

本文介绍当前大模型安全网关所支持的功能，便于您更好地了解各个模块特性，并根据自身需要配置各项功能。

业务接入

功能名称 功能描述

应用 根据应用类型对 API 和 MCP 进行分组管理

MCP 根据应用需求，添加和管理应用下的 MCP Server，并差异化配置信息安全过滤规则

API 根据应用需求，添加和管理 API 服务、数据源、后端服务组，以用于 MCP 封装

日志管理

功能名称 功能描述

安全日志 记录接入业务中触发的安全事件信息

访问日志 记录接入业务中访问行为的相关信息

基础配置

MCP 安全类功能

功能名称 功能描述

安全检测规则 涵盖注入类、MCP 投毒类等复杂网络安全攻击行为的识别及应急响应

敏感规则检测 覆盖如身份证、手机号、邮箱等关键数据字段的检测，并支持敏感数据脱敏操作

内容安全规则 支持对于文本、图片等内容信息进行审核，保障当前业务合规性

其他规则 持续跟进新型攻击特征演变，实现防护体系的动态优化

API 调试及常用功能

功能名称 功能描述

API 调试 在线调试 API，校验 API 服务情况

插件 定制类 MCP Server 能力支持
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公共配置 管理认证类 API 的认证信息、API 标签及目录

资源管理

功能名称 功能描述

套餐包 查看和管理实例下的套餐情况

实例管理 查看和管理当前接入大模型网关的实例情况
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API 认证配置
最近更新时间：2025-06-18 14:53:11

大模型安全网关支持通过认证的方式完成对 API 的鉴权，本文档将指导您创建您的认证信息。

1. 登录 大模型安全网关控制台 ，选择左侧任务栏中，选择公共配置 > 认证中心。

2. 在认证中心页面，单击新建认证。

3. 在新建认证页面，根据 API 认证服务类型选择对应认证类，单击下一步。

操作步骤

企业微信/政务微信认证

https://console.cloud.tencent.com/apis
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功能名称 功能描述

认证类型 选择通过企业微信网页扫码认证或政务微信网页扫码认证。

认证名称 由64以内的中文、大小写字母、数字、_、-、()、（）组成，实例下唯一。

CorpID 企业 CorpID 可以在 企业微信管理后台-我的企业  获取。

AgentID 应用 AgentID 可以在企业微信管理后台-应用-具体应用获取。

AppSecret AppSecret 可以在企业微信管理后台-应用-具体应用获取。

Hostname 如果选择通过政务微信网页扫码认证，需要填写认证服务的 Hostname。

微信公众号认证

https://developer.work.weixin.qq.com/document
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当前支持 OpenID Connect、LDAP、SAML、OAuth2.0、CAS 类型的认证协议，请根据自身业务情

况选择并填写对应的认证服务信息。

功能名称 功能描述

认证名称 由64以内的中文、大小写字母、数字、_、-、()、（）组成，实例下唯一。

AppID AppID 可以在 微信公众号-开发者中心 获取。

AppSecret AppSecret 可以在 微信公众号-开发者中心 获取。

对接客户自有认证

https://developers.weixin.qq.com/doc/offiaccount/Getting_Started/Overview.html
https://developers.weixin.qq.com/doc/offiaccount/Getting_Started/Overview.html
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4. 单击下一步，即可完成认证服务的创建。
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标签与目录创建
最近更新时间：2025-06-18 14:53:11

大模型安全网关支持标签与目录的方式完成对 API 的分类归纳，本文档将指导您创建您的标签与目录信息。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择公共配置 > 标签与目录。

2. 在标签与目录页面，分别创建标签和目录。

操作步骤

单击标签 > 新建标签，输入标签名称，单击确定，创建您的 API 标签。

 单击目录 > 新建目录，输入目录名称，单击确定，创建您的 API 目录。

https://console.cloud.tencent.com/apis
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参数名称 参数说明

标签名称 由64以内的中文、大小写字母、数字、_、-、()、()组成，实例下唯一

目录名称 由64以内的中文、大小写字母、数字、_、-、()、()组成，实例下唯一
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安全检测规则配置
最近更新时间：2025-07-01 21:41:21

大模型安全网关支持对 MCP 安全检测规则的统一管理，本文档将指导您进行 MCP 安全检测规则配置。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择 MCP 安全 > 安全检测规则。

2. 在安全检测规则页面，您可以根据实际业务需要，选择对应的规则进行配置。

3. 单击规则设置，您可以管理当前规则下的 MCP Server 配置情况。

操作步骤

安全检测规则名称 规则说明 处置动作

XSS 注入检测
识别 mcp 服务调用过程中，参数可能存在的 

XSS 注入攻击
观察、拦截

SSRF 注入检测
识别 mcp 服务调用过程中，参数可能存在的 

SSRF 注入攻击
观察、拦截

SQL 注入检测
识别 mcp 服务调用过程中，参数可能存在的 

SQL 注入攻击
观察、拦截

路径遍历检测
识别mcp服务调用过程中，参数可能存在的路径

遍历攻击
观察、拦截

mcpTool 投毒攻击检测
识别 mcp 服务的 Tool 列表的描述信息中，可

能存在的投毒攻击内容

观察、过滤、拦

截、脱敏

mcp 调用投毒攻击检测
识别 mcp 服务调用的响应信息中，可能存在的

投毒攻击内容

观察、过滤、拦

截、脱敏

命令注入检测
识别 mcp 服务调用过程中，参数可能存在的命

令注入攻击
观察、拦截

https://console.cloud.tencent.com/apis
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4. 在规则设置中，您可以选择对应的 MCP Server 进行规则状态更改以及处置动作更改。

5. 在特殊情况下，您可以开启一键 ByPass，开启后当前规则下所有的应用及 MCP 不再进行相关规则的检测。
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注意：

开启一键 ByPass，仅适用于临时应急，不建议长期开启。
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敏感检测规则配置
最近更新时间：2025-07-01 21:41:21

大模型安全网关支持对 MCP 敏感检测规则的统一管理，本文档将指导您进行 MCP 敏感检测规则配置。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择 MCP 安全 > 敏感检测规则。

2. 在敏感检测规则页面，您可以根据实际业务需要，选择对应的规则进行配置。当前支持如身份证、手机号、邮箱

等关键数据字段的检测，并对敏感数据进行脱敏处理。

3. 单击规则设置，您可以管理当前规则下的 MCP Server 配置情况。

4. 在规则设置中，您可以选择对应的 MCP Server 进行规则状态更改以及处置动作更改。

操作步骤

https://console.cloud.tencent.com/apis
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5. 在特殊情况下，您可以开启一键 ByPass，开启后当前规则下所有的应用及 MCP 不再进行相关规则的检测。

注意：

开启一键 ByPass，仅适用于临时应急，不建议长期开启。
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内容安全规则配置
最近更新时间：2025-06-18 14:53:11

大模型安全网关支持对 MCP 内容安全规则的统一管理，本文档将指导您进行 MCP 内容安全规则配置。

1. 登录 大模型安全网关控制台 ，在左侧导航栏中，选择 MCP 安全 > 内容安全规则。

2. 在内容安全规则页面，您可以根据实际业务需要，选择对应的规则进行配置。

3. 单击规则设置，您可以管理当前规则下的 MCP Server 配置情况。

4. 在规则设置中，您可以选择对应的 MCP Server 进行规则状态更改以及处置动作更改。

操作步骤

安全检测规则

名称
规则说明 处置动作

文本内容安全

检测

识别 MCP 服务调用过程中，响应参数文本信息中可能涉及到

的安全合规问题
观察、拦截

图片内容安全

检测

识别 MCP 服务调用过程中，响应参数为图片时可能涉及到的

安全合规问题
观察、拦截

https://console.cloud.tencent.com/apis
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5. 在特殊情况下，您可以开启一键 ByPass，开启后当前规则下所有的应用及 MCP 不再进行相关规则的检测。

注意：

开启一键 ByPass，仅适用于临时应急，不建议长期开启。
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