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操作指南

服务器登录

腾讯云服务器登录
最近更新时间：2025-05-14 16:46:52

OrcaTerm 支持通过多种方式（如 SSH、RDP、TAT 等）登录腾讯云的服务器产品，包括 云服务器 CVM 、 轻

量应用服务器  以及 容器服务 TKE 。

您可以在服务器控制台直接登录服务器，或使用 OrcaTerm 连接配置  登录服务器。

您可以在控制台服务器入口单击登录，详情请参见 多种登录方式 。

云服务器 CVM

登录 云服务器控制台 ，在服务器列表、服务器页签视图或服务器详情页中单击登录。

方式一：在服务器控制台直接登录服务器

服务器列表：

服务器页签视图

服务器详情页

https://cloud.tencent.com/product/cvm
https://cloud.tencent.com/product/lighthouse
https://cloud.tencent.com/product/lighthouse
https://cloud.tencent.com/product/tke
https://cloud.tencent.com/document/product/1665/84579
https://cloud.tencent.com/document/product/1665/84581
https://console.cloud.tencent.com/cvm/instance/
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轻量应用服务器 Lighthouse

登录 轻量应用服务器控制台 ，在服务器卡片视图、服务器列表视图或服务器详情页中击登录。

服务器卡片视图

服务器列表视图

服务器详情页

https://console.cloud.tencent.com/lighthouse/instance/
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容器服务 TKE

1. 登录 容器服务控制台 ，选择左侧导航栏中的 集群 。

2. 在集群管理页面，单击集群名称，进入集群详情页。

3. 在集群详情页，单击左侧导航栏中的节点管理，选择节点页签。

4. 在节点列表页面，单击节点 ID（ins-xxxxxxxx）进入 Pod 管理详情页。

5. 在 Pod 管理页签中，选择想要登录的实例，在操作列单击登录。

6. 在容器登录窗口，单击 OrcaTerm 登录。

https://console.cloud.tencent.com/tke2/cluster
https://console.cloud.tencent.com/tke2/cluster
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1. 前往 OrcaTerm 控制台  并登录腾讯云账号。

2. 在左侧操作栏中找到并选择连接管理，进入连接管理页面。

方式二：使用 OrcaTerm 连接配置

说明：

您可以在 OrcaTerm 中保存任意服务器的基本信息，并在 OrcaTerm 首页或连接配置页中选择任意

一台实例进行登录。

https://orcaterm.cloud.tencent.com/terminal
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3. 在连接管理页面，单击新建，新建连接配置。

4. 在新建连接配置窗口，依次输入以下信息，配置详情请参见 连接配置 。

您可以输入实例的公网 IP、内网 IP 或实例 ID 或者实例名称等任意其中一个信息即可，选择连接协议，输

入用户名以及备注信息。

服务器（适用 云服务器 CVM  和 轻量应用服务器 ）。

https://cloud.tencent.com/document/product/1665/84579
https://cloud.tencent.com/product/cvm
https://cloud.tencent.com/product/lighthouse


腾讯云遨驰终端

版权所有：腾讯云计算（北京）有限责任公司 第10 共146页

（边缘可用区服务器不支持内网 IP 登录）。

您需要选择容器所在地域，集群、命名空间 、Pod 以及容器进行保存，选择 shell 环境，输入备注信息。

容器服务（适用于 容器服务 TKE ）。

注意：

您使用公网 IP 登录时，需要在实例防火墙中放通 OrcaTerm 代理 IP 网段以及远程登录端口（默认 

22 端口）。代理 IP 网段如下：

您使用内网 IP 登录时，则需要放通11.163.0.0/16网段（此网段已默认放通）。

81.69.102.0/24

106.55.203.0/24

101.33.121.0/24

101.32.250.0/24

119.45.60.0/24

https://cloud.tencent.com/product/tke
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第三方云服务器登录
最近更新时间：2025-05-14 16:46:52

OrcaTerm 支持通过 SSH、RDP 协议登录任意具有公网 IP 地址的第三方服务器（非腾讯云服务器）。

1. 登录 OrcaTerm 控制台 。

2. 在左侧操作栏中找到并选择连接管理，进入连接管理页面。

3. 在连接管理页面，单击新建。

4. 在新建连接配置弹窗内，选择其他云服务器。

操作指南

https://orcaterm.cloud.tencent.com/terminal
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5. 在其他云服务器的选项下依次选择或输入：

服务器公网 IP 或者域名（必填）

基本信息：备注、分组、颜色标识（可选）

连接协议（必选）：支持 SSH、RDP

连接端口（必填）

验证方式（必选）：支持密码与密钥两种验证方式
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6. 单击保存并连接，即可保存以上信息为连接配置，同时直接登录对应云服务器。

说明：

如果您填写连接配置信息后不需要立即登录服务器，则单击保存即可。
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凭据托管

注意：

您登录第三方服务器时，需要在实例防火墙中放通 OrcaTerm 代理 IP 网段以及远程登录端口（默认 22 

端口）。代理 IP 网段如下：

119.29.87.20/30

175.27.210.144/30

49.234.85.116/30

43.128.67.100/30
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多种登录方式
最近更新时间：2025-05-14 16:46:52

OrcaTerm 提供了免密连接、SSH 连接（密码与密钥验证）、远程桌面（仅支持 Windows 服务器）三种方式来

登录服务器。

OrcaTerm 免密登录方式由自动化助手支持。若您的实例未安装自动化助手，请按照 指引 进行手动安装。安装完成

后，即可使用一键免密的方式登录实例。   

1. 在 OrcaTerm 的连接配置页面中，选择验证方式为免密登录的连接配置，单击登录。

或者在轻量应用服务器控制台/云服务器控制台中，选择实例并单击登录。详情如下：

2. 单击登录后跳转至 OrcaTerm，如果是从连接管理页进入的，将直接登录连接所选配置的服务器。

如果是从控制台进入的，页面会弹出登录弹窗，免密登录为默认选中的登录方式，单击登录即可连接服务器。

免密登录

操作步骤

参见 使用 OrcaTerm 方式登录 Linux 实例  

参见 使用标准登录方式登录 Linux 实例（推荐）  

工作原理及安全性

免密登录功能由腾讯云的自动化助手（TAT）支持，它是一个开源项目，源码可在 TAT Agent  查看。自动化

助手运行在腾讯云的虚拟机（CVM/LH）内部。用户登录腾讯云官网后，虚拟机内通过自动化助手启动一个伪终

https://cloud.tencent.com/document/product/1340/51945?from_cn_redirect=1
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/213/5436
https://github.com/Tencent/tat-agent
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如此，一键免密登录功能既便利又安全，为用户带来了高效的云服务体验。

SSH 连接支持您通过实例公网 IP 或内网 IP 连接实例。

密码方式是通过填写服务器用户名、端口以及密码来进行登录的验证方式。使用这种登录方式，您需要提供服务器的

用户名和密码，服务器会验证这些信息是否与存储在服务器上的用户信息匹配。

1. 在 OrcaTerm 的连接配置页面中，选择验证方式为密码登录的连接配置，单击登录。

或者在轻量应用服务器控制台/云服务器控制台，选择实例并单击登录。详情如下：

2. 单击登录后跳转至 OrcaTerm，页面会弹出登录弹窗，如果是从控制台进入的，需要单击上方登录方式切换到

终端连接 > 密码验证。

3. 填写服务器用户名、端口以及密码，单击弹窗中的登录即可连接服务器。

端（PTY）会话，实现对虚拟机的一键登录。

免密登录功能在提供便捷性的同时，充分关注了安全性和透明性，详情见 免密登录安全说明 。

开源透明：TAT_Agent 是一个开源项目，用户可以查看其源码，了解其具体实现，这确保了整个一键登录

过程的透明性。

安全连接：腾讯云官网与虚拟机内部的 TAT_Agent 之间的通信采用安全连接，确保数据传输的安全性。

此外，用户在腾讯云官网登录时还需通过身份验证，确保只有授权用户才能登录虚拟机。

用户管理：一键免密功能支持腾讯云的 CAM 服务，可以限制子用户对资源的访问权限。

SSH 连接

注意

仅腾讯云服务器支持通过内网 IP 进行 SSH 连接。

支持通过内网 IP 连接实例的地域有：

中国：广州、北京、上海、成都、重庆、贵阳、广州 OPEN、深圳、清远、清远信安、武汉、长

沙、郑州、石家庄、沈阳、西安、济南、杭州、南京、福州、合肥、天津、西北、中国香港；

其他国家和地区：新加坡、硅谷、法兰克福、首尔、东京、孟买、弗吉尼亚、雅加达、曼谷、圣保

罗。

密码登录

操作步骤

参见 使用 OrcaTerm 方式登录 Linux 实例  

参见 使用标准登录方式登录 Linux 实例（推荐）  

https://cloud.tencent.com/document/product/1665/102570
https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/213/5436
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密钥方式是通过填写服务器用户名、端口以及密钥来进行登录的验证方式。使用这种登录方式，您需要先在服务器中

上传绑定 SSH 密钥，并在登录时提供对应的私钥。

1. 在 OrcaTerm 的连接配置页面中，选择验证方式为密钥登录的连接配置，单击登录。

或者在轻量应用服务器控制台/云服务器控制台，选择实例并单击登录。详情如下：

2. 单击登录后跳转至 OrcaTerm，页面会弹出登录弹窗。如您通过控制台进入，则需要单击上方登录方式切换到

终端连接 > 密钥验证。

3. 填写服务器用户名、端口以及对应密钥，单击弹窗中的登录按钮即可连接服务器。

密钥登录

操作步骤

参见 使用 OrcaTerm 方式登录 Linux 实例  

参见 使用标准登录方式登录 Linux 实例（推荐）  

https://cloud.tencent.com/document/product/1207/44642
https://cloud.tencent.com/document/product/213/5436
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OrcaTerm 提供远程桌面登录功能，使用户能够在 Web 界面上直接远程操作 Windows 实例。

1. 在 OrcaTerm 的连接配置页面中，选择远程桌面，单击登录。

或者在轻量应用服务器控制台/云服务器控制台，选择实例并单击登录。详情如下：

2. 单击登录后跳转至 OrcaTerm，页面会弹出登录弹窗，确保选中远程桌面。

远程桌面连接

操作步骤

云服务器：参见 使用 OrcaTerm 方式登录 Windows 实例（推荐）  

轻量应用服务器：参见 使用 OrcaTerm 登录 Windows 实例（推荐）  

https://cloud.tencent.com/document/product/213/104394
https://cloud.tencent.com/document/product/1207/75048
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3. 填写服务器登录所需用户名（Windows 服务器默认为 Administrator）、端口以及对应密码或选择凭据后，

单击弹窗中的登录即可连接服务器。

注意：

您使用公网 IP 登录腾讯云服务器时，需要在实例防火墙中放通 OrcaTerm 代理 IP 网段以及远程登录

端口（默认 22 端口）。代理 IP 网段如下：

您使用内网 IP 登录腾讯云服务器时，则需要放通11.163.0.0/16网段（此网段已默认放通）。

81.69.102.0/24

106.55.203.0/24

101.33.121.0/24

101.32.250.0/24

175.27.43.0/24
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移动端登录
最近更新时间：2024-09-29 17:55:52

如果您日常喜欢用移动端管理服务器，可以通过移动端登录页来管理服务器，方便简洁。

1. 在微信中搜索腾讯云助手小程序，并登录腾讯云账号。

2. 在登录后的界面下方单击控制台。

3. 在收藏的云产品面板中单击更多云产品。如下图所示：

4. 在云产品中心界面，选择轻量应用服务器（目前移动端仅支持通过 OrcaTerm 登录轻量应用服务器）。

5. 在轻量应用服务器控制台页面，选择实例所在地域，单击登录。

6. 登录成功后，您可以在键盘右上方选择虚拟。

开启后如下图所示，您可再次单击系统切换回手机系统键盘。

操作步骤
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启动页
最近更新时间：2024-11-20 10:41:02

通过 OrcaTerm 控制台地址或保存的快捷方式进入 OrcaTerm，您首先会看到 OrcaTerm 的启动页。您可以在

启动页新建连接、登录历史连接实例、设置 OrcaTerm 、使用命令面板快速呼出想使用的功能、以及唤起 

OrcaTerm AI 进行提问。

您可以在 OrcaTerm 中保存任意服务器的基本信息并登录该服务器，或选择任意已保存的连接配置登录至对应服务

器中。操作详情参见 连接配置 。

按照服务器提供方进行区分，连接配置支持以下类别的服务器：

支持通过服务器实例的公网 IP、内网 IP、实例 ID 或者实例名称等信息进行检索，或直接选择已有实例，从

而新建连接配置。

您需要选择容器所在地域，集群、命名空间 、Pod 以及具体的容器，从而新建连接配置。

使用指南

新建连接

腾讯云服务器

服务器（适用 云服务器 CVM 和 轻量应用服务器 ）。

容器服务（适用于 容器服务 TKE ）。

其他云服务器 （非腾讯云服务器）：您可以输入服务器的公网 IP 或域名、端口、用户名、备注等，从而新建连

接配置。

历史连接

https://cloud.tencent.com/document/product/1665/84579
https://cloud.tencent.com/product/cvm
https://cloud.tencent.com/product/lighthouse
https://cloud.tencent.com/product/tke
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启动页展示了您的历史连接（如有）记录，您可以通过点击该记录重新登录实例、发起 实时协作  或者 离线协作 。

您可以对 OrcaTerm 的通用项、外观、主题等进行设置。详情请参见 外观设置 。

为方便用户查询 OrcaTerm 已提供的功能，并快速呼出对应功能，OrcaTerm 推出了命令面板能力。您可以通过

命令面板快速检索并唤起目标功能。详情请参见 命令面板 。

OrcaTerm AI 是一款基于大语言模型的终端 AI 问答助手，旨在帮助用户快速获得 AI 帮助，以便更高效地使用终

端工具，提升用户终端操作效率。它能根据您输入的问题，提供对应的建议和方案，操作快速便捷易上手。详情请参

见 AI 助手 。

设置

命令面板

OrcaTerm AI

https://cloud.tencent.com/document/product/1665/95695
https://cloud.tencent.com/document/product/1665/107474
https://cloud.tencent.com/document/product/1665/84578
https://cloud.tencent.com/document/product/1665/97741
https://cloud.tencent.com/document/product/1665/100093
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连接管理
最近更新时间：2025-05-14 16:46:52

OrcaTerm 支持腾讯云服务器和非腾讯云服务器的登录，您可以在连接管理页面新建、导入或管理这些云服务器的

连接配置信息。创建或导入新的连接配置后，您可以选择已保存的连接配置快速登录。所有连接配置将同步保存至您

当前登录的账号。

1. 登录 OrcaTerm 控制台 ，在控制台左侧菜单栏单击 ，选择连接管理。进入连接管理页面。

2. 在连接管理页面，单击新建。

3. 在打开的新建连接配置弹窗中填写如下信息：

在选择腾讯云服务器的输入框中，您可以输入实例的公网 IP、内网 IP、实例 ID 或者实例名称等任意

其中一种信息对实例进行搜索，选中您要保存的实例，然后选择登录的验证方式。

新建和管理连接配置

操作步骤

腾讯云服务器

服务器（适用 云服务器 CVM  和 轻量应用服务器 ）。

https://orcaterm.cloud.tencent.com/terminal
https://cloud.tencent.com/product/cvm
https://cloud.tencent.com/product/lighthouse
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说明：

为便于后续一键登录，您可以选择绑定您已托管的凭据。仅在选择终端连接（SSH）时，

才可使用凭据验证。

在密码或密钥验证方式中，选择使用托管密码即可。
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您需要选择容器所在地域，集群、命名空间、Pod、容器及 Shell 环境等信息。

容器服务（适用于 容器服务器 TKE ）。

https://cloud.tencent.com/product/tke
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您需要输入云服务器的公网 IP 或域名、备注（选填）、连接协议、连接端口等信息，然后选择登录的验证方

式。

其他云服务 （非腾讯云服务器）
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4. 单击保存并连接，在创建一条新的连接配置的同时，也会立刻连接对应的服务器或容器。如果您暂时不需要连接

对应资源，单击保存即可。

5. 在我的连接配置中可对已保存的连接配置进行置顶、编辑、分享以及删除操作。

说明：

目前支持添加的连接配置数量最多为20个。
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导入连接配置支持您将 SSH 配置文件、Xshell 配置文件以及 CSV 文件等格式的连接配置快速导入至 

OrcaTerm，后续即可快速通过该连接配置登录对应的服务器。

1. 登录 OrcaTerm 控制台 ，在控制台左侧菜单栏单击 ，选择连接管理。进入连接管理页面。

2. 在连接配置页面，单击导入配置。

3. 在导入连接配置弹窗中，选择想要导入的文件类型：

导入连接配置

操作场景

操作步骤

说明：

https://orcaterm.cloud.tencent.com/terminal
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SSH 配置文件

1. 在导入连接配置的弹窗中，单击 SSH 配置文件。

2. 根据弹窗内的提示，拖拽或单击上传 SSH 配置文件。

仅对上传的本地文件进行解析，以导入连接配置信息，该文件将不会被存储。

说明：

SSH 配置文件的存放目录，Mac 与 Linux 操作系统内，通常是 ~/.ssh （隐藏目录），

Windows 操作系统则通常是 C:\Users\YourUsername\.ssh。

说明：

如果您有多个 SSH 配置文件，那么 OrcaTerm 也支持拖拽上传整个 SSH 配置文件夹。 
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3. 单击导入之后，即可在连接管理页看到导入成功的内容。
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Xshell 配置文件

1. 在导入连接配置的弹窗中，单击导入 Xshell 的配置文件。

说明：

OrcaTerm 支持导入 Xshell 导出的 CSV 格式的连接会话配置，其中 SSH 和 SFTP 协议的配置

项会解析为 OrcaTerm 连接配置。
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2. 根据弹窗内的提示，拖拽或单击上传 Xshell 的配置文件。

3. 单击导入后，即可在连接配置页看到导入成功的内容。
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CSV 文件

1. 在导入连接配置的弹窗中，单击 CSV 文件。

2. 根据弹窗内的提示，拖拽或单击上传 CSV 格式的连接配置信息。

说明：
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3. 单击导入后，即可在连接配置页看到导入成功的内容。

导入 CSV 连接配置之前，可以先下载 CSV 模板文件，并且按照模板格式填写需要导入的配置导

入（请注意不要修改模板表头）。表头信息如下：

Protocol：协议，目前支持解析 SSH 和 SFTP。

Hostname/IP：服务器域名或 ip。

Username：用户名。

Port：端口号。

Rmarkname: 备注名。

Group（目前不解析）：分组。
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此时您已可以通过导入的连接配置快速登录自己的服务器。

1. 登录 OrcaTerm 控制台 。

2. 在左侧操作栏中找到并选择连接管理，进入连接管理页面。

3. 在连接配置页面中选择您需要登录的实例，单击登录。

注意：

如果您导入的内容格式留空，或有误，则可以直接在弹窗内进行编辑，或可忽略格式错误的选项，仅添加其

他连接配置。

从连接配置中快速登录

操作步骤

https://orcaterm.cloud.tencent.com/terminal
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凭据托管
最近更新时间：2025-05-14 16:46:52

基于 OrcaTerm 的连接配置，您可以将服务器的 IP、端口等登录信息保存为连接配置，即可快速连接服务器。如

果您在后续的连接中不希望重复输入密码或密钥信息等登录凭证，则可以使用 OrcaTerm 提供的凭证托管功能。您

只需在新建或编辑连接配置时填写并保存登录凭证信息，后续即可免凭据登录服务器。

1. 登录 OrcaTerm 控制台 ，在控制台左侧菜单栏单击 ，选择凭据管理。

2. 在凭据管理页面，单击新建托管。

使用指南

创建凭证

说明：

基础版套餐支持托管3个凭据，专业版套餐支持托管20个凭据。

https://orcaterm.cloud.tencent.com/terminal
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3. 在新建托管弹窗内，选择托管类型，目前 OrcaTerm 支持托管密码或密钥。

密码托管

在密码托管的选项下，依次输入如下信息后，单击确认。

托管名称

用户名

密码
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密钥托管

在密钥托管的选项下，依次输入如下信息后，单击确认。

托管名称

用户名

密钥（私钥）：支持输入或上传密钥文件

密钥口令（如有）
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直接登录服务器、新建或编辑 连接配置  时，验证方式根据上述新建的托管类型选择密码验证或密钥验证：

注意：

出于安全性的考量，您完成密码或密钥的托管后，后续将无法直接查看其明文，但您可以进行编辑或删

除。

使用已托管的凭据

若为密码托管，在登录服务器、新建或编辑连接配置时，验证方式选择密码验证，选择使用托管密码，托管密码

填写您已托管的密码。

https://cloud.tencent.com/document/product/1665/84579
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若为密钥托管，在登录服务器、新建或编辑连接配置时，验证方式选择密钥验证，选择使用托管密钥，托管密钥

填写您已托管的密钥。
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1. 登录 OrcaTerm 控制台 ，在控制台左侧菜单栏单击 ，选择凭据管理。

编辑已托管的凭据

https://orcaterm.cloud.tencent.com/terminal
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2. 在凭据托管的列表中找到您想要编辑的凭据，在操作列单击编辑按钮。

修改已托管的密码

您可以根据实际情况修改以下内容后，单击确认。

修改已托管的密钥

您可以根据实际情况修改以下内容后，单击确认。

托管名称

用户名

密码

托管名称

用户名
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1. 登录 OrcaTerm 控制台 ，在控制台左侧菜单栏单击 ，选择凭据管理。

2. 在凭据托管的列表中找到您想要删除的凭据，在操作列单击删除按钮。

私钥

删除凭证

https://orcaterm.cloud.tencent.com/terminal
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3. 在删除托管窗口中，确认当前凭据是否有关联的连接配置。

生成公钥的能力指使用您托管的私钥生成公钥。操作步骤如下：

1. 登录 OrcaTerm 控制台 ，在控制台左侧菜单栏单击 ，选择凭据管理。

如果当前凭据有关联的连接配置，则需要依次解除关联后才可删除凭据。

如果当前凭据不存在关联的连接配置，则确认删除事项后单击删除即可。

生成公钥

https://orcaterm.cloud.tencent.com/terminal
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2. 在凭据托管的列表中找到您想要生成公钥的密钥凭据，在操作列单击生成公钥按钮。

3. 在生成公钥窗口中单击点击生成，即可生成与已托管密钥对应的公钥。
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4. 公钥生成后，您可以进行拷贝或下载。
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端口转发
最近更新时间：2025-03-24 17:00:23

OrcaTerm 允许您为已保存的连接配置创建端口转发，以访问部署在内网的 HTTP 服务（例如：Nginx、

Apache 等）。

端口转发支持登录方式为免密登录和凭据登录的连接配置。

本小节以访问在云服务器中内网部署的 WordPress 为例，为您提供新建端口转发的方式。

1. 登录 OrcaTerm 控制台 ，在左上角功能菜单中，找到并单击端口转发。

2. 在端口转发页面，单击新建。

操作场景

前提条件

您需要将配置端口转发的服务器的登录信息保存为 连接配置 。

您的服务器中已部署内网 HTTP 服务。

使用限制

使用指南

新建端口转发

https://orcaterm.cloud.tencent.com/terminal
https://cloud.tencent.com/document/product/1665/84579
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3.  在新建端口转发弹窗内，依次输入如下信息：

4. 单击保存。

1. 登录 OrcaTerm 控制台 ，在左上角功能菜单中，找到并单击端口转发。

连接配置：选择需要进行端口转发的服务器对应的连接配置。

目标地址：转发到的目标服务 IP 地址。本小节将转发部署在内网8888端口的服务，因此填入127.0.0.1。

目标端口：转发到的目标服务端口。本小节将转发部署在内网8888端口的服务，填入8888。

转发链接有效期：转发开启后，转发地址的有效时长，默认2小时。

访问状态：目前仅支持限制用户访问，可最多添加20个腾讯云账号 ID，访问转发服务。

开启端口转发

https://orcaterm.cloud.tencent.com/terminal
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2. 在端口转发列表中找到您想要访问的端口转发服务，在操作列单击开启转发按钮。

3. 开启转发后，在转发地址列中会出现点击跳转按钮，单击后即可跳转到转发到的服务。 
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1. 登录 OrcaTerm 控制台 ，在左上角功能菜单中，找到并单击端口转发。

2. 在端口转发列表中找到想要访问的端口转发服务，在操作列单击编辑。

说明：

鼠标 Hover 至点击跳转按钮上后，按钮后会出现复制按钮，可复制后转发链接。

编辑端口转发

https://orcaterm.cloud.tencent.com/terminal
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3. 在编辑窗口中，可修改转发配置。

4. 修改完成后，单击保存。

1. 登录 OrcaTerm 控制台 ，在左上角功能菜单中，找到并单击端口转发。

删除端口转发

https://orcaterm.cloud.tencent.com/terminal
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2. 在端口转发列表中找到想要访问的端口转发服务，在操作列单击删除。

3. 在删除端口转发窗口中，单击确定。

   

注意：

如果当前正在转发中，则需要先停止转发才可删除转发配置。
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会话恢复
最近更新时间：2025-03-24 15:45:12

OrcaTerm 允许您创建托管会话，实现会话持久化、多任务并行处理，在启动耗时任务（如大数据备份、渲染作

业）时，即使关闭终端后，任务仍可在服务器内持续运行。会话恢复基于 Tmux （Terminal Multiplexer）实

现。

已通过 SSH 连接方式登录服务器，详情请参见 多种登录方式 。

使用会话恢复功能需要首先安装 OrcaTerm 增强功能。

1. 通过 SSH 连接方式登录服务器后，在顶部菜单栏找到会话恢复的图标，单击增强功能进入安装增强功能弹窗。

2. 在安装增强功能弹窗中，勾选会话恢复后，单击下一步。

使用场景

前置条件

安装增强功能

https://cloud.tencent.com/document/product/1665/84581


腾讯云遨驰终端

版权所有：腾讯云计算（北京）有限责任公司 第55 共146页

3. 在当前步骤可以查看安装增强功能的命令，单击确认安装。

4. 开始安装后，您可以在终端界面看到执行安装增强功能的命令过程，安装完成后右下角会弹出安装成功的提示。
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安装增强功能后，您需要创建一个托管会话来实现会话恢复的能力。

1. 通过 SSH 连接方式登录服务器后，在顶部菜单栏找到会话恢复的图标，单击新建并进入托管会话。

2. 在新建托管会话弹窗中输入会话名称后，单击新建并进入会话。

使用会话恢复
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3. 新建完成后，将自动把当前终端的会话切换到托管会话中，后续在托管会话中执行的任务，即使出现本地电脑断

网或退出终端等原因，托管会话仍然会被保留，会话中正在执行的任务不会中断，您可以重新进入会话继续查看

任务执行状态或进一步操作。

4. 在托管会话中运行 Ping 命令，然后关闭终端。

说明：

在托管会话中如果要选择复制终端内容，可以按住 Alt（Windows）/ Option（Mac）按钮 + 鼠标左

键选择目标内容后，再执行复制操作。
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5. 您重新进入 OrcaTerm 控制台，并登录前序步骤中创建托管会话的服务器后，可以在管理托管会话界面查看、

进入或关闭已存在的托管会话。

6. 在托管会话列表中选择想要进入的会话，单击进入会话。
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进入托管会话后，如下图所示，会话中执行的 Ping 任务并没有因为退出终端而中断，重新进入后继续展示任务

当前的执行结果。

如果要关闭已有的托管会话，您可在管理托管会话界面单击关闭会话。

1. 通过 SSH 连接方式登录服务器后，在顶部菜单栏找到会话恢复的图标，单击管理托管会话。

2. 在托管会话列表中选择想要进入的会话，单击关闭会话。

关闭托管会话

注意：

关闭会话后，会话中正在执行的任务也会被终止。
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1. 通过 SSH 连接方式登录服务器后，在终端界面单击右键，在菜单栏中选择增强功能 > 卸载。

2. 选择会话恢复，单击下一步。

卸载增强功能

注意：

如果您在卸载会话恢复能力时，还有未关闭的会话，需要首先关闭会话后再卸载。
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3. 单击确认卸载。

会在终端执行卸载命令，如下图所示即代表卸载成功。
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协作管理

实时协作
最近更新时间：2024-05-12 10:41:52

日常会话处理过程中，我们可能遇到需要多人一起实时协作的场景，例如场景教学，又例如远程分享等。如果在管理

服务器的过程中遇到这个问题，会话协作就是一个好帮手。

主分享人是指会话的所有者，他可以邀请其他用户加入当前的会话。

1. 打开 OrcaTerm，并进入连接配置页面。

找到您将与其他人协同查看或编辑的服务器，点击会话协同。

2. 进入会话协作模式。

3. 您可以通过右上角的邀请协作选项，复制链接给您需要一起加入到会话中的人员。这样，就完成了邀请其他成员

加入会话的动作。

说明：

同一账号下每月可进行3次会话协作，次月1日恢复使用额度。

同一会话仅支持10人以内用户同时在线协作。

操作步骤
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协作者指的是收到主分享人分享链接的用户。

1. 协作者点击分享者发送的链接，将会进入等待主分享人确认是否同意的流程中。

2. 当主分享者确认同意协作者加入时，协作者将进入会话中。

3. 加入会话后，您可以与会话中的成员一起实时查看会话中信息，同时可以向主分享人申请当前会话的编辑权限。

说明：

同一会话，仅一个人具备编辑权限，主分享人可以随时变更自身权限。
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离线协作
最近更新时间：2024-06-18 14:20:31

离线协作允许您和其他协作者在非同时在线的情况下，基于同一服务器进行操作，每位协作者将通过独立的会话进行

操作。

您已经创建了基于凭据（密码或密钥）托管认证方式的连接配置，操作详情参见： 新建连接配置 。

新建离线协作

1. 登录 OrcaTerm 控制台 。

2. 单击下拉左侧操作菜单 ，单击协作管理，进入会话协作页，并选择离线协作。

操作场景

使用限制

仅支持基于凭据托管认证方式的连接配置开启离线协作，操作参见： 凭据托管 。

已创建的离线协作不支持删除。

同一账号下每月可进行3次会话协作，次月1日恢复使用额度，且该额度与实时协作共享。

前提条件

操作步骤

https://cloud.tencent.com/document/product/1665/84579#74830260-a8ab-4059-8c88-b45363dc0b7a
https://orcaterm.cloud.tencent.com/terminal
https://cloud.tencent.com/document/product/1665/102264#74a8c38c-91e8-4031-a671-4f09ebe95433
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说明：

您也可以通过 OrcaTerm 首页或连接配置页进入协作管理页面。
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会话协作页截图如下：

3. 单击新建离线协作，在弹出的弹窗中选择分享有效期与您想要发起协作的连接配置后，单击复制链接，即发

起离线协作。

说明：

建议您按照实际情况设置分享有效期。已创建的离线协作如果超过分享有效期将自动断开所有连

接。
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4. 您可以将离线协作的链接发送给其他协作者，其他人获得链接后，只需登录 OrcaTerm 控制台 即可加入会

话并进行协作，操作详情参见 加入协作 。

说明：

如果您想要再次复制分享链接，可在离线协作列表的操作列单击复制链接。

https://orcaterm.cloud.tencent.com/terminal
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加入协作

1. 将您的协作者创建的离线协作分享链接粘贴至浏览器并访问。

2. 登录 OrcaTerm 控制台 后，在离线协作的欢迎页单击立即加入，即可开始协作。

注意：

如果离线协作已超过有效期或被提前终止，已连接的会话将被断开。

https://orcaterm.cloud.tencent.com/terminal
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加入截图如下：

您可以在离线协作列表查看某个离线协作的访问记录，并对访问人进行管理，包括移除并禁止进入或允许进入。

查看协作状态
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如您想要在分享有效期结束之前终止协作，可进入离线协作列表，并单击操作列的终止协作即可。

终止协作

注意：

终止后，所有用户将无法使用您分享的链接进入服务器，正在进行的会话也将被断开。



腾讯云遨驰终端

版权所有：腾讯云计算（北京）有限责任公司 第72 共146页

命令块分享
最近更新时间：2025-05-14 16:46:52

登录 服务器后，如果您需要给他人分享您在会话中的命令，您可以先启用 命令块 ，然后使用命令块的分享功能。

1. 在命令块模式下，您可以点击右侧的分享图标将整个命令块 Block 中的信息整体分享给需要的人。

2. 您可以添加命令块的详细描述信息，以便清晰地解释命令块的使用场景或含义，并复制链接给您需要分享的人。

说明：

为了提供更优质的产品体验，我们将对 OrcaTerm 终端命令块功能进行升级优化，2025年3月26日

起，“命令块模式”功能正式下线，后续将推出全新能力以满足您的需求，敬请期待。

操作步骤

https://cloud.tencent.com/document/product/1665/84581
https://cloud.tencent.com/document/product/1665/84582
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3. 被分享者点击链接，即可获取命令块中的内容。您可以根据需要进行复制。同时，您也可以点击立即体验进入 

OrcaTerm 登录您需要管理的服务器，然后将您刚复制的命令粘贴进行管理。
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外观设置
最近更新时间：2025-05-14 16:46:52

您可以自定义 OrcaTerm 的字体、光标和背景等外观，设定专属于自己的风格。所有设置将同步保存至您当前登录

的账号。

1. 登录 OrcaTerm 控制台 。

2. 选择 OrcaTerm 工具栏中的设置，打开设置页面。

3. 在设置页面的左侧菜单选择外观设置，在这里您可以修改：

您可以在设置项右侧的图中预览当前修改，以便按照个人喜好设置 OrcaTerm 的外观。

操作步骤

字体样式：字重、字体大小。

光标形状：是否开启光标闪烁。

会话终端的背景及其配置项。

OrcaTerm 已为您提供了内置背景图片，您也可以选择上传自定义背景图片。

选中背景图片后，您还可以调整图片适配方式、透明度。

https://orcaterm.cloud.tencent.com/terminal
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命令面板
最近更新时间：2025-03-24 15:45:12

命令面板允许您发现并唤起 OrcaTerm 的常用功能，如连接配置、外观/主题快捷设置、OrcaTerm AI、终端搜

索等。

您可以通过 OrcaTerm 首页、 OrcaTerm 左侧功能列表或快捷键唤起命令面板功能。

1. 登录 OrcaTerm 控制台 。

2. 在 OrcaTerm 的启动页中找到并单击命令面板。

3. 单击进入命令面板，您可以搜索或选择您希望使用的功能。

操作步骤

说明：

您也可以通过终端内快捷键唤起命令面板。

https://orcaterm.cloud.tencent.com/terminal
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4. 根据名称返回相应的功能和快捷键，您可以通过单击打开相应的功能或使用快捷键进入您想要使用的能力。

快捷键设置截图如下：
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AI 助手

自研 AI 模型
最近更新时间：2025-05-14 16:46:52

OrcaTerm AI 是一款基于大语言模型的终端 AI 问答助手，旨在帮助用户快速获得 AI 帮助以便更高效地使用终端

工具，提升用户终端操作效率。它能根据您输入的问题，提供对应的建议和方案，操作快速便捷易上手。目前支持选

择腾讯云自研模型或者用户自定义添加的 AI 模型。

1. 登录 OrcaTerm 控制台 。通过页面右侧顶部的入口，打开 OrcaTerm AI。

2. 输入您的问题，按下 Enter（回车键）或单击输入框右侧的  发送问题。

3. AI 将在界面聊天框中提供回答，效果如下图所示：

操作步骤

AI 问答界面

说明：

OrcaTerm AI 基础版目前为每个账户每日提供50次问答机会，次数将在每日零点后重置。

https://orcaterm.cloud.tencent.com/terminal
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4. 根据您的使用需求，可以对当前问题提出更多相关问题或提出新的问题。

1. 登录 OrcaTerm 控制台 ，使用已有的连接或创建新的连接，登录至某台服务器中。

2. 登录成功之后，在命令行界面单击鼠标右键，选择 AI 命令搜索选项，打开命令搜索弹窗。

AI 命令搜索

https://orcaterm.cloud.tencent.com/terminal
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3. 在弹窗中输入命令描述，按 Enter（回车键）或单击输入框左侧的  ，发送描述。

4. 按您的使用需求，继续搜索其他命令或单击弹窗以外的界面关闭命令搜索功能。
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自定义 AI 模型
最近更新时间：2025-02-20 10:14:22

OrcaTerm 专业版专属能力之自定义 AI 模型能力，帮助用户能够通过编写代码来配置第三方 AI 模型。这种方式

不仅提高了用户对 AI 模型的控制力，也使得用户可以根据自己的需求和偏好，定制化地配置 AI 模型。这种配置方

式的灵活性和便捷性，使得用户可以更好地利用 AI 模型，从而实现更高效的工作流程和更优质的结果。 

目前支持 Nodejs18.15/Python3.6。

模型脚本

参数说明

参数 说明 示例值

messages
聊天历史信息，每条信息包含角

色和内容

[

 { "role": "user", "content": "你是谁" 

},

 { "role": "assistant", "content": "我

是 OrcaTerm AI" },

 { "role": "user", "content": "Ubuntu 

下如何安装 lrzsz?" }

]

app.getEnv 获取 AI 模型中配置的环境变量 app.getEnv('api_token')

返回参数 说明 示例值

{ role: 'assistant', 

content: string }
AI 回复信息

{

 "role": "assistant",

 "content": "我是 OrcaTerm AI 助

手，专门帮助用户在终端或命令行下完成

各种任务。如果您有任何问题，请随时问

我！"

}

异常响应

返回参数 说明 示例值

{ error: string } 异常错误
{ "error": "Invalid API-key 

provided." }

脚本示例
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Nodejs18.15

说明：

仅供参考。

DeepSeek 模型

/**

 * 处理AI聊天信息并返回内容或错误

 *

 * @param {{role: 'user'|'assistant', content: string}[]} messages - 聊天

历史信息，每条信息包含角色和内容

 * @param {{getEnv: (prop: string) => string}} app - 提供获取环境变量的方法

 * @returns {{role: 'assistant', content: string} | {error: string}} - 返

回聊天回复信息或错误信息

 */

async function orcatermScript messages, app  

  const requestData = 

    model: "deepseek-chat"

    messages:  messages

    stream: false

  

  const response = await 

fetch 'https://api.deepseek.com/chat/completions'  

    method: 'POST'

    headers: 

      'Authorization': 'Bearer '+ app getEnv 'api_token'

      'Content-Type': 'application/json'

    

    body: JSON stringify requestData

  

  const responseData = await response json

    if responseData error  

    return error: JSON stringify responseData error

  

  return responseData choices 0 message

( ) {

{

,

,

};

( , {

,

{

. ( ),

},

. ( )

});

. ();

( . ) {

{ . ( . )};

}

. [ ]. ;

}
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Nodejs18.15

Python3.6

阿里云通义大模型

async function orcatermScript messages, app  

  const requestData = 

    model: 'qwen-turbo'

    input: 

      messages:messages

    

    parameters: 

      result_format: 'message'

    

  

  const response = await 

fetch 'https://dashscope.aliyuncs.com/api/v1/services/aigc/text-

generation/generation'  

    method: 'POST'

    headers: 

      Authorization: 'Bearer '+ app getEnv 'api_token'

      'Content-Type': 'application/json'

    

    body: JSON stringify requestData

  

  const data = await response json

  if data code  

    return error: data message

  

  return data output choices 0 message

( ) {

{

,

{

},

{

}

};

(

, {

,

{

. ( ),

},

. ( )

});

. ();

( . ) {

{ . };

}

. . [ ]. ;

}

import requests

def orcaterm_script messages  app

    request_data = 

        'model'  'qwen-turbo'

        'input'  

            'messages'  messages

( , ):

{

: ,

: {

:
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1. 登录 OrcaTerm 控制台 。

2. 选择 OrcaTerm 界面工具栏中的设置，打开设置页面。

        

        'parameters'  

            'result_format'  'message'

        

    

    headers = 

        'Authorization'  'Bearer ' + app getEnv 'api_token'

        'Content-Type'  'application/json'

    

    response = requests post

        'https://dashscope.aliyuncs.com/api/v1/services/aigc/text-

generation/generation'

        headers=headers

        json=request_data

    

    # 解析响应

    data = response json

    if 'code' in data and data 'code'

        return 'error'  data 'message'

    return data 'output' 'choices' 0 'message'

},

: {

:

}

}

{

: . ( ),

:

}

. (

,

,

)

. ()

[ ]:

{ : [ ]}

[ ][ ][ ][ ]

操作步骤

https://orcaterm.cloud.tencent.com/terminal


腾讯云遨驰终端

版权所有：腾讯云计算（北京）有限责任公司 第87 共146页

     

3. 在设置弹窗中单击 AI 设置。

     

4. 单击添加模型，按照参数说明和脚本示例编写脚本，如果 token 等信息有使用到 app.getEnv 则注意要填写环

境变量。

安全说明：

为防止代码泄露导致密钥暴露和资源安全风险，避免在代码中直接写入密钥信息。建议将密钥存入环境

变量，我们会存入密钥托管进行管理，确保信息安全。
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5. 单击保存，由于模型部署/更新需要时间，大概需要十几秒等待部署成功。

6. 单击选中刚才添加的模型。

7. 唤起 AI 聊天 或者 AI 命令 等进行操作，此时 AI 请求即会使用该自定义模型。

说明：

自定义 AI 模型不会消耗 AI 问答次数额度。
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增强功能
最近更新时间：2025-05-14 16:46:52

OrcaTerm 提供了增强功能：上传下载、文件编辑器和实时监控。要启用这些功能，您需要安装相应的功能脚本。

请注意，上传下载是基础服务的必选项，而其他增强功能则可以根据需要自行选择安装。

文件上传支持本地上传和拖拽上传。您可以在命令行选中文件名单击鼠标右键，从而直接下载文件。

支持可视化的文件编辑功能，帮助您高效浏览、编辑文件。

功能介绍

上传下载

文件编辑器
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在终端顶部会实时显示服务器的 CPU、内存、网络带宽和磁盘 IO 等数据。

1. 参见 腾讯云服务器登录  或 非腾讯云服务器登录 ，登录服务器。

2. 登录服务器后，在终端内任意位置单击鼠标右键，在功能菜单中选择安装 OrcaTerm 增强功能：

实例监控

操作指南

安装

https://cloud.tencent.com/document/product/1665/97739
https://cloud.tencent.com/document/product/1665/97740
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3. 在安装增强功能弹窗中勾选您需要的功能后，单击下一步。

4. 安装增强功能命令将展示如下，单击确认安装即可完成安装。

1. 参见 腾讯云服务器登录  或 非腾讯云服务器登录 ，登录服务器。

2. 在登录服务器后，在终端内任意位置单击鼠标右键，在功能菜单中选择卸载 OrcaTerm 增强功能：

说明：

本次安装操作未勾选的功能，后续可以通过以上路径单击增强功能 > 安装，再次进入弹窗进行自定义安

装。

卸载

https://cloud.tencent.com/document/product/1665/97739
https://cloud.tencent.com/document/product/1665/97740
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3. 在卸载增强功能弹窗中勾选您要卸载的功能后，单击下一步。

4. 卸载增强功能命令将展示如下，单击确认卸载即可完成卸载。

说明：

本次卸载操作未勾选的功能，后续可以通过以上路径单击增强功能 > 卸载，再次进入弹窗进行卸载。
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一般无法安装增强功能的原因是实例网络不通，该情况下可以将脚本下载至本地后，将脚本拖拽上传至服务器后，执

行安装。

常见问题

增强功能无法安装/增强功能脚本安装异常怎么办？
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文件管理
最近更新时间：2025-05-14 16:46:52

腾讯云遨驰终端面向文件管理的场景，提供了多种文件操作功能，其中包括：SFTP 文件管理，拖拽上传，右键下

载，rzsz 命令上传下载等。本文将指导您使用腾讯云遨驰终端管理服务器中的文件。

1. 在 腾讯云遨驰终端 中登录您的服务器，详细操作可参见 登录服务器 。

2. 在终端顶部工具栏中单击 。

上传文件

在文件管理器页面中，单击上传按钮，选择上传文件或者上传文件夹，在弹出的资源管理器中选择希望上传的

文件或文件夹，完成一键上传。

使用场景

SFTP 文件管理

上传下载文件

说明：

如果相同路径下已存在文件或文件夹，上传时系统会提醒您可以选择跳过、替换或保留两者。选择保

留两者时，文件会被自动重命名，以避免文件名冲突。在文件夹执行替换操作时，同名文件将被替

换，不同文件会被同时保留。

https://orcaterm.cloud.tencent.com/terminal
https://cloud.tencent.com/document/product/1665/97739
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下载文件

在文件管理器页面中，找到并勾选您所需要下载的文件，单击操作处的下载即可。
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在弹出的文件管理器页面，单击任意文本文件，即可直接进入在线编辑器，支持编辑、保存等。

编辑文本文件

说明：

文件在线编辑默认开启自动保存，修改后会有3秒的延迟才自动保存。如果您不希望自动保存，可以到设

置-文件管理设置中关闭该功能。
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您还可以调整文件的权限，单击权限，根据需要设置所有者，用户组以及公共组的权限。

修改文件或文件夹权限
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为了方便上传，我们同时支持了直接将文件拖拽到终端或者 SFTP 文件管理中进行上传。

说明：

您还可以为选中的文件进行重命名、复制、移动以及删除等动作。

拖拽上传

说明：

在安装增强脚本的情况下，拖拽文件会上传到终端当前目录下，未安装的情况下会上传到用户主目录下。

右键下载

说明：

在安装增强脚本的情况下，双击选中文件名，点击右键支持下载文件。详细操作参见： 增强功能 。

https://cloud.tencent.com/document/product/1665/91097
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除了上述 GUI 方式外，我们内置了 rzsz 支持，您可以直接命令方式进行上传下载。

输入 rz 命令进行文件上传：

输入 sz 命令进行文件下载：

rzsz 命令

说明：

rzsz 命令依赖于系统中安装了 lrzsz 包，如果命令未识别，则需要手动安装该包。
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解决方案：建议您在终端登录时，直接使用目标用户名（如 root）进行登录。

TKE 容器下上传下载文件大小限制并不随着用户会员权益变化，目前统一为10MB。当前用户如果想上传下载

10MB以上的文件，可以通过本地 kubectl。

当前免费版上传下载文件大小限制是500MB，如果需要操作大于500MB的文件，推荐购买 OrcaTerm 专业版。

详情参见 腾讯云遨驰终端购买说明 。

常见问题

文件操作没有权限 -Permission denied (os error 13)

注意：

目前 SFTP 文件管理无法实时感知到终端会话中的登录用户切换行为，因此会出现：用户终端 sudo 到 

root，而 SFTP 还会以登录终端的用户如 lighthouse 进行操作，因此容易出现该类权限问题。

付费会员下容器登录后，文件大小限制仍然是10MB

免费版文件大小限制是500MB

https://cloud.tencent.com/document/product/1665/101111
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文件编辑器
最近更新时间：2025-05-14 16:46:52

针对简单的文件操作，我们提供了轻量级的 SFTP 文件管理，同时为了解决有 IDE 等文件操作需求的重度使用用

户，我们提供了类似 Visual Studio Code 的 Web 版功能体验。

1. 登录 OrcaTerm 控制台 。

2. 选择连接管理进入某台机器。

3. 单击 OrcaTerm 界面工具栏中的编辑器。

4.  单击增强功能-文件编辑器，进入安装。单击下一步，并确认安装。

操作步骤

https://orcaterm.cloud.tencent.com/terminal
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5. 安装完成后，工具栏中编辑器图标会切换到可单击状态。

6. 重新单击编辑器。进入加载状态，加载成功后，进入编辑器界面。

说明：

如果觉得编辑器区域过小，光标移动到编辑器与终端的分界线位置，通过左右拖拽可以调整编辑器的宽

度。
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OrcaTerm目前使用增强功能来管理编辑器的安装和卸载。

CodeServer

编辑器目前采用的是社区的 code-server，版本为v4.8.3（2022年11月8号）。而 code-server 是基于 

Visual Studio Code 的 Web IDE。

编辑器具体使用指南可以看 Code 官方文档 。

增强功能

初次使用编辑器时，您需要通过增强功能来进行编辑器的安装。安装成功后，以后的使用过程中将不再需要进行

此操作。

由于编辑器及整个增强功能会不断更新迭代，未来您会收到升级编辑器脚本的提示。您可以选择升级或不升级，

但推荐升级以确保您能够体验到最新的功能特性。

https://code.visualstudio.com/docs
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命令块模式
最近更新时间：2025-03-24 16:32:22

命令块是将命令的输入输出作为整体的 Block 块模式，其命令着色可帮助您快速捕获命令的错误信息，及时纠正。

开启命令块模式后，执行的每条命令会以模块进行展示，帮助您便捷使用 OrcaTerm。您也可按需关闭命令块模

式。

1. 参见 使用 OrcaTerm方式登录 Linux 实例 ，登录实例。

2. 在 OrcaTerm 界面中，您可开启或关闭命令行模式。

说明：

为了提供更优质的产品体验，我们将对 OrcaTerm 终端命令块功能进行升级优化，2025年3月26日

起，“命令块模式”功能将正式下线，后续将推出全新能力以满足您的需求，敬请期待。

操作步骤

开启命令行模式：选择 OrcaTerm 界面工具栏中的 图示按钮即可开启命令块模式。开启后执行命令效果如

下图所示：

关闭命令行模式：再次选择 OrcaTerm 界面工具栏中的图示按钮即可关闭命令块模式。关闭后执行命令效

果如下图所示：

说明：

若关闭后重新开启命令块模式，需重新连接 OrcaTerm。

https://cloud.tencent.com/document/product/1207/44642
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实时监控数据
最近更新时间：2025-05-14 16:46:52

实时监控可以帮助您观察服务器的运行指标，随时获取机器健康状态。

您可在 OrcaTerm 界面中查看实例实时监控数据，目前监控数据的刷新粒度为2s。

1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 登录服务器后，在终端内任意位置单击鼠标右键，在功能菜单中选择安装 OrcaTerm 增强功能：

3. 在安装增强功能弹窗中勾选服务器状态功能后，单击下一步。

说明：

启动实施监控功能需安装相应的增强功能脚本。

操作步骤

https://cloud.tencent.com/document/product/1207/44642
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4. 在终端顶部，即可查看实例监控数据。如下图所示：

5. 点击实时数据可以查看监控数据的变化趋势。
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命令自动补全
最近更新时间：2025-05-19 10:51:12

OrcaTerm 提供了一种类似 IDE 的体验，它具有命令自动补全功能。当用户输入命令时，OrcaTerm 能够自动完

成或提出可能的命令建议。用户只需输入部分命令，然后按下选中键，OrcaTerm 就会尝试根据已输入的内容自动

补全命令。如果存在多个匹配项，OrcaTerm 会显示所有可能的选项。用户可以继续输入以缩小选择范围，然后再

次按选中键进行自动补全。

1. 已接入 Fig 规范，支持500+的 CLI 命令，版本为v2.653.3，具体支持命令列表可以查看 Fig 命令手册 。

2. 支持用户自定义命令的补全功能正在开发中，敬请期待。

1. 登录 OrcaTerm 控制台 ，在控制台左侧菜单栏单击 ，选择设置。

2. 在通用设置页面，单击启用自动补全。

补全规范

操作步骤

https://fig.io/manual
https://orcaterm.cloud.tencent.com/terminal
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3. 安装增强功能-基础服务，详情请参见： 增强功能 。

4. 登录终端会话，输入命令，按空格即可唤起补全，继续输入可以进一步缩小范围。

默认补全按键如下。同时如果您不习惯，可以在设置中调整相关热键。

说明：

补全功能依赖增强脚本，因此需要安装。已安装过增强脚本的需要更新到最新版。 没有安装则无法使用

命令补全。

操作按键

https://cloud.tencent.com/document/product/1665/91097
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设置如下：

操作 按键

唤起补全 Space

切换下一个补全建议 ↓

切换上一个补全建议 ↑

接受补全 Enter

取消补全 Esc
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批量执行命令
最近更新时间：2025-04-15 15:50:52

批量执行命令是服务器运维场景中的重要手段，腾讯云遨驰终端为您提供了同时在多个会话（快捷命令）或多台服务

器（批量发送命令）中执行命令的能力，并可以直观地获取执行结果，为后续的运维操作提供参考。

1. 在 腾讯云遨驰终端  中登录您的服务器，详细操作可参考 登录服务器 。

2. 登录成功后，在页面左下方底部状态栏中单击快捷命令，即可打开快捷命令界面。

使用场景

使用限制

快捷命令与批量发送命令只支持将免密连接（TAT）和使用凭据验证登录（SSH）的服务器作为目标服务器。

快捷命令支持同时在最多20个会话终端中执行命令。

仅腾讯云遨驰终端专业版套餐支持批量发送命令，并最多支持同时在200台服务器中执行命令。

使用指南

快捷命令

https://orcaterm.cloud.tencent.com/terminal
https://cloud.tencent.com/document/product/1665/97739
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3. 在下图所示位置输入您希望执行的命令，按下 Enter 键可换行。
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4. 在键盘中按下组合键 Ctrl + Enter （适用于 Windows 操作系统）或 Command + Enter （适用于 

MacOS 操作系统），即可在当前聚焦的终端会话中执行命令。

说明：

您也可以单击屏幕右下方的执行按钮，发送到聚焦的终端会话中执行。
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5. 如果您同时运行了多个会话，并且想要同时运行同样的命令，您可以选中输入框顶部的发送给所有会话，此时该

命令将会在运行中的所有终端会话中执行。
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1. 登录 腾讯云遨驰终端 ，在控制台左侧菜单栏单击 ，选择批量发送命令。

批量发送命令

https://orcaterm.cloud.tencent.com/terminal
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2. 在批量发送命令页面中，如果没有购买专业版套餐，可以单击升级套餐后发送按钮，购买套餐后使用。

注意：

腾讯云遨驰终端基础版套餐不支持批量发送命令，专业版套餐支持单次将命令发送至200台服务器内执

行。
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3. 在弹出的批量发送命令页左侧，选择目标服务器（您可以通过服务器列表顶部的分组进行筛选：登录方式筛选和

服务器搜索，快速找到目标服务器）。

说明：

选择服务器之前，需要在 连接配置页  中创建连接配置。

批量发送命令只支持将免密连接（TAT）和使用凭据验证登录（SSH）的服务器作为目标服务器。

https://cloud.tencent.com/document/product/1665/84579
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4. 在底部的输入框中分别输入您想要执行的命令以及超时时间，按下 Enter 键可换行。

5. 在键盘中按下组合键 Ctrl + Enter （适用于 Windows 操作系统）或 Command + Enter （适用于 

MacOS 操作系统），即可轻松将命令发送至目标服务器中执行。
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6. 命令执行完成后，执行结果结果将显示在批量发送命令页的右侧。您可以切换页签以查看不同命令的执行结果。

说明：

命令执行结果会缓存在本地，保存最近执行10条命令的执行结果。

您可以在命令结果列表中下载执行结果。
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更新记录
最近更新时间：2025-05-14 16:46:52

更新记录可以帮助您查看 OrcaTerm 的功能更新信息，包括新特性、Bug 修复以及即将上线的功能。您可以根据

需求选择使用相应的功能。

1. 登录 OrcaTerm 控制台 。

2. 在 OrcaTerm 界面左侧工具栏中，选择关于 OrcaTerm。

3. 在关于 OrcaTerm 页面中，单击更新记录，即可查看OrcaTerm 的功能更新信息。

操作步骤

https://orcaterm.cloud.tencent.com/terminal
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安全保护

鉴权保护
最近更新时间：2024-03-22 10:56:22

本文介绍腾讯云遨驰终端 OrcaTerm 提供的两种鉴权配置，一种是使用 OrcaTerm 登录连接服务器时的 MFA 

操作保护，一种是针对子账号权限管理的 CAM 预设策略，用于您服务器的多重身份验证，保障您的安全。

MFA 多因子认证，是一种简单有效的安全认证方法。它能够在用户名和密码之外，再增加一层保护。您在使用 

OrcaTerm 进行服务器登录操作时，需要首先通过微信扫码或手机验证码等方式校验您的身份，验证通过后方可登

录。

OrcaTerm 已将登录连接服务器的操作接入 MFA 保护范围，您可以前往腾讯云控制台的 安全设置  页面，开启或

关闭操作保护以启用 OrcaTerm 登录连接时的操作安全保护。

使用场景

安全保护

配置安全保护

开启操作保护

https://console.cloud.tencent.com/developer/security
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1. 打开 安全设置  页面，单击账号保护卡片内操作保护后的  打开安全设置弹窗。

2. 在安全设置弹窗中选择启用 MFA 设备校验或开启手机验证码校验或开启微信扫码验证其中一种校验方式，单击

确定即可开启操作保护。

关闭操作保护

https://console.cloud.tencent.com/developer/security
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1. 打开 安全设置  页面，单击账号保护卡片内操作保护后的  打开安全设置弹窗。

2. 在安全设置弹窗中选择不开启，单击确定即可关闭操作保护。

https://console.cloud.tencent.com/developer/security
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更多设置说明参见 操作保护 。

OrcaTerm 提供三种预设策略：QcloudOrcatermFullAccess、QcloudOrcatermReadOnlyAccess 和 

QcloudOrcatermAutoLogin，使用预设策略进行子账号权限配置，可以帮您轻松便捷地完成子账号权限分配。

CAM 预设策略

QcloudOrcatermFullAccess 策略说明

策略名称：QcloudOrcatermFullAccess

策略描述：该策略授予腾讯云遨驰终端（OrcaTerm）全读写访问权限。授权该策略后，子账号拥有 

OrcaTerm 的完全使用权限。

策略内容：

  "version": "2.0"

  "statement": 

    

      "action": 

        "orcaterm:*"

      

      "resource": "*"

      "effect": "allow"

    

  

{

,

[

{

[

],

,

}

]

https://cloud.tencent.com/document/product/378/10740#.E6.93.8D.E4.BD.9C.E6.AD.A5.E9.AA.A4
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}

QcloudOrcatermReadOnlyAccess 策略说明

策略名称：QcloudOrcatermReadOnlyAccess

策略描述：该策略授予腾讯云遨驰终端（OrcaTerm）只读访问权限。授权该策略后，子账号拥有 

OrcaTerm 的读权限。例如，登录实例时查询实例防火墙状态的权限。

策略内容：

  "version": "2.0"

  "statement": 

    

      "action": 

        "orcaterm:*"

      

      "resource": "*"

      "effect": "allow"

      "condition": 

        "numeric_equal": 

          "qcs:read_only_action": 1

        

      

    

  

{

,

[

{

[

],

,

,

{

{

}

}

}

]

}

QcloudOrcatermAutoLogin 策略说明

策略名称：QcloudOrcatermAutoLogin

策略描述：该策略授予腾讯云遨驰终端（Orcaterm）一键免密登录权限。授权该策略后，子账号可在 

OrcaTerm 使用免密登录的方式登录实例。

策略内容：

  "version": "2.0"

  "statement": 

    

      "action": 

        "orcaterm:StartAutoLoginSession"

      

{

,

[

{

[

],



腾讯云遨驰终端

版权所有：腾讯云计算（北京）有限责任公司 第133 共146页

子账号默认没有使用 OrcaTerm 资源的权限，因此子账号登录 OrcaTerm 无法使用登录服务器等操作。使用子

账号时，您可能在登录或者新建连接配置时遇到无权限的提示，如：

此时，需要主账号（或拥有 AdministratorAccess 权限的子账号）为子账号添加预设策略的方式来访问云开发资

源。具体操作步骤如下：

1. 在访问管理控制台的用户 > 用户列表  页面，找到需要授权的用户，单击操作列的授权，打开关联策略弹窗。

      "resource": "*"

      "effect": "allow"

    

  

,

}

]

}

配置预设策略

https://console.cloud.tencent.com/cam
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2. 在关联策略弹窗，输入 orcaterm 搜索 OrcaTerm 预设授权策略，根据您的需求，在策略列表中选择。

3. 勾选需要授权的策略，单击确定，完成通过用户关联预设策略操作。

除了上述给已有子账号添加策略的方式外，您还可以在创建子账号时给子账号添加预设策略，具体操作步骤如下：

1. 登录 CAM 控制台 ，选择左侧菜单用户 > 用户列表。

2. 进入用户列表页面，单击新建用户。

3. 进入新建用户页面，根据提示填写用户相关信息。

4. 信息填写完毕后，前往策略列表中选择上述 OrcaTerm 的预设授权策略。

5. 单击完成，即可完成创建子账号。

更多设置策略的方式请参见 授权管理  指引。

说明：

如果只需要授权免密登录功能，请选择 QcloudOrcatermAutoLogin 和 

QcloudOrcatermReadOnlyAccess 策略，如果需要同时授权免密登录、SSH登录、RDP登录等

其他登录方式，请直接选择 QcloudOrcatermFullAccess 全读写策略。

https://console.cloud.tencent.com/cam/overview
https://cloud.tencent.com/document/product/598/10602
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免密登录安全性说明
最近更新时间：2024-06-14 09:34:31

免密登录是腾讯云 遨驰终端  OrcaTerm 推出的一种创新型服务器登录方式。用户无需输入密码或密钥凭据，也无

需公网 IP 和端口，只需登录腾讯云账号后就可以轻松远程登录服务器。OrcaTerm 终端的免密登录不仅为使用者

带来了便利，同时也兼具高安全性。

在上述数据通道上，我们提供了身份安全和数据安全双重保障机制。

用户需要通过腾讯云的账号体系进行身份验证，这包括但不限于登录态、访问管理 CAM、MFA 身份、VPCID+IP 

等一系列鉴权行为。以上身份校验能力确保了只有经过授权的用户才能访问服务器。

 技术架构

当用户启动免密登录后，浏览器会向用户服务器，（如腾讯云服务器 CVM、轻量应用服务器 Lighthouse）发

送连接请求。整个过程建立了一条直通用户服务器的 WebSocket 数据通道。这条通道的终点是用户服务器中

安装运行的腾讯云自动化助手 TAT 的 Agent。

运行在用户服务器中的 TAT Agent 会启动一个伪终端，并接管其输入和输出。

当您在 Linux 终端输入命令时，数据流会通过 TAT Agent 和服务端的 TAT Server 以及 OrcaTerm 

Server，经过层层转发，最终到达您的浏览器。

浏览器对数据流进行解析，最终将结果展示在屏幕上。

身份安全

https://cloud.tencent.com/product/orcaterm
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在身份验证成功后，服务器内的 TAT Agent 会创建一个伪终端，这是一种虚拟设备，它模拟了真实的终端连接。

其中一端连接到您的服务器，另一端则连接到OrcaTerm 的输入界面。整个会话过程都通过 HTTPS 进行了加

密，提升了数据传输的安全性。

OrcaTerm 免密登录所涉及核心组件 TAT Agent 的源代码已经由腾讯云团队在 GitHub 上开源，项目名称命名

为 tat_agent 。您可以在 GitHub 上查看源代码以了解更多详情。

数据安全

源代码开源

https://github.com/Tencent/tat-agent
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Web 桌面应用
最近更新时间：2025-04-15 15:50:52

为了方便您在本地电脑中快速打开 OrcaTerm 登录您需要管理的服务器，我们提供 Progressive Web App

（PWA），您可以根据需要将 OrcaTerm 创建桌面快捷方式，固定到任务栏等。

1. 参见 使用 OrcaTerm 方式登录 Linux 实例 ，登录实例。

2. 在控制台左侧菜单栏单击 ，选择安装 Web 应用。

3. 在安装 Web 应用窗口中，单击确定。

4. 在安装应用窗口中，单击安装。

操作步骤

https://cloud.tencent.com/document/product/1207/44642
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5. 安装完成后，您可以选择将应用固定到任务栏和桌面快捷方式。

Web 应用支持取决于浏览器本身对于 PWA 应用安装支持。当前只支持 Chrome、Edge，同时 MacOS 

Sonoma 版本开始 Safari 也支持安装。

访问对应浏览器，例如 Chrome 下地址栏输入 chrome://apps/ ，可以选择 OrcaTerm 应用，单击创建桌面快

捷方式。

常见问题

安装 Web 应用菜单不可见

已安装过应用，重新创建桌面快捷方式

已安装应用如何打开
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针对已安装的 Web 应用，可以通过桌面快捷方式、浏览器应用快捷方式打开，同时也可以通过访问网页 

OrcaTerm 打开。

以 Chrome 为例。

桌面快捷方式

截图如下：

浏览器应用快捷方式

截图如下：
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网页 OrcaTerm

截图如下：
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腾讯会议应用
最近更新时间：2025-04-15 15:50:52

OrcaTerm 已经成为腾讯会议的第三方应用。在您开启会议过程中，可以与同伴一起使用 OrcaTerm 进行会话协

作等多种服务器远程管理操作。

1. 打开腾讯会议并进入快速会议功能，然后在腾讯会议中单击应用 > 应用市场模块。

2. 在应用市场中搜索 OrcaTerm，然后单击添加。

使用指南
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3. 单击授权，即可添加成功。
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4. 在 OrcaTerm 窗口中，登录腾讯云账户，并进入 OrcaTerm。
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5. 选择您需要连接的配置，开启 会话协作  等任意服务器管理操作。

https://cloud.tencent.com/document/product/1665/95695
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