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常见问题

证书相关问题

证书状态与操作类型有哪些？
最近更新时间：2023-10-09 09:50:12

各类型证书管理使用场景

证书申请：用户使用证书前需要先办理申请。

证书更新：用户数字证书有效期为1年，建议到期前90天办理证书更新。

证书解锁：目前支持邮寄 ukey 解锁、证书补办更换新 ukey 两种方式解锁。

证书变更：如您的证书证明材料信息发生变化，请办理变更业务。

证书补办：如您的证书介质损坏或需要更换证书服务器，请补办证书。

证书吊销：如您放弃继续使用数字证书，可选择办理吊销。

申请两码重发：当您收到的两码信息丢失或超过有效期，可申请重发两码。

证书下载：仅支持IE浏览器和 Windows x86、x64系统。

证书冻结-解冻：证书冻结与解冻为互斥操作。证书信息泄露时，可以冻结证书，冻结后需再次申请证书解冻后

方可进行其他操作。

证书管理类型支持

批量管理支持类型：

证书更新。

证书吊销。

单个管理支持类型：

证书状态【已激活】：证书更新、证书解锁、证书变更、证书补办、证书吊销。

证书状态【未激活】：申请两码重发、证书下载。
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数字证书如何导入/导出？
最近更新时间：2023-10-09 09:50:12

数字证书下载仅支持普通证书使用序列号、授权码进行下载，仅支持 Windows x64、x86系统及 IE 浏览器。

数字证书导入/导出指引（Windows）下载  

https://main.qcloudimg.com/raw/362a566a314173fe8251b71022df47b3.pdf
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数字证书下载失败如何处理？
最近更新时间：2023-10-31 09:42:21

如果您未使用 Ukey 方式下载证书，可以先排查以下原因：

解决方法：请检查浏览器是否安装了必要的插件，并且权限设置是否正确。可以尝试更换浏览器或者在其他设备上进

行尝试。

如果您使用 Ukey 方式下载证书，可以继续排查以下原因：

可能是使用的 Ukey 的代码签名不适用于下载时电脑上安装的部分安全杀毒软件，特别是国外网银支付安全软件

（例如 eset）。可尝试在证书下载期间彻底关闭杀毒软件，下载完成后再重新打开。

解决方法：删除其中过期的证书或不使用的证书再尝试下载。

解决方法：确保选择的 CSP 和 Ukey 对应，或者尝试在其他设备上进行下载。

解决方法：请重新插入 Ukey 并重试下载，确保 Ukey 连接稳定。

如还有其他问题或者如果以上均无法解决，请联系 Ukey 厂商或者相关技术支持人员解决问题。

解决方法：将内蒙古网信电子认证有限责任公司官网地址添加到信任站点，如下图所示：

情况一：未使用 Ukey       

浏览器未正确安装插件或者权限设置是否不正确？

情况二：使用 Ukey

是不是安装了 eset 等安全软件？

Ukey 的容器存储空间是否已满？

是不是没有选择和 Ukey 对应的 CSP 或 Ukey 没有被正确识别？

是不是 Ukey 操作途中被拔出或者异常断开？

情况三：浏览器相关

是不是未添加信任列表？
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解决方法：目前证书下载功能暂时仅支持 Windows x64、x86 系统及 IE 浏览器，请复制链接至 IE 浏览器中操

作。多浏览器支持证书下载功能即将上线，敬请期待。

当前系统及浏览器版本是否支持下载证书？
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CA 数字证书和个人实名验证等内容的区别是

什么？
最近更新时间：2024-01-22 17:54:21

1. 只有数字证书是国密局与工信部认可并推荐给主流行业的身份实名验证方式。

2. 数字证书可与人脸识别等其他验证方式一起使用，以结合人脸验证为例：

2.1 用户输入自己的三要素（手机+姓名+身份证号）信息。

2.2 进行人脸核验。

2.3 人脸验证通过后，用户身份信息由业务系统加密至 RA 再到 CA 机房，然后由 CA 机房下发证书。

2.4 后续调用可配合 ukey 使用，更具安全性。

3. 数字证书在验证过程中不需要中断其他业务，可有效提升用户体验。

个人实名验证常用方式有哪些？

人脸识别。

运营商手机号验证。

证件上传识别。

数字证书。

使用数字证书实现实名验证的优势？
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PDF 阅读器相关问题
最近更新时间：2024-01-17 16:29:12

在 Adobe 中打开了 PDF 文件查看签章/签名信息室，显示“签名有效性未知”。

Adobe 等阅读器厂商自身带有证书信任列表，中国境内 CA 机构颁发的签名根证书默认未加入到 Adobe 

Reader 的证书信任链接中，因此使用中国境内 CA 机构颁发的证书签名在此类阅读器中会显示“签名有效性未

知”。

不会。

根证书未预置到 Adobe Reader 等 PDF 阅读软件的信任列表，不会影响数字证书电子签名的法律效力。《中华

人民共和国电子签名法》的规定，可靠电子签名的认定条件为：

（一）电子签名制作数据用于电子签名时，属于电子签名人专有。

（二）签署时电子签名制作数据仅由电子签名人控制。

（三）签署后对电子签名的任何改动能够被发现。

（四）签署后对数据电文内容和形式的任何改动能够被发现。

《电子签名法》同时规定，电子签名需要第三方认证的，由依法设立的电子认证服务提供者提供认证服务。腾讯云 

CA 持有工信部与国密局颁发的《电子认证服务许可证》《电子认证服务使用密码许可证》（牌照主体为腾讯全资子

公司 内蒙古网信电子认证有限责任公司 ），所颁发的数字证书受到《电子签名法》等相关法律保护。

综上，根证书未预置至 Adobe 等阅读器，不会影响腾讯云 CA 所发数字证书的法律效力。

1. 单击文件中的签章，弹出签名验证状态。

PDF阅读器中出现“签名有效性未知” 怎么办?

问题现象描述

为什么 Adobe 等阅读器会提示“签名有效性未知”？

 “签名有效性未知”是否会影响电子文件签署的法律效力？

如何消除“签名有效性未知”提示？

https://www.nmgsca.com/
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2. 单击签名属性，进一步单击显示签名者证书。

3. 单击显示签名者证书，在新的对话框里选择信任。
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单击添加到可信任证书，勾选所有选项，单击确定即可。
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上述操作完成后，签名有效性未知提示就会消失了。
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私有化相关问题
最近更新时间：2023-10-09 09:50:12

了解更多私有化交付方式及价格，请 联系我们  或登录腾讯云 CA 选购页咨询。

用户数据由用户业务侧处理和存储，腾讯云 CA 可为用户业务提供数字证书、电子签名、电子签章等能力。用户可

自主选择将签名后的文件上传至信链或留存本地。后续当用户需要出证报告时，腾讯云 CA 将为用户提供全套出证

能力。

RA 负责将客户的证书申请统一给到 CA 机房，用户可根据自身需求自主选择 RA 直连或私有化部署：

签名验签服务器为用户提供证书私钥，目前腾讯云 CA 支持以下方式部署：

什么是CA私有化部署？ 

RA 直连和私有化两者之间有什么区别？

若用户希望能够自己控制管理证书，可以进行 RA 私有化部署。腾讯云 CA 可为用户提供配套硬件产品（如密码

机或者签名验签服务器等），并支持用户本地存储证书。此时，用户自主进行身份信息审核，确认无误后传送至

腾讯云 CA 侧。

若用户希望通过腾讯云 CA 的 RA 系统公共 API 接口对证书进行管理，可直连腾讯云 CA 的 RA 系统，即 RA 

直连。采用RA直连方式时，用户通过 API 接口调用方式使用腾讯云 CA 产品及服务。腾讯云 CA 可为直连用户

提供以下身份信息审核方式：

用户可集成腾讯云 CA 身份信息审核界面，自行审核身份要素。

用户可联合使用慧眼、人脸核身，进行多维度的身份信息审核。

签名验签服务器的部署方式有哪些？

用户本地部署

用户本地部署+接口方式
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使用前相关问题
最近更新时间：2024-03-07 10:48:01

腾讯云 CA 提供高效的客户支持、丰富的工具和文档帮助您快速实现接入，畅享所购买的产品及服务。

1. 首次下单完成支付后，须提交企业认证材料，企业认证审核通过后腾讯云 CA 将为您下发资源，认证指引请参

见 腾讯云 CA 认证材料递交指南 。

2. 已提交过企业认证材料，但购买新的证书类型（例如购买个人长效证书已提交过企业认证材料，新加购企业证

书）后，须递交新证书类型对应的《数字证书业务申请表》，请联系腾讯云 CA 客服递交，客服电话：

4006609256。

3. 续购已购买过类型的证书产品并完成支付后，系统将自动为您发货。

腾讯云 CA 支持测试及试用，您可拨打腾讯云 CA 客服电话：4006609256 获取测试对接指引。目前，腾讯云 

CA 提供 C、Java、C# 等语言的调用 Demo 及完善的接口文档供您接入时参考，您可拨打腾讯云 CA 客服电

话：4006609256 获取。

腾讯云 CA 根据当下常见服务器环境， 为您提供方便快捷的证书格式转换，支持 PEM、P12、JKS，您可 联系我

们  进行证书格式转换。

下单后如何获取所购买的 CA 资源？

如何获取 Demo 和接口文档？

当前证书格式无法适配我的服务器环境怎么办？

https://cloud.tencent.com/document/product/1691/89300
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购买相关问题
最近更新时间：2023-11-15 15:22:24

访问腾讯云 CA 网页端后点击 前往购买 即可购买，详情请见 购买指南 。

每种证书类型都有其特性和适用场景，您可以根据需要搭配多选，一站式采购，详情如下：

产品自购买生效之时起，有效期为1年，我们将在有效期到达之前通过短信等方式提示您，如您希望继续使用，可以

再次加购实现延期/套餐升级。

腾讯云 CA 将通过邮件及短信等方式提醒您下单详情，当您所购买的资源即将耗尽时腾讯云 CA 将通过多种方式提

示您资源使用情况。

您可 联系我们 ，腾讯云 CA 将尽快评估并与您进一步联系。

如何下单购买？

怎么选择所需证书类型？

关于证书类型

个人长效证书：面向政府工作人员/企业员工/个体商户等长期使用证书的人群。

企业证书：为企业提供可靠数字身份认证，为产业协同升级和数字化转型提供安全保障。

事件证书：为电子签约、单据、告知书等临时性网络行为提供可靠身份鉴证和全面司法保障。

时间戳服务：基于国家标准授时，确保关键操时间的有效性、合法性。

证书有效期是多久？

怎么知道我还有什么证书可用?

怎么获取增值服务？

https://buy.cloud.tencent.com/tencentca
https://cloud.tencent.com/document/product/1691/89523
https://cloud.tencent.com/apply/p/4clialvypzr

