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事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为构成

对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体的
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制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法律责

任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，

腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。
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实践教程

企业账号统一规划
最近更新时间：2024-09-03 14:54:31

某集团型公司旗下有数十家子公司，每个子公司都在腾讯云上注册了企业账号，累计有数十个腾讯云账号。

企业管理员，希望能够集中管理集团内所有的腾讯云账号，并可以按照职责或子公司（主体）再次细分管理，例如审

计管理、网络管理、财务管理等。

腾讯云提供企业多账号统一规划的解决方案，帮助客户根据腾讯云实践教程快速地完成企业的多账号环境设计。

1. 在实践教程中，腾讯云将账号分为两类，核心管理账号和业务账号。

2. 核心管理账号当前有5类：

客户背景

客户场景

客户痛点

账号多，企业多账号公共属性管理集中在企业管理账号下，存在职责不清，权限过大等风险。

设置复杂，由于涉及到多个基础云产品，设置多账号管理会涉及到多个账号和产品的配置，不但需要了解对应云

产品，设置的周期长，可管理性差。

方案介绍

企业管理账号：用于管理多账号，统一配置多账号身份权限，统一查看各云账号账单等。

安全账号：由企业管理账号委派，支持对企业内所有账号进行防火墙管理、漏洞扫描等。

日志账号：由企业管理账号委派，对所有成员账号日志，进行统一收集，统一管理分析。

主体管理账号：为每一个子公司主体设置一个管理账号，该账号可以在企业内快速生成新的业务账号，并为

主体下的账号代付费。

财务管理账号：由企业管理账号委派，支持查看和管理企业内各云账号的账号和资金情况。
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多账号财务管理
最近更新时间：2023-06-08 16:52:07

某企业客户在腾讯云上有几家子公司，且每个子公司都有数个腾讯云账号，客户统一管理企业在云上的所有消耗，并

按照实际消耗在企业内部结算报销。

客户通过联系商务，为集团主体下的账号设置代付费，为集团其他主体公司下的账号额外申请折扣，定期充值，并定

期按照账号进行开票、查看账单等。

腾讯云为企业财务人员提供多个云账号财务关系管理的解决方案。集团型企业有多个主体公司，每个主体下都有多个

云账号，管理关系也更复杂。该方案面向直销客户，为企业财务管理人员提供两种付费模式以及多种财务管理权限，

帮助企业财务人员集中管理企业多账号财务。

客户背景

客户的场景

客户痛点

操作复杂度高：企业财务人员要定期分别为不同的云账号付款，查看不同的账号账单，并进行开票。

申请周期长：当有新的业务账号时，都需要联系商务进行优惠折扣的申请和审核。

可管理性差：企业多账号的财务关联关系不可见，没有自助管理的工具和能力。

方案介绍
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设置主体管理账号：集团型企业，以主体为单位，在每一个主体下设置一个主体管理账号。

设置代付策略：在每一个主体内由主体管理账号为主体内的其他账号统一付费。

资金管理：统一在管理账号下充值，并由管理账号向其他主体管理账号进行资金划拨。

统一进行全部账号的账单查看、资金查看、开票管理等。

当前的财务管理模式：

支持代付费和自付费两种模式。

支持查看账单、查看余额、资金划拨、开票、合并出账、优惠继承6种财务管理权限。
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多账号身份权限管理
最近更新时间：2023-06-08 16:52:07

在企业内的运维部门，在不同的方向，例如安全、网络、监控等都有专门的 IT 部门或管理人员负责。当企业在云上

有多个账号时，这些 IT 管理人员往往会同时在企业内多个账号下配置权限，用于配置账号下网络信息、安全设置

等。

1. 将企业管理账号与企业内部账号集成，集成后支持员工通过 SSO 登录到腾讯云。

2. 在企业管理账号下，为员工创建子用户。

3. 根据企业内职能划分，构建多账号管理的身份，并为不同的身份配置访问权限。

4. 将身份信息与企业的云账号进行关联，关联后，即可使用关联的身份管理该云账号。

5. 为企业管理账号下的子用户授权，指派可以管理的云账号和身份。

6. 企业员工通过SSO登录到腾讯云，即可查看到其被授予的可以管理的云账号和身份，可以快速切换访问指定的账

号。

业务场景

客户痛点

在多个账号下配置权限，操作复杂，不同账号间也难以保证一致性。

在不同账号下分别配置子账号，会造成子账号过多，提升管理复杂度，也可能会因管理不善导致账号泄露。

员工权限变更后，难以准确识别员工名下的子账号和权限，清理回收复杂。

方案介绍
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企业账号日志收集与审计
最近更新时间：2024-12-11 17:28:13

在多账号管理中，企业管理员可以依照该方案，通过简单的配置完成多账号审计日志的持续收集，并结合集团账号管

理、操作审计、控制中心、CLS 等云产品，从日志的产生、收集、留存、分析、预警，构建多账号日志的管理体

系。

业务场景

企业管理员经常需要审查云上操作日志，来辅助云上资源的操作回溯、故障排查、运维监控等。

同时为满足法律和企业监管需要，云上运维操作日志必须满足180天以上的保存期限。

客户痛点

云账号的日志分散在每个账号下，为满足企业整体合规审计的需要，要在每个账号下进行日志的收集统计，操作

复杂。

日志分析复杂度高，分散的日志体系不利于日志的汇总分析和监控预警。

方案介绍

在操作审计中进行多账号日志管理，一次审计跟踪集配置，对全部成员账号生效。

云上每个账号内的操作日志保留180天，同时支持投递到 COS 和 CLS，持久化存储日志。

审计日志投递到 CLS 后，可以使用分析和预警能力。

操作步骤

在 LandingZone 中完成集团组织的跟踪投递
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1. 在 Landing Zone 设置页面，单击添加设置项。

2. 在添加设置项弹窗中，勾选管理操作审计日志投递，并单击确定。
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3. 在配置操作审计日志投递页面，填写操作审计日志信息，包含基本信息、管理事件和投递方式。

跟踪集名称：填写跟踪集名称，仅支持大小写字母、数字以及_的组合，3～128个字符。

管理事件类型：默认选择只写，支持修改为只读或全部。

投递位置：需要选择投递的存储桶 COS、存储桶所属地域，并进行命名。
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4. 完成配置后，单击下一步：预览，进入方案预览页面。

5. 确认方案预览无误，单击开始执行，完成配置操作审计日志投递。

1. 登录腾讯云控制台，进入控制中心 > 合规审计  页面，通过配置审计日志投递和操作审计日志投递列表，可以清

楚地看到两类日志投递的具体位置。

进入日志审计账号，在账号下查看跟踪投递情况

https://console.cloud.tencent.com/control-center/config


控制中心

版权所有：腾讯云计算（北京）有限责任公司 第12 共13页

1. 单击操作审计日志投递列表中投递名称，打开操作审计 > 跟踪集  页面。

2. 在操作审计 > 跟踪集页面中，可以对跟踪集进行查看、编辑和删除操作。

存储桶（Bucket）是对象的载体，可理解为存放对象的“容器”，且该“容器”无容量上限。对象以扁平化结构存

放在存储桶中，无文件夹和目录的概念，用户可选择将对象存放到单个或多个存储桶中。

1. 单击操作审计日志投递列表中相应 COS 存储桶，打开对象存储 > 存储桶列表页面。

查看和获取收集的日志

管理操作审计日志投递 COS 存储桶

https://console.cloud.tencent.com/cloudaudit/audit
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2. 在对象存储 > 存储桶列表页面，可以管理存储桶具体信息，具体操作请参见 存储桶概述 。

日志主题（Topic）是日志数据进行采集、存储、检索和分析的基本单元，您可以在合规审计中选择相应日志主题进

行管理。

1. 单击操作审计日志投递列表中相应 CLS 日志主题的检索分析，打开日志服务 > 日志主题页面。

2. 在日志服务 > 日志主题页面，可以查看该日志主题的详细信息，具体配置请参见 管理日志主题 。

管理 CLS 日志主题

https://cloud.tencent.com/document/product/436/13312
https://cloud.tencent.com/document/product/614/41035

