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产品简介

产品概述
最近更新时间：2023-11-22 10:56:21

安全验证服务（Breach and Attack Simulation Platform，BAS）提供一种基于实时攻击模拟的安全有效性

验证方案。根据企业的授权，平台通过利用已知的漏洞和攻击技术来模拟真实的攻击行为，并对系统进行安全测试

和验证。这种测试方法比传统的安全测试方法更加高效和全面，可以模拟各种攻击情况和攻击者的行为模式，更好

的评估系统整体的安全性和脆弱性。帮助企业持续评估安全防御体系，发现弱点，提升安全水位，体现安全价值。

覆盖 WebShell、漏洞利用、钓鱼等众多典型的攻击行为模拟，可以高效的更新攻击手段。

用户根据实际情况，可以自主编辑攻击剧本，自定义攻击行为，满足个性化的验证需求。

可以与安全设备实现联动，自动化获取安全设备的告警、日志等信息，判断安全验证的有效性。

产品功能

攻击行为模拟

自定义攻击场景

安全设备告警联动
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产品优势
最近更新时间：2023-09-20 09:36:51

产品提供一键式简易安装，轻量化的部署，无需复杂操作。

所有的安全验证都是真实的攻击模拟，包括 WebShell、漏洞利用、钓鱼等多种典型的攻击行为模拟。同时，我们

还会结合行业情况高效地更新攻击手段。

验证过程安全无害，攻击模拟行为的操作可控。

轻量级部署

真实的攻击模拟

安全验证无害化
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应用场景
最近更新时间：2023-09-20 09:36:52

通过自动化的攻击模拟帮助企业持续评估整体的网络安全防御态势，及时发现安全控制中存在的策略问题或者防护

漏洞，及时找出企业防御措施的不足，优化攻击链路上的薄弱点。

作为红队的攻击工具包，红队基于本平台能力模拟特定的攻击者，对特定网络进行模拟攻击测试并验证结果，以评

估企业安全团队是否能发现和响应特定的攻击行为。

提供多种灵活的模拟攻击编排以及任务管理策略，将各种攻击行为进行场景化、任务化，进而可以持续的进行常态

化实战对抗，持续快速的发现防御弱点，不断提高运营的整体水平。

安全防御体系有效性验证

辅助红蓝演习

常态化实战对抗建设


