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团队管理

团队与项目
最近更新时间：2023-09-11 16:05:13

在 CODING DevOps 平台中，团队可以理解为一个组织，而团队中所创建的项目则是团队成员进行合作与交互的

媒介。一个团队中的成员可以自由创建项目或受邀加入其他项目，且团队下创建的所有项目归属于该团队。团队、项

目与成员的关系如下图所示。

如需了解权限详情，参见 权限管理 。

一个团队的创建者默认成为团队负责人，拥有团队的所有权限，是该团队的超级管理员。团队负责人可以指派一

个或多个团队管理员，其余成员均为团队普通成员。

一个项目的创建者默认成为项目管理员，拥有该项目的所有权限。

团队权限和项目权限独立存在。一个成员拥有的权限等于其团队权限与所有项目权限之和。在团队层面进行操

作，以拥有的团队权限为准；反之，在某一项目内进行操作，以拥有的项目权限为准。

https://cloud.tencent.com/document/product/1726/96987
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CODING 平台默认团队所有成员均有添加项目的权限。

针对某一个具体项目，除了其项目管理员之外，团队负责人/管理员在团队级别也默认能够对团队内任一项目的基本

信息进行修改。

1. 在全部项目页签，单击目标项目操作栏下的 ...  并选择项目设置，将弹出项目设置页面，详细信息参见 项目设

置  指引。

2. 在项目设置页签，根据实际情况修改项目的地址、名称等。单击保存即可完成项目信息修改。

项目归档之后，将会显示项目页面在已归档页签，且项目成员将无法继续访问和操作该项目，请谨慎操作。

1. 在全部项目页签，单击目标项目操作栏下的 ...  并选择归档项目，将弹出项目归档确认框。

创建项目

设置项目基本信息

注意：

默认只有团队负责人/管理员能浏览全部项目。

归档项目

https://cloud.tencent.com/document/product/1726/97046
https://cloud.tencent.com/document/product/1726/97046
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2. 在确认框单击确认归档即可完成归档。

针对某一个具体项目，除了其项目管理员之外，团队负责人/管理员在团队级别也默认能够对团队内任一项目进行删

除。

1. 在全部项目页签，单击目标项目操作栏下的 ...  并选择删除项目，将弹出项目删除确认框。

2. 如需归档项目信息，请先归档。单击仍要删除即可完成删除。

说明：

如需解除归档，在已归档页签进行操作。

删除项目
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成员管理

管理团队成员
最近更新时间：2024-08-20 09:42:41

本文为您介绍如何管理 CODING 团队成员。

登录  CODING 控制台 ，单击立即使用进入目标团队后，选择左下角的导航团队设置中心 > 全局设置 > 组织与成员 

> 成员管理，可根据团队实际情况选择最适合的成员管理方式。

进入团队

如果已在第三方应用配置了部门或成员数据，可直接将该应用的数据导入到 CODING 平台，再执行必要的成员

管理操作。目前 CODING 支持从 腾讯云 或  LDAP  快速导入已有成员数据。

如无可用的第三方平台导入成员数据，请参见下文内容直接添加团队成员。若团队人数较多，可在添加完成员之

后使用 管理组织架构  功能对成员进行部门级分类。

https://console.cloud.tencent.com/coding
https://cloud.tencent.com/document/product/1726/96984
https://cloud.tencent.com/document/product/1726/96985
https://cloud.tencent.com/document/product/1726/96981
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团队负责人、管理员可以直接在腾讯云控制台上添加 CODING 的团队成员。

1. 使用主账号登录 腾讯云控制台 ，单击右上角主账号头像后，在下拉菜单中选择访问管理 > 用户 > 用户列表。在

用户列表页面单击新建用户为企业成员添加腾讯云子账号。

在腾讯云上添加团队成员

https://console.cloud.tencent.com/
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2. 在创建用户页面为腾讯云子账号添加 CODING 访问权限。下图以快速新建用户方式为例，在设置用户信息时为

用户添加 Coding 相关权限。
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3. 在 Coding 控制台的团队设置中心 > 全局设置 > 组织和成员 > 成员管理中导入腾讯云子账号，具体操作可以参

见 导入腾讯云子账号 。

为了保障企业信息安全，导入腾讯子账号时团队管理员可以在团队设置中心 > 全局设置 > 第三方应用的腾讯云账号

源设置页面中配置腾讯云子账号自动同步，当成员由于离职等原因被删除时无法再次登录 CODING 团队。具体操

作请参见 配置账号源 。

在邀请成员页可以提前为目标成员分配部门。

在 CODING 站内邀请成员

https://cloud.tencent.com/document/product/1726/96984
https://cloud.tencent.com/document/product/1726/96993#b68d9487-1e7c-474a-9c12-fee990d90228
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1. 在团队设置中心 > 全局设置 > 组织与成员 > 成员管理中，单击页面右上角添加成员并选择邮箱邀请。

2. 在弹出的邀请页面，您可用以下任一方式添加被邀请成员的邮箱：

3. 完成确认。

成员收到邀请后，可点击邮件链接按照指示加入团队。

1. 在团队设置中心 > 全局设置 > 组织与成员 > 成员管理中，单击页面右上角添加成员并选择链接批量邀请。

2. 在邀请成员加入团队页面，您可用以下任一方式邀请成员加入团队：

3. 单击创建邀请链接，复制生成的邀请文案和链接并分享到 QQ、微信、钉钉等工作群。

通过邮件邀请成员

单个输入邮箱地址

切换至批量输入，以空格、换行或制表符分隔邮箱地址。

通过链接邀请成员

公开邀请：任何人都可以访问链接和注册 CODING 账号以加入团队。

私密邀请：只有输入验证码才可以访问链接和注册账号，保障团队私密性和安全性。

说明：
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在团队设置中心 > 全局设置 > 组织与成员 > 成员管理中，单击页面右上角添加成员并选择查看邀请记录可查看所有

邀请记录。

该页签显示所有的链接邀请记录，包括邀请人、加入成员数量、邮箱后缀限制和链接有效状态。

该页签显示所有的邮件邀请记录，包括邀请人、被邀请的邮箱地址、成员是否加入、邀请邮件有效状态和邀请次数。

在团队设置中心 > 全局设置 > 组织与成员 > 成员管理中的团队成员列表，单击成员姓名，会显示部门成员详情页。

在该成员的详情页面，您可以为其指定团队角色以及在具体项目内的角色。

通过此操作为团队成员分配团队权限。请参见 配置团队权限方案  了解如何配置团队权限组。

如果选择了私密邀请，被邀请人员需要输入注册验证码才能访问邀请链接。邀请链接的有效时长为 72 小

时。

查看邀请记录

链接邀请记录

在操作栏单击查看详情可查看邀请链接。

如果邀请链接的状态为"有效"，可在操作栏单击禁用使该链接失效，或单击复制链接将该邀请链接复制至剪贴

板。

单击邀请人的名字可查看该邀请人最近一年的活跃度数据。

邮件邀请记录

如果邀请邮件的状态为"有效"，可在操作栏单击撤销邀请使该邮件失效，或单击重发链接重新发送该邀请邮件。

单击邀请人或已加入成员的名字可查看该成员最近一年的活跃度数据。

通过第三方应用导入成员

腾讯云

LDAP ﻿

TCTP ﻿

查看成员详情

关联权限组

https://cloud.tencent.com/document/product/1726/96989
https://cloud.tencent.com/document/product/1726/96984
https://cloud.tencent.com/document/product/1726/96985
https://coding.net/help/docs/admin/member/tctp.html
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此操作支持删除成员，单击目标成员操作栏下  的删除触发。若成员存在事项未交接，会弹出提示前往交接页

面。

删除成员

说明：

删除成员操作支持批量处理。可单击团队成员列表右下角的批量处理，勾选成员，再选择删除完成批量删

除。
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在团队设置中心 > 全局设置 > 组织与成员 > 成员管理中的团队成员列表，选择需要锁定的用户，单击右侧的  并

选择锁定成员，输入账号登录密码后完成锁定。

被锁定的用户会有锁定标记。如需解锁，执行解除成员操作即可。

以下几种异常情况可能会触发锁定：

锁定成员
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团队负责人/管理员可在团队设置中心 > 全局设置 > 安全性 > 日志中查看团队成员的操作记录。

在日志管理页面，支持利用操作者、操作类型以及起始时间进行筛选。您还可以通过页面右上角的导出 Excel 一键

导出日志记录。

登录团队时连续 5 次输入密码错误。

被团队管理员锁定。

腾讯云子账号缺乏  QcloudCODINGFullAccess  角色权限，详情见 权限说明 。

查看成员操作记录

https://cloud.tencent.com/document/product/1115/44148
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管理组织架构
最近更新时间：2023-09-11 16:05:13

本文为您介绍如何管理 CODING 团队中的组织架构。

登录  CODING 控制台 ，单击立即使用进入目标团队后，选择左下角的导航团队设置中心 > 全局设置 > 组织与成员 

> 成员管理中的组织架构功能支持自定义部门/子部门，也支持从 腾讯云  或  LDAP  导入成员/部门数据，满足多样

化的团队成员管理需求。

通过不同的应用添加成员之后，能对组织架构执行的操作有所差异。如下表所列，若通过 LDAP 导入成员数据，将

不能执行任何与部门相关的操作。

单击成员管理中的组织，将展示组织架构下成员列表。

进入团队

操作 CODING 腾讯云 LDAP LDAP（不带 ou）

创建部门 √ √ × √

创建子部门 √ √ × √

移动部门 √ √ × √

重命名部门 √ √ × √

设置负责人 √ √ × √

删除部门 √ √ × √

创建部门

https://console.cloud.tencent.com/coding
https://cloud.tencent.com/document/product/1726/96984
https://cloud.tencent.com/document/product/1726/96985
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左侧区域为部门组织树展示区域，支持从 腾讯云 、 LDAP  等第三方系统导入部门组织数据。

你也可以单击图例中   来创建部门。

https://cloud.tencent.com/document/product/1726/96984
https://cloud.tencent.com/document/product/1726/96985
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选中需要创建子部门的部门，点击右侧    ，将弹出子部门创建窗口。输入子部门名称，单击确认添加完成创建。

部门支持移动编辑。鼠标选中需要移动的部门，长按鼠标拖拽部门并移动至对应的层级即可。

创建子部门

移动部门
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选中需要操作的部门，单击右侧 ，选择重命名，将弹出重命名弹窗。输入新的部门名称，单击确认即可完成重命

名操作。

选中需要操作的部门，单击右侧 ，单击设置负责人，将弹出部门负责人设置弹窗。选择一个或者多个部门负责人

后，单击确认即可完成操作。部门负责人一旦被移出本部门，其部门负责人身份也将同时移除。部门负责人支持将未

重命名部门

设置部门负责人
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授权（第三方导入）的用户设置为部门负责人。

选中需要操作的部门，单击右侧右侧 ，选择删除即可。部门一旦删除后，部门下的的所有成员（包括子部门成

员）都将自动移动到根目录下。

说明：

若当前部门尚未存在成员，请先参见管理团队成员中的 添加成员  指引添加部门成员。

删除部门

https://cloud.tencent.com/document/product/1726/96980#9e15d1d8-a7f0-418b-8752-51c96816df2a
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管理组织架构成员
最近更新时间：2023-09-11 16:05:13

本文为您介绍如何管理 CODING 团队组织架构中的成员。

登录  CODING 控制台 ，单击立即使用进入目标团队后，利用团队设置中心 > 全局设置 > 组织和成员 > 成员管理

中的组织架构功能创建部门/子部门或从 腾讯云 、 LDAP  导入成员/部门数据之后，可将成员归类到不同部门实现有

序管理。

通过不同的应用添加成员之后，能对组织架构成员执行的操作有所差异。如下表所列，若通过 LDAP 导入成员数

据，将不能修改导入成员的部门或删除成员。对于从 CODING 平台直接添加的用户，不涉及授权或关联已有成员

操作。

进入团队

操作 CODING 腾讯云 LDAP LDAP（不带 ou）

查看用户详情 √ × √ √

关联用户组 √ × √ √

重命名成员 √ × √ √

https://console.cloud.tencent.com/coding
https://cloud.tencent.com/document/product/1726/96984
https://cloud.tencent.com/document/product/1726/96985
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在组织架构列表，单击成员姓名，会显示部门成员详情页。在该成员的详情页面，你可以为其指定团队角色以及在具

体项目内的角色。

单击操作栏下的关联权限组为组织架构成员分配团队权限。请参见 配置团队权限方案  说明了解如何配置团队权限

组。

部门成员支持重命名操作，可修改不符合团队命名规范的成员名称。重命名成员不会修改该成员在第三方服务中显示

的姓名。

添加成员至部门 √ √ × √

删除成员 √ × × ×

授权成员 × √ √ √

取消授权 × √ √ √

关联已有成员 × √ √ √

查看成员详情

关联权限组

重命名成员

https://cloud.tencent.com/document/product/1726/96989
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一个成员可设置多个不同的部门归属，当取消成员所有部门设置之后，部门成员将自动设置到根部门下。

为成员设置部门

说明：

设置部门操作支持批量处理。可单击部门成员列表右下角的批量处理，勾选成员，再选择设置部门进行批量

设置。
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锁定成员会禁止成员访问团队资源与登录团队。如需解锁，执行解除成员操作即可。

锁定成员
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第三方应用导入成员需获得授权后才可以访问 CODING。单击授权，弹出授权确认弹窗，单击确认即可。

授权后用户变成已授权状态，也会在第三方平台收到通知。该成员登录已有账号或注册 CODING 账号后加入团

队，授权状态即显示已加入。

团队成员的授权状态说明如下：

授权成员

未授权：（只针对第三方导入成员）该成员无权访问 CODING。

已授权：（只针对第三方导入成员）该成员有权访问 CODING，但尚未加入团队。成员需登录已有账号或注册 

CODING 账号并加入团队之后才能在 CODING 平台进行操作。
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第三方应用导入成员可被取消授权。单击目标成员操作栏下的取消授权，取消授权后，成员将无法访问 CODING 

服务并处于未授权状态。

如果通过第三方应用导入的成员已经是 CODING 成员，可在该用户的详情页面将其与已有的 CODING 成员进行

关联。关联后该成员的历史数据会保留并变成已加入状态。

通过第三方应用导入的部门成员支持一键匹配功能。可通过用户姓名、邮箱、手机等信息，将无法自动关联的用户进

行关联，也可按需调整第三方用户与 CODING 用户之间的关系。

已加入：该成员已通过邀请链接登录已有账号或注册 CODING 账号，并且加入了该团队，能在团队内进行相应

操作。

取消授权

关联已有成员

一键匹配
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单击目标成员操作栏下 ··· 的删除即可进行删除操作。

若成员存在未交接事件，会弹出提示前往交接页面。

删除成员操作支持批量处理。可单击部门成员列表右下角的批量处理，勾选成员，再选择删除完成批量删除。

删除成员
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管理项目成员
最近更新时间：2023-09-11 16:05:14

本文为您介绍如何管理 CODING 项目中的成员。

登录  CODING 控制台 ，单击立即使用进入目标团队后，在团队设置中心 > 全局设置 > 组织和成员 > 项目权限方

案中，团队负责人/管理员或具有“配置成员项目权限”的成员可以集中管理团队内各个项目的成员。

CODING 提供多视角的项目成员管理，您可以：

请确保您所在的团队权限组拥有“配置成员项目权限”配置。

您可以从项目视角，管理任意项目的成员。

进入团队

指定一个项目，管理该项目的成员。

指定一个用户/用户组/部门，管理其所参与的项目。

前提条件

管理指定项目的成员

添加成员至项目

https://console.cloud.tencent.com/coding
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1. 在项目权限方案 > 项目成员管理中，选择需要添加成员的项目。

成员列表中会列出当前项目存在的用户、用户组和部门以及对应的权限。

2. 单击右上角添加成员，可将指定用户、用户组或部门加入当前项目并设置权限。

在项目权限方案 > 项目成员管理中，选择需要修改权限的成员所在的项目。

修改成员的关联权限组



CODING DevOps

版权所有：腾讯云计算（北京）有限责任公司 第33 共137页

利用筛选框和搜索框快速定位单个用户、用户组或部门，然后通过关联权限组修改权限组。

由于系统支持将单个用户、用户组以及部门添加至项目，所以项目成员中的用户、用户组和部门可能会存在交集，但

移除时互不影响。例如，项目成员中包含用户 A 和 部门甲（用户 A、B、C），若移除了部门甲，用户 A  仍保留在

项目中；同样，若移除了用户 A，部门甲中的用户 A 依然保留。

1. 在项目权限方案 > 项目成员管理中，选择需要移除成员的项目。

移除项目成员
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成员列表中会列出当前项目存在的用户、用户组和部门以及对应的权限。

2. 单击移除，可将指定用户、用户组或部门移出该项目。

您可以从成员视角，管理任意用户、用户组或部门所参与的项目。

1. 在项目权限方案 > 项目成员管理中，选择需要加入项目的用户、用户组或部门。

管理指定成员参与的项目

添加成员至项目
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项目列表中会列出当前用户、用户组或部门已加入的项目以及对应的权限。

2. 单击右上角添加项目，可将当前用户、用户组或部门加入指定项目并设置权限。

1. 在项目权限方案 > 项目成员管理中，选择需要修改权限的用户、用户组或部门。

项目列表中会列出当前用户、用户组或部门已加入的项目以及对应的权限。

修改成员的关联权限组
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2. 利用搜索框快速定位项目，然后通过关联权限组修改权限组。

由于系统支持将单个用户、用户组以及部门添加至项目，所以项目成员中的用户、用户组和部门可能会存在交集，但

移除时互不影响。例如，项目成员中包含用户 A 和 部门甲（用户 A、B、C），若移除了部门甲，用户 A 仍保留在

项目中；同样，若移除了用户 A，部门甲中的用户 A 依然保留。

1. 在项目权限方案 > 项目成员管理中，选择需要移出项目的用户、用户组或部门。

项目列表中会列出当前用户、用户组或部门已加入的项目以及对应的权限。

2. 单击移出，可将当前用户、用户组或部门移出指定项目。

移除项目成员



CODING DevOps

版权所有：腾讯云计算（北京）有限责任公司 第37 共137页

导入腾讯云子账号
最近更新时间：2023-09-11 16:05:14

本文为您介绍如何导入腾讯云子账号至 CODING 中。

CODING 支持从腾讯云导入腾讯云子账号列表，但是暂不支持导入腾讯云账号中的组织结构。您可以在导入腾讯云

子账号列表后，再前往成员管理中调整子账号至相对应的部门。

若未绑定腾讯云账号，团队管理员依据弹窗提示前往团队设置中心绑定腾讯云账号、配置账号源。如腾讯云授权登录

态已过期，将弹出腾讯云登录弹窗，支持微信扫码和账号密码授权。授权完成后即可完成与腾讯云的关联。

导入子账号指引
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为了保障企业信息安全，支持设置腾讯云子账号列表同步设置，当成员由于离职等原因被删除时无法再次登录 

CODING 团队。团队管理员可以在“账号源”中修改成员同步设置。
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CODING 支持在登录页面使用腾讯云账号类型便捷登录。在登录页面输入主账号 ID、子用户名与密码完成登录。

子账号登录条件：

子账号登录指引

主账号已在腾讯云  CODING DevOps 控制台 开通服务。

对应子账号存在 QcloudCODINGFullAccess 策略。

https://cloud.tencent.com/login?s_url=https%3A%2F%2Fconsole.cloud.tencent.com%2Fcoding
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通过 LDAP 导入成员
最近更新时间：2023-09-11 16:05:14

本文为您介绍如何导入 LDAP 成员至 CODING 中。

CODING 支持从 LDAP 导入部门成员数据。根据填写的配置信息支持两种模式：

1. 未填写部门配置。将支持在 CODING 部门组织功能中进行部门的创建、删除、移动、重命名，成员移动到部门

等操作。

2. 已填写部门配置。将不支持在 CODING 部门组织功能中进行部门的创建、删除、移动、重命名，成员移动到部

门等操作。如需操作，请前往 LDAP 系统操作后，单击同步按钮即可。

参见 绑定 LDAP  指引完成绑定操作后，进入团队设置中心 > 全局设置 > 组织和成员 > 成员管理，选择选择 

AD/LDAP  导入成员。

导入开始后可以在页面中查看进度。

在登录页面中选择 AD/LDAP 登录，填写团队域名、用户名、密码之后单击登录。

LDAP 导入指引

登录指引

https://cloud.tencent.com/document/product/1726/96996
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确认登录后，若不是首次被授权访问，将直接进入 CODING 功能页面。若是首次被授权访问，系统将询问您是否

使用已有账号登录 CODING 或注册新账号。
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如您选择已有账号登录，输入登录邮箱、密码后，即可完成加入团队。
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如您选择注册新账号加入，填写登录邮箱、验证码、密码后，即可完成注册并加入团队。
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导入飞书成员
最近更新时间：2024-09-04 14:25:11

本文为您介绍如何导入飞书成员至 CODING 中。

完成 飞书绑定  后，前往团队设置中心 > 全局设置 > 组织和成员 > 成员管理开始进行成员与组织架构导入。

导入成员后，还需要进行成员授权才能视为正式加入至 CODING 团队。

若成员已加入 CODING 团队，此时仅需进行关联操作就可以与飞书架构中的成员进行数据绑定。

成员可以自行前往个人账户设置 > 绑定设置中关联飞书账号。

导入指引

成员授权与关联

https://cloud.tencent.com/document/product/1726/96997
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团队管理员也可以将从飞书成员与现有成员（两者是同一人）进行绑定，完成后将保留该成员的历史数据。
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若成员从未注册过 CODING，团队管理员在 CODING 后台授权成员时会发送 CODING 团队邀请邮件，成员按

照指引依次完成 CODING 账号注册、账号验证后即可加入团队。

若成员已注册过 CODING，团队管理员在 CODING 后台授权成员时会发送 CODING 团队邀请邮件，成员直接

点击登录后加入团队即可。

说明：

若未在团队设置中心 > 全局设置 > 第三方应用中配置过飞书账号源，或在同步设置中选择了同步新增并授

权，则成员无需授权即可加入 CODING 团队。
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在部门同步方面，组织架构导入完成后，CODING 中的部门创建、删除、移动、重命名，将成员移动至其他部门等

操作将无法进行。如需变更，请前往飞书后台进行操作，设置完成后再单击 CODING 部门列表上方的刷新按钮进

行同步。

在人员同步方面，CODING 支持自动同步飞书通讯录。若飞书成员由于离职等原因，被删除时将会自动解除与 

CODING 团队的关联。

部门与成员同步

说明：

人员范围取决于 应用授权范围  中所选择的成员安装范围。

https://cloud.tencent.com/document/product/1726/96997#2937bee8-b13c-41bc-ade7-ca50536dfd5b


CODING DevOps

版权所有：腾讯云计算（北京）有限责任公司 第49 共137页

权限管理

配置用户组
最近更新时间：2025-04-03 10:30:23

用户组是人员容器，表示用户的集合。建议您组织梳理好团队成员，将需要授权相同权限的成员编排为一个用户组

（例如按照角色划分）。

登录 CODING 控制台 ，单击前往团队进入目标团队后，团队负责人/管理员可进入团队设置中心 > 全局设置 > 组

织和成员 > 用户组配置用户组，便于后续批量添加成员至项目及分配项目权限。

在团队设置中心 > 全局设置 > 组织和成员 > 用户组中，单击右上角添加用户组，输入用户组名称和描述，即可创建

用户组。

一个成员可被添加到多个用户组。

支持添加用户组至项目并关联指定的权限组，即批量将一个用户组内的所有成员添加至指定项目并分配相同的项

目权限。

创建用户组

https://console.cloud.tencent.com/coding
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创建成功的用户组会出现在用户组列表，单击其名称即可进入详情页面修改用户组名称、描述以及添加成员。

在用户组列表，单击指定用户组的添加成员按钮，可添加团队成员至该用户组。您可以通过搜索框指定成员，或按照

部门或项目快速筛选成员。

您也可以单击用户组名称进入详情页面进行添加成员。

添加成员至用户组

路径一：用户组列表
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在组织和成员 > 成员管理页面中，选择指定成员执行关联用户组操作，即可快速将成员添加至目标用户组。

如需批量将多个成员同时添加至多个用户组，单击成员列表右下角批量处理，然后选择添加用户组至目标用户组即

可。

路径二：成员列表

注意：

如果在批量处理中选择设置用户组，则选中用户所属的用户组会变成指定的目标用户组，原有用户组归属直

接被覆盖。
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1. 在用户组列表，单击指定用户组的项目权限按钮，即可进入项目权限方案 > 项目管理页面查看该用户组已加入的

项目和对应的项目权限组。

添加用户组至项目
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2. 单击右上角的添加项目，您可以快速将当前用户组加入指定项目，并配置对应的项目权限组。项目权限的具体内

容，请参见 配置项目权限方案 。

在用户组列表，单击用户组名称即可进入详情页面修改其名称和描述。

编辑用户组

https://cloud.tencent.com/document/product/1726/96990
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在用户组列表，单击指定用户组操作栏下的删除即可将其移除。

在用户组列表，单击用户组名称即可进入详情页面移除指定成员。

删除用户组

移除用户组成员

路径一：用户组列表
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在组织和成员 > 成员管理页面中，单击指定成员的关联用户组按钮，去勾选目标用户组，即可快速将成员从该用户

组中移除。

路径二：成员列表
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如需批量将多个成员从多个用户组中移除，单击成员列表右下角批量处理，然后选择删除用户组操作即可。
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配置团队权限方案
最近更新时间：2023-11-17 15:22:21

团队权限组是团队权限点的集合。添加至对应权限组的用户、用户组或部门享有该分组内配置的所有权限点。针对团

队，系统提供默认的团队负责人、团队管理员、团队普通成员、默认配置分组，也支持自定义分组。

团队负责人/管理员登录  CODING 控制台 ，单击立即使用后，选择团队设置中心 > 全局设置 > 组织和成员 > 团队

权限方案来配置团队权限组并将成员添加至对应分组，为团队量身打造高效灵活的权限管理体系。

系统权限组包括团队负责人、团队管理员和团队普通成员，不支持删除和权限修改。

概述

团队负责人/团队管理员可以对系统预设的团队普通成员及默认配置权限组的权限点进行更改；团队负责人、团队

管理员权限组均不支持修改。

团队成员的权限为其自身以及所在的用户组和部门拥有的团队权限之和。例如，某成员是团队管理员，其所在的

部门又属于一个自定义权限组，则该成员在团队内的权限为管理员与自定义分组的权限之和。

团队权限组的权限配置修改后，该分组的成员刷新页面即可让新权限生效。

系统权限组

系统权限

组
用户数量 对应权限 备注

https://console.cloud.tencent.com/coding
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当团队成员架构比较复杂，需要精细化团队权限管控时，可由团队负责人/管理员创建自定义权限组给不同成员分配

不同的权限。

1. 在团队设置中心 > 全局设置 > 组织和成员 > 团队权限方案中，单击蓝色“ + ”号，然后输入权限组名称并指定

参考权限组。

团队负责

人
唯一 拥有团队所有权限 默认为团队创建者

团队管理

员
一个或多个

拥有除“高级设置”和“设置管理

员”外的所有权限
由团队负责人指定

团队普通

成员
一个或多个

拥有“创建项目”、“查看页

面”等基本权限

新加入团队的成员默认为团队普通

成员，团队负责人/管理员可对其权

限点进行更改

默认配置 一个或多个 默认权限
团队负责人/管理员可对其权限点进

行更改

自定义权限组

若参考了团队负责人、团队管理员或团队普通成员，新建权限组会自动填充为选中权限组的配置。

若参考权限组选择“默认配置”，新建权限组只有少部分权限点，需要手动勾选功能权限。
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2. 权限组创建之后，在权限配置页签勾选所需的功能权限，保存即可完成。
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3. 自定义用户组支持重命名和删除操作。
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若要给成员分配团队权限，您需要将用户添加至对应的权限组。

1. 在团队设置中心 > 全局设置 > 组织和成员 > 团队权限方案中，选择需要添加成员的权限组。

2. 单击右上角添加成员，可将指定成员加入该用户组。您可以通过搜索框指定成员，或按照部门或项目筛选指定成

员。

3. 成员添加进权限组之后，刷新页面即可让新权限生效。

在团队设置中心 > 全局设置 > 组织和成员 > 成员管理页面中，选择指定成员执行关联权限组操作，即可快速将成员

添加至目标权限组。

添加成员至团队权限组

注意：

不支持批量设置成员为团队负责人，设置成员为团队管理员需具备设置管理员权限。

路径一：团队权限方案列表

路径二：成员列表
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如需批量将多个成员同时添加至多个权限组，单击成员列表右下角批量处理，然后选择添加权限组至目标权限组即

可。
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在团队设置中心 > 全局设置 > 组织和成员 > 成员管理中，通过关联权限组修改用户的关联权限组。一个用户可同时

关联多个团队权限组。

修改成员的关联权限组
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如需批量将多个成员的权限组配置修改为指定权限组，单击成员列表右下角批量处理，然后选择设置权限组至目标权

限组即可。
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如需移除成员的团队权限，可在团队设置中心 > 全局设置 > 组织和成员 > 团队权限方案中，将成员从所在的团队权

限组移除。移除之后，成员不再拥有对应的团队权限。

在组织和成员 > 成员管理页面中，单击指定成员的关联权限组，去勾选目标权限组，即可快速将成员从该权限组中

移除。

移除成员的团队权限

路径一：团队权限方案列表

路径二：成员列表
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如需批量将多个成员从多个权限组中移除，单击成员列表右下角批量处理，然后选择删除权限组操作即可。
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配置项目权限方案
最近更新时间：2023-09-11 16:05:14

在 CODING 平台，团队内所有项目共享统一的权限组配置。同一权限组在不同项目内使用时权限点配置完全一

致，便于团队对项目权限进行规范化的全局管理。

项目权限组是项目权限点的集合。添加至对应权限组的成员享有该分组内配置的所有权限点。针对项目，系统提供默

认的开发、测试、产品、运维、项目经理、项目管理员分组，也支持自定义分组。

团队负责人/管理员或具有项目权限方案配置权限的成员登录  CODING 控制台 ，单击立即使用后，进入团队设置中

心 > 全局设置 > 组织和成员 > 团队权限方案配置项目权限方案。

配置项目权限方案之前，请确保您所在的团队权限组拥有对应的权限，参见下图：

除项目管理员权限组外，团队负责人/团队管理员均可修改其他系统预设项目权限组的权限点。

支持将用户、用户组或部门直接关联至指定项目的权限组，以快速批量分配项目权限。建议您先参见 管理用户

组  将需要授权相同权限点的成员编排为一个用户组，方便实现批量权限配置或变更。

项目成员的权限为其自身以及所在的用户组和部门拥有的权限之和。例如，某成员是项目 A 的项目管理员，其所

在的用户组又被关联至项目 A 的产品经理权限组，则该成员在项目 A 的权限为项目管理员与产品经理的权限之

和。

前提条件

https://console.cloud.tencent.com/coding
https://cloud.tencent.com/document/product/1726/96988
https://cloud.tencent.com/document/product/1726/96988
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系统预设的项目权限组不支持编辑和删除。如有必要，您可以自定义合适的项目权限组。

1. 在团队设置中心 > 全局设置 > 组织和成员 > 团队权限方案中，单击右上角添加权限组。

2. 输入权限组名称和描述，指定参考权限组，配置所需权限点后即可完成权限组创建。

添加项目权限组
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具有“配置成员项目权限”的团队成员可以将单个成员、用户组或部门添加至项目并设置权限。详情请参见 管理项

目成员 。

在项目权限组列表，单击指定权限组的引用情况，即可查看该权限组在哪些项目被使用。

为成员分配项目权限

查看项目权限组引用情况

https://cloud.tencent.com/document/product/1726/96983
https://cloud.tencent.com/document/product/1726/96983
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单击具体项目的角色成员数量，即可进入项目成员管理页签查看指定权限组被该项目的哪些用户/用户组/部门所关

联。

在项目权限组列表，单击权限组名称即可进入详情页面修改其名称、描述或权限配置。仅自定义权限组支持修改。

编辑权限组
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在权限管控设置页面，设置可以编辑该权限组的成员。

列表为空时，有“权限管控设置”权限点的用户可编辑该权限组。

列表有成员时，列表中的成员及有“权限管控设置”权限点的用户均可编辑该权限组。
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在项目关联设置页面，设置该权限组可被关联的项目。

在项目权限组组列表，单击指定权限组的删除即可将其移除。仅自定义权限组支持删除。

列表为空时，所有项目均可关联该权限组。

列表有项目时，只有被授权的项目可关联该权限组。

删除权限组
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配置资源权限方案
最近更新时间：2023-09-11 16:05:14

代码仓库是实现产品功能的基础，而同一个项目下通常会包含多个代码仓库，不同的功能往往对于代码协作成员有着

差异化权限要求。资源权限方案主要用于灵活地管理项目中不同代码仓库的成员权限，通过不同的权限分组满足各个

代码仓库中的开发流程安全性要求。

系统提供默认的代码仓库维护成员、开发成员、仓库普通成员分组，其中后两者的权限点可由团队负责人/管理员进

行更改。

团队所有者 / 管理员登录  CODING 控制台 ，单击立即使用后，选择首页左侧导航栏团队设置中心 > 全局设置 > 组

织和成员 > 资源权限方案自定义代码仓库权限分组。

配置资源权限方案之前，请确保您所在的团队权限组拥有对应的权限，参见下图：

前提条件

https://console.cloud.tencent.com/coding
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单击右上角的添加权限组开始创建。系统默认提供以下三项代码仓库权限组，您可以参考使用或选择自定义权限点。

创建资源权限方案组
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填写权限组名称，勾选权限点后完成创建。

权限方案创建完成后可以应用于团队内所有项目中的代码仓库。

仓库中的详细操作说明请参见代码托管中 权限配置  指引。

在仓库中使用资源权限方案组

https://cloud.tencent.com/document/product/1726/97006


CODING DevOps

版权所有：腾讯云计算（北京）有限责任公司 第78 共137页

第三方应用

绑定腾讯云
最近更新时间：2023-09-11 16:05:15

本文为您介绍如何绑定腾讯云服务。

授权腾讯云凭据授权后，团队可以无缝连接控制台中的 TCR、TKE 等产品，获得更加流畅的 CODING DevOps 

云端体验；关联后还支持导入腾讯云账号源并关联 子账号  列表信息。

仅团队负责人才能绑定与配置腾讯云主账号，团队成员无法主动绑定或解绑。

1. 团队管理员登录  CODING 控制台 ，单击立即使用后，选择首页左侧导航栏团队设置中心 > 全局设置 > 第三方

应用 > 腾讯云进行服务绑定。

功能介绍

凭据授权

https://cloud.tencent.com/document/product/598/13674
https://console.cloud.tencent.com/coding
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2. 选择使用邮箱 + 密码或微信扫码绑定。



CODING DevOps

版权所有：腾讯云计算（北京）有限责任公司 第80 共137页

3. 绑定成功后可以在 CODING 中的持续部署无缝使用 TKE 与 TCR 等服务。
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配置账号源主要用于便捷导入腾讯云子账号列表，并为每个子账号生成对应的 CODING 账号，详细说明请参见 导

入腾讯云子账号 。

配置账号源

https://cloud.tencent.com/document/product/1726/96984
https://cloud.tencent.com/document/product/1726/96984
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管理员手动完成配置后，团队成员便可以通过腾讯云子账号便捷登录 CODING 团队。
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绑定腾讯云后，单击“第三方应用”中的解除绑定进行解绑操作。

解绑
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有关绑定腾讯云失败的问题，参见 常见问题  说明。

绑定失败

https://cloud.tencent.com/document/product/1726/97107#1893aba8-2fa7-4187-b61f-d22c50be2eb2
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绑定企业微信
最近更新时间：2025-04-14 17:03:52

团队绑定企业微信后能够帮助企业便捷地将部门架构与成员导入至 CODING 团队中。企业微信成员无需逐一注册 

CODING，仅需使用企业微信扫码便能够轻松加入 CODING 团队。

1. 团队所有者 / 管理员登录  CODING 控制台 ，单击立即使用进入对应团队后，选择首页左侧导航栏团队设置中心 

> 全局设置 > 第三方应用。

2. 单击凭据授权中的绑定。

绑定企业微信

https://console.cloud.tencent.com/coding
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3. 跳转至企业微信二维码页面后，使用企业微信管理员账号扫码登录，设置应用可见范围。企业微信应用的可见范

围决定了哪些部门或成员能够访问 CODING 团队，选择部门和人员后单击确认。
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4. 单击同意以上授权并添加，同时您可以选择是否添加 CODING 客服为外部联系人选项。
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5. 企业微信安装应用成功后，第三方应用 > 企业微信中的状态将变为“已绑定”。
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6. 管理员的企业微信中也将收到绑定消息推送。
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账号源设置用于管理企业微信通讯录中的部门架构与团队人员信息，配置完成后便可以导入企业微信中的部门与成

员。自2022年06月20日后配置企业微信账号源的团队无需自建应用授权配置，参考下图直接开始配置成员同步设

置即可。

配置账号源
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通讯录同步设置提供手动同步、定时同步、自动同步三种模式。通过设置新增 / 删减成员时所可能触发的事件，科学

管理 CODING 团队成员与企业微信成员之间的联系。

团队管理员可以在成员管理 > 组织页签可以查看所有成员的授权状态。

说明：

若您的团队曾在2022年06月20日前配置过自建应用，可以参见 自建应用授权配置  管理账号源。

锁定成员：企业微信通讯录中的成员被删除之后，仍保留在 CODING 团队成员列表，但无法访问团队资源和登

录团队。

仅取消授权：企业微信通讯录中的成员被删除之后，仍保留在 CODING 团队成员列表，但无法访问 

CODING。成员被授权之后即可重新登录团队。

查看授权状态

https://coding.net/docs/admin/member/wecom.html#create
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为确保部门与名称的准确性，建议手动导出企业微信通讯录后再导入至 CODING 团队。

1. 单击左下角企业微信后台管理中的部门名称设置或成员名称设置。

未授权：该成员无权访问 CODING。

已授权：该成员有权访问 CODING，但尚未加入团队。成员需登录或注册 CODING 账号并加入团队之后才能

在 CODING 平台进行操作。

已加入：该成员已通过邀请链接登录或注册 CODING 账号，并且加入了该团队，能在团队内进行相应操作。

导出部门或人员
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2. 单击导出，在弹出新页面后在浏览器中开始下载。
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3. 若未出现自动下载，前往成员管理，将“我”与企业微信账号相关联。

4. 然后单击企业微信应用消息提醒中给出的链接进行下载。
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将上文中导出的包含部门或成员名称的 Excel 表格文件导入至 CODING 团队中。

导入数据
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若发现部分数据异常，可以在手动设置重新修改为正确的名称。

手动设置名称

授权成员
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针对“未授权”状态的成员，需团队管理员授予该成员使用企业微信扫码登录 CODING 的权限。

可使用企业微信扫码直接登录 CODING 团队。

团队所有者单击关联已有成员后选择 CODING 团队中的成员，此时该成员既可以使用企业微信扫码登录，也可

以使用 CODING 账号密码登录团队。

将企业微信中的应用删除后即可解除绑定关系。解绑企业微信后会失去所有部门与成员数据信息，企业微信内 

CODING 消息推送机制也将关闭。

团队管理员前往团队设置中心 > 全局设置 > 第三方应用中进行解绑。

成员未注册 CODING 账号

成员已加入 CODING 账号

解绑企业微信

团队管理员
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鼠标移至左下角个人头像处，单击个人账户设置中的绑定设置，单击企业微信中的解除绑定来解绑。

团队成员
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绑定私有 GitLab
最近更新时间：2023-09-11 16:05:15

CODING 支持您关联 GitLab 公有云和私有云等外部仓库，关联之后您就可以在 CODING 的持续集成、制品库

等模块中使用外部仓库。具体使用步骤如下：

1. 创建应用

2. 绑定 GitLab 私有云 ﻿

3. 关联 GitLab 代码仓库 ﻿

4. 使用 GitLab 仓库 ﻿

登录 GitLab 私有云后，单击右上角账号图标中的 Preferences 进入个人设置页面，再单击左侧导航栏的 

Applications 进入第三方应用授权管理页面，创建一个新应用。参数填写如下，填写完毕后单击 Save 

application。

前提条件

只有团队负责人、团队管理员以及被授予服务集成权限的成员才可以进行绑定操作。

您的私有 GitLab 需要暴露在公网才能保证在 CODING 中授权成功。

您的私有 GitLab 版本需要在 GitLab 10.7 及以上才能保证仓库可以成功关联并检出。

1. 创建应用

重定向 URI（Redirect URI）需填写：

https://e.coding.net/api/oauth2/platforms/gitlab_private/callback。

Scopes 需勾选 api、read_user、read_repository、write_repository、profile。

注意：

如果您的 Scopes 选项中无法找到上述选项，请检查您的私有 GitLab 版本是否符合前提条件要求。

https://cloud.tencent.com/document/product/1726/96995#cabf6637-4a2e-4242-9c66-6885f583ae02
https://cloud.tencent.com/document/product/1726/96995#1a8b09aa-25a2-4859-a400-226e0c6461c5
https://cloud.tencent.com/document/product/1726/96995#369f5d12-8fa3-4a9c-b578-bbedbe85b7f0
https://cloud.tencent.com/document/product/1726/96995#2e3b79f8-0398-429c-b904-495f4b680a88
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创建成功后，GitLab 会生成对应的应用 ID (Application ID) 和密匙（Secret）。
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团队管理员登录  CODING 控制台 ，单击立即使用进入对应团队后。

2.1 单击左下角的团队设置中心 > 全局设置，选择第三方应用 > 私有 GitLab 进行服务绑定。

2. 绑定 GItLab 私有云

https://console.cloud.tencent.com/coding
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2.2 在绑定弹窗中输入信息。Application ID 和 Secret 就是在上一步 创建应用  时生成的。填写完毕后单击授权

绑定。

https://cloud.tencent.com/document/product/1726/96995#cabf6637-4a2e-4242-9c66-6885f583ae02
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2.3 跳转至 GitLab 授权页面后，请单击授权(Authorize) 完成授权。
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2.4 在 CODING 绑定成功后，在原页面单击已完成授权。
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2.5 绑定成功后，您可以在服务集成页面看到“已绑定”标志。

在绑定 GitLab 私有云服务成功后，即可前往项目内关联代码仓库。

3.1 进入一个项目，单击左侧导航栏代码仓库进入代码仓库管理页。

3.2 在关联仓库页签，单击页面右上角关联代码仓库。

3.3 在关联代码仓库页面，选择“私有 GitLab”作为仓库来源。

3. 关联 GItLab 代码仓库

说明：

认证方式默认为 OAuth，需要您先参见上文内容 创建应用  和 绑定 GitLab 私有云 。

https://cloud.tencent.com/document/product/1726/96995#cabf6637-4a2e-4242-9c66-6885f583ae02
https://cloud.tencent.com/document/product/1726/96995#1a8b09aa-25a2-4859-a400-226e0c6461c5
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3.4 若已经认证成功，直接选择需要关联的代码仓库即可。

3.5 关联外部仓库成功后，您就可以在关联仓库列表中看该仓库。

在关联外部仓库成功后，您就可以在 CODING 中已被授权的模块（持续集成、制品库等）中使用这些仓库。

以 CODING 持续集成为例，除了 CODING 自有仓库外，目前 CODING 已支持以下三种外部仓库：Github、

GitLab 、GitLab 私有云。

说明：

如需取消外部仓库关联，在关联仓库列表中操作栏下单击 ，选择取消关联即可。

4. 使用 GitLab 仓库
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如果您的服务器、GitLab 设置了防火墙，请放行 CODING IP，参见如下：

防火墙 IP 放行名单

212.129.144.0/24

212.64.105.0/24

49.234.127.0/24

49.235.224.0/24

49.234.65.0/24

81.69.101.0/24
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并且打开 CODING 持续集成，查看构建节点 IP，进行放行：

如需解除绑定，在第三方应用页中单击 GitLab 右侧的查看详情后，在弹窗页中单击解除绑定。

解绑 GitLab
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绑定 AD/LDAP
最近更新时间：2023-09-11 16:05:15

在团队设置中心的第三方应用中选择 AD/LDAP 进行服务绑定。完成后可以从系统中导入部门组织和成员信息，并

支持成员使用  LDAP  中的用户名 + 密码登录 CODING。

1. 团队管理员登录  CODING 控制台 ，单击立即使用后，选择左下角的导航团队设置中心 > 全局设置 > 第三方应

用，单击第三方应用后选择 AD/LDAP 单击配置进行服务绑定。

2. 弹出弹窗后，依次填写服务器配置、用户规则配置、组织架构规则配置及组织关系映射增强配置选项。配置字段

说明参见 附录 。

绑定 LDAP

https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://console.cloud.tencent.com/coding
https://cloud.tencent.com/document/product/1726/96996#d7dc53f4-82e0-49a5-b8b3-9f135097820e


CODING DevOps

版权所有：腾讯云计算（北京）有限责任公司 第111 共137页

3. 调整通讯录同步设置。
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4. 填完相关选项信息后，单击保存并立即同步，提交表单验证通过后， LDAP  选项将支持编辑修改配置。

单击第三方应用中 AP/LDAP 的解除绑定即可进行解绑操作。

表单说明如下：

解绑 LDAP

附录

表单项 说明 示例

目录类型 必填，支持 OpenLDAP 和 Windows AD OpenLDAP

服务器地址 必填，服务器地址，支持域名或者 IP 地址 21.68.42.231

https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
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服务器端口 必填，服务器端口 389（SSL: 636）

Base DN 必填，Base DN dc=coding,dc=com

管理员账号 必填，管理员账号
cn=admin,dc=coding,dc

=com

管理员密码 必填，管理员密码 12345

LDAP 密码

加密
必填，支持 simple 和 DIGEST-MD5 simple

成员过滤属

性
必填，系统将通过此属性过滤成员 (objectClass=person)

成员唯一 ID 

属性

必填， LDAP  与 CODING 成员关联的唯一字段，请

按实际情况填写
uidNumber

成员姓名属

性
必填， LDAP  中成员姓名属性 cn

成员登录属

性

必填， LDAP  中成员登录账号属性，将作为 CODING 

LDAP 登录用户名
email

成员邮箱属

性
LDAP  中成员邮箱属性 email

成员手机号

属性
LDAP  中成员手机号属性

mobileTelephoneNumbe

r

成员头像属

性
LDAP  中成员头像属性 -

部门过滤属

性
系统将通过此属性过滤部门

(objectClass=organizati

onalUnit)

部门名称属

性
LDAP  中部门名称属性 ou

https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
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绑定飞书
最近更新时间：2024-09-04 14:25:11

此文档面向团队负责人 / 管理员。若要将飞书中的成员导入至 CODING，需要提前完成以下三步：

由飞书管理员在飞书应用目录中安装  CODING 软件研发管理平台 。

设置应用可见范围，推荐选择全部成员。

1. 安装应用

2. 设置应用权限范围

https://app.feishu.cn/app/cli_a196db0f1678900e?utm_medium=cli_a196db0f1678900e&utm_source=webLogin


CODING DevOps

版权所有：腾讯云计算（北京）有限责任公司 第115 共137页

团队管理员单击左下角的团队设置中心，选择第三方应用 > 飞书，单击绑定。

3. 在 CODING 中绑定飞书
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跳转至授权页面，按照提示确认授权后即可完成绑定。
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完成绑定后，可了解如何 导入飞书成员 。

https://cloud.tencent.com/document/product/1726/96986
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安全管理

访问审计
最近更新时间：2024-08-20 16:38:11

访问审计功能支持自动将部分内容判定为敏感内容，并记录这部分内容的访问日志；同时团队管理者和拥有对应权限

的团队成员可以对重要内容再次进行手动标记，例如记录公司重要运营数据的 Wiki 文档、重大项目竞标方案、产品

原型图、团队 OKR 等内容，以便于在敏感内容列表内进行快速追踪与管理，帮助团队预判可能的信息泄露来源，及

时规避信息泄露风险，提高团队信息安全等级。

登录  CODING 控制台 ，单击立即使用进入对应团队后，选择首页左下角导航栏团队设置中心，单击全局设置 > 安

全性 > 访问审计进入设置界面。

访问审计支持手动标记下列敏感内容：

说明：

此功能为高级版付费功能，若需使用您可前往 价格页  进行服务订购。

进入功能界面

标记敏感内容

https://console.cloud.tencent.com/coding
https://coding.net/pricing
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根据团队数字化资产管理需求，团队管理者和拥有对应权限的团队成员通过 Wiki 目录或文档详情页、文件列表或者

文件详情页、事项详情页的  选项，在下拉菜单中选择标记为敏感内容，即可将该内容标记为敏感内容。可以在

访问审计右侧随时查阅标记操作详情。

单篇 Wiki 文档.

网盘内的单个文件.

项目协同内的单个需求或单个任务。

说明：
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已标记内容可在敏感内容内快速查看，支持单个或批量取消标记；访问详情则记录了查看过该文件的所有用户、操作

时间及 IP 地址等信息。

访问日志自动记录以下所有敏感内容，可以在筛选器中根据需求选择查看敏感内容或全部日志、特定的内容类型、访

问者及操作时间：

只能对单独的文件/事项进行敏感内容标记，无法批量操作，标记父文档不会影响子文档；移动被标记的 

Wiki 文档或文件不改变其本身的敏感标记属性，复制 Wiki 文档和文件不会复制其敏感标记属性。

查看敏感内容

访问日志

Wiki 文档：每篇 Wiki 的访问信息。

文件：文件网盘内每个文件的访问信息，统计可预览类型的文件。

事项：包含待规划列表、迭代列表、全部事项列表、史诗列表、需求列表、任务的访问信息，以及需求详情和任

务详情。

团队：团队成员信息被访问时的信息。
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会话管理
最近更新时间：2024-08-19 11:48:11

本文为您介绍如何使用会话管理功能。

会话管理主要用于记录所有团队成员的会话记录。此页面将显示团队成员在 CODING 团队中协作的记录，包括所

使用的的操作系统、浏览器版本号、IP 归属地等信息。团队负责人/管理员可以由此预判可能的信息泄露风险，例如

异常系统与未知办公地点等。发现可疑成员后，可以立即切断他们的会话强制登出团队，再配合 强制成员两步验证  

或 锁定成员  来杜绝可疑人员继续登录。

功能访问路径：登录  CODING 控制台 ，单击立即使用进入对应团队后，选择首页左下角导航栏团队设置中心，进

入全局设置，单击安全性 > 会话管理进入操作页面。

说明：

会话（session）是指用户与 CODING 进行网络通讯的过程，例如输入账户密码、进入操作系统再到退

出操作系统就是一个完整的会话过程。

https://coding.net/docs/member/personal-account/authenticator.html
https://cloud.tencent.com/document/product/1726/96980#0dc46573-9367-4ef6-8b63-fb2dabc3c63f
https://console.cloud.tencent.com/coding
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登录设置
最近更新时间：2024-08-19 11:48:11

登录  CODING 控制台 ，单击立即使用进入对应团队后，选择首页左下角导航栏团队设置中心，进入全局设置，单

击安全性 > 登录设置。

您可以在登录设置中强制成员开启两步验证、用户登录锁定与设置 IP 白名单。

开启此功能后，团队成员在登录团队时必须使用二步验证码才能正常使用 CODING。

1. 在开启强制两步验证功能之前，确保团队成员已在个人账户设置 > 两步验证开启该功能。具体操作可以参见 两步

验证介绍 。

2. 在登录设置页勾选强制开启两步验证的成员。

如果您尚未开启两步验证，将不能保存设置。在这种情况下，单击提示的开启两步验证链接完成功能开启再返回

当前页面进行操作即可。

您可以设定登录时密码连续错误 5 次以上锁定该用户，并将警告信息邮件发送给团队负责人和管理员。

强制成员开启两步验证

说明：

因腾讯云账号安全等级较高，若您是通过腾讯云开发者平台注册并登录，则不会显示此功能。

用户登录锁定

说明：

因腾讯云账号安全等级较高，若您是通过腾讯云开发者平台注册并登录，则不会显示此功能。

https://console.cloud.tencent.com/coding
https://coding.net/docs/member/personal-account/authenticator.html
https://coding.net/docs/member/personal-account/authenticator.html


CODING DevOps

版权所有：腾讯云计算（北京）有限责任公司 第125 共137页

开启 IP 白名单功能后，只有配置在白名单列表内的 IP 地址才被允许访问 CODING 的网页和使用代码仓库。

1. 单击页面左下角的团队设置中心，进入全局设置，单击安全性 > 登录设置 > 高级设置。

2. 在高级设置页面右上角单击添加规则。

3. 在添加 IP 白名单规则页面中输入 IP 白名单的规则名称、允许放行的 IP 地址与备注后，完成白名单添加。

IP 白名单设置
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4. 单击待生效白名单所在行的生效对象，在生效对象页面设置需要限制的资源对象。
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5. 在高级设置页面单击 IP 白名单所在行的状态开关，可以开启或关闭 IP 白名单。

勾选“手动设置”时，需要单击添加生效对象，在添加生效对象页面手动添加生效对象。

勾选“CODING 全站”时，IP 白名单会对全站资源生效。
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配置 IP 白名单后，当用户的访问 IP 不在白名单列表的时候，访问 CODING 团队时就会出现如下提示：

若使用非白名单 IP 地址访问代码仓库的时候，会出现如下提示：

注意：

如果您错误设置了 IP 白名单或者因为 IP 变动导致无法访问 CODING 团队，请前往 工单中心  提交关闭 

IP 白名单申请。

https://e.coding.net/signin?redirect=/workorder
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水印设置
最近更新时间：2024-08-19 11:48:11

为了有效减少内容外泄风险，开启水印功能后，团队成员登录敏感功能页面时将会显示其账号信息。

单击左下角导航栏团队设置中心，进入全局设置，单击安全性 > 水印设置进入设置界面。

您可以勾选在何种产品页面中开启访问者水印。

说明：

此功能为高级版付费功能，若需使用您可前往 价格页  进行服务订购。

功能介绍

操作步骤

https://coding.net/pricing
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访问事项描述的水印效果参见下图：

访问 Wiki 内容的水印效果：
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日志
最近更新时间：2024-08-19 11:48:11

单击左下角导航栏团队设置中心，进入全局设置，单击安全性 > 日志进入日志管理界面。

在日志管理界面，您可以在操作日志页签查看该团队下的所有操作日志。您也可以进入指定页签查看指定类型的日

志，包括登录日志、代码仓库操作日志和制品仓库操作日志。

可按照操作者、操作类型及起始时间筛选日志。

可通过右上角导出 Excel一键导出日志数据。
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消息通知
最近更新时间：2025-04-15 09:42:02

登录 CODING 控制台 ，单击立即使用进入目标团队。

单击左下角的通知查看与个人有关的消息提醒，单击个人通知设置可以调整提醒，详细说明请参见 通知设置 。

您可以通过开启每日工作邮件提醒，以及时接收项目内的变更信息。此功能普通成员可以自行开启，参见 每日工作

邮件提醒  说明了解该功能。

站内通知

每日邮件提醒

https://console.cloud.tencent.com/coding
https://coding.net/docs/member/notify.html
https://cloud.tencent.com/document/product/1726/97046#80313964-387f-4058-80bb-a2e89f887ba7
https://cloud.tencent.com/document/product/1726/97046#80313964-387f-4058-80bb-a2e89f887ba7
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腾讯云 CODING 支持团队负责人及管理员在团队内发布公告，公告有效期内团队成员可以查看公告通知。

团队公告

权限配置
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在团队设置中心 > 全局设置 > 项目权限方案的项目权限组中，可以开启或关闭项目公告管理功能，勾选功能权限后

即可进行新建、编辑、删除项目公告操作。

团队负责人、管理员，在团队设置中心 > 功能设置 > 公告设置中，单击右上角新建公告。

新建团队公告
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在新建公告页面填写公告标题、公告内容、生效时间后，单击发布。公告发布成功后，公告有效期内团队成员可以查

看公告通知。

管理团队公告

在公告列表中，单击对应公告后操作列的功能按钮，可以撤销、编辑或删除单个公告。

在公告列表右下角，单击批量处理，可以选中多个公告后批量删除团队公告。

第三方服务通知
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将企业微信群聊机器人与 CODING 中的项目关联，能够实现在企业微信群聊中推送相关的事项变更、任务指派与

代码评审提醒等通知。参见 使用 Service Hook 绑定企业微信群机器人 。

将钉钉群聊机器人与 CODING 中的项目关联，能够实现在钉钉群聊中推送相关的事项变更、任务指派与代码评审

提醒等通知。参见 使用 Service Hook 绑定钉钉群机器人 。

企业微信群机器人

钉钉机器人

https://coding.net/docs/project-settings/service-hook/wecom-robot.html
https://coding.net/docs/project-settings/service-hook/dingtalk-robot.html

