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【版权声明】

©2013-2024 腾讯云版权所有

本文档（含所有文字、数据、图片等内容）完整的著作权归腾讯云计算（北京）有限责任公司单独所有，未经腾讯

云事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为

构成对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体

的商标，依法由权利人所有。未经腾讯云及有关权利人书面许可，任何主体不得以任何方式对前述商标进行使用、

复制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法

律责任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否

则，腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。
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产品简介

产品概述
最近更新时间：2023-11-29 17:16:51

云安全风险巡检服务（XSPM）是一款云安全风险巡检平台，监测云环境安全状态，提供云身份权限检查、云安全

风险评估、云暴露面发现、云攻防矩阵视图等功能，帮助企业更好地理解和管理云基础设施服务，发现潜在的安全

风险和威胁。

提供云基础设施权利管理 (CIEM) 功能，帮助客户检测身份配置错误，审查云端用户和角色的访问权限，避免过度

授权的安全隐患，有效降低云基础设施风险。

将云资源配置、身份权限、互联网暴露面等多种安全维度的风险评估整合到云安全风险巡检服务，通过关联云资源

上下文，精准评估风险优先级，帮助客户减轻警报疲劳聚焦关键事项，高效识别云上资产的安全风险。

攻击者视角呈现云安全风险分布，为客户提供完整且结构化的威胁模型，识别云环境中的安全风险，深入评估安全

防御覆盖范围及潜在差距，借此优化安全防御策略，提升云端业务的安全防护能力。

主要功能

云身份权限检查

云安全风险评估

云攻防矩阵视图
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产品优势
最近更新时间：2023-10-16 14:27:32

产品具备云原生优势，实现云资产自动发现、统一管理和实时监控，提供云安全保障，助力企业轻松应对云环境下

的安全挑战。

云原生优势

云身份权限分析

提供云基础设施权利管理 (CIEM) 功能，检测身份权限配置错误。

识别过度特权身份，这些身份拥有高比例的未使用访问权限和强大的基础设施权限。

上下文风险评估

云资源关联、访问、权限等上下文信息评估安全风险，筛选有效风险。

全局展示可利用攻击路径，降噪风险告警，提高客户运营处置效率。

云攻防矩阵视图

矩阵视图呈现攻击各阶段风险分布，聚合风险维度提供用户更清晰的全局可视性。

评估安全防御覆盖范围及潜在差距，借此优化安全防御策略。
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应用场景
最近更新时间：2023-11-29 17:16:52

随着企业业务逐步迁移到云环境，云服务配置的复杂性和不断变化可能带来安全风险。企业面临缺乏云安全经验、

人力资源不足等挑战，需要加强云安全风险发现和管理能力，保障业务安全。

云安全风险巡检服务可为客户监测云环境安全状态，提供云身份权限检查、云安全风险评估、云暴露面发现、云攻

防矩阵视图等功能，帮助企业更好地理解和管理云基础设施服务，发现潜在的安全风险和威胁。

云安全风险巡检

适用场景

解决方案
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企业采购多个云账号部署业务服务，跨账号的安全管理变得越来越重要。企业需要在多个云账号统一管理安全策略

和监控的能力，以及确保各个账号下的云资源配置符合安全要求。

云安全风险巡检服务为客户提供多账号管理的功能，帮助企业统一管理多个云账号的安全策略和监控。

多账号管理

适用场景

解决方案


