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暴露面管理服务

常见问题
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常见问题
最近更新时间：2024-03-21 14:17:51

暴露面管理服务是一个主动的风险管理服务，旨在根据企业的授权、从攻击者视角出发，通过一系列工具对企业资

产的暴露面及潜在威胁进行监测和清点，借助自动化入侵模拟等手段并进行风险实际验证，动态评估企业在数字和

物理资产的可访问性、暴露面及可利用性，帮助企业降低漏洞利用风险，优化运营流程。

服务期间，当监测发现重要暴露面威胁后，会人工组合暴露面风险要素形成攻击路径，并人工进行优先级分级，生

成精准修复建议，当未监测到重大暴露面威胁时，会定期提供监测分析报告，报告监测项内容。

不会，暴露面管理数据部分来自于扫描，部分来自于第三方测绘引擎及互联网/暗网渠道数据，如涉及扫描动作，会

在取得客户服务授权后，采取速率控制、扫描时间沟通等方式进行风险规避，不会影响业务正常运转。

不需要，暴露面管理服务依托腾讯云的安全服务平台暴露面识别引擎以及攻防团队服务能力，对安全产品无要求。

不同环节会采用不同的技术能力，如在测绘引擎环节，为实现更快和更及时的发现能力，会在 T-SCAN 自研引擎

的基础上，购买国内外第三方资产指纹库和引擎测绘数据，风险的优先级划分方面，会采用 VPT 评估方法对漏洞风

险进行快速评级，在暴露面风险验证方面，会采用人工+BAS（入侵攻击模拟系统）进行暴露面和威胁的快速对抗

验证。

暴露面管理服务与攻击面管理（以下简称 ASM）具备较大区别，主要体现在如下几个方面：

1. 交付形式：暴露面管理服务是一种安全服务，覆盖了相关能力和人工服务，攻击面管理则属于产品能力。

2. 主要功能：暴露面管理服务覆盖了对抗评估验证的能力和动员修复的能力，在识别相关外部风险数据后，同时会

通过人工+自动化对抗验证等手段关联和验证发现的暴露面数据，形成真实有效的攻击路径，并在组织动员层面

提供精准防护建议。

3. 目标定位：暴露面管理服务是通过安全工具平台+人工服务方式开展风险闭环管理，ASM 聚焦攻击者视角识别

外部安全风险。

暴露面管理服务是一种安全服务，漏洞扫描通常聚焦于资产的漏洞风险识别，基于已知漏洞库规则，其主要区别在

于：

什么是暴露面管理服务？

暴露面管理服务交付方式是什么？

暴露面管理是否会影响业务运行？

暴露面管理服务必须购买安全产品吗？

暴露面管理服务用到了哪些新技术？

暴露面管理服务与攻击面管理有什么区别？

暴露面管理服务与漏洞扫描有什么区别？
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1. 持续性：暴露面管理服务具备持续性，可7*24小时进行持续监测，而漏洞扫描为单次或多次间隔扫描，不具备

连续性。

2. 主要功能：漏洞扫描主要聚焦已知漏洞，不具备基线配置检查、云服务风险发现以及暗网数据泄露等相关能力，

而暴露面管理服务包含了漏洞扫描及以上多个能力。

3. 目标定位：暴露面管理服务是一个更为闭环的风险管理方案，漏洞扫描是暴露面管理服务服务子能力或抓手之

一。


