
嵌入式安全审计平台

版权所有：腾讯云计算（北京）有限责任公司 第1 共4页

嵌入式安全审计平台

常见问题
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常见问题
最近更新时间：2024-05-15 17:19:32

嵌入式安全审计平台的漏洞扫描对象为产品编译后的二进制软件包或固件：Linux 安装包、Windows 安装包、

Web 部署包、安卓应用、嵌入式固件等。

DevSecOps 中，二进制和源代码 SCA 作用互补。

APK 与 Java jar 包由于平台，场景，编译条件不同，分析的技术路线与难点都是不一样的。

（1）对于后台开发的 Jar 包等制品可以支持如下分析：

（2）对于 APK 可以做如下分析：

符号匹配和二进制匹配通常针对内核 CVE 的匹配规则。二进制匹配和符号匹配不是单独分开的功能点。符号匹配

是指在提取到内核文件的符号信息之后，将其与各个 CVE 的问题符号做对比，判断漏洞涉及的特征符号是否在当

前被扫描文件中。

而二进制匹配模式功能上属于符号匹配的超集，除了基本的问题符号匹配功能以外，还能够基于专家经验总结的各

种二进制规则对当前文件的数据流、控制流等静态信息与漏洞的对应信息做匹配，即二次判断当前内核文件是否有

嵌入式安全审计平台的扫描对象是什么？

collector 是什么？其运行环境是什么？

collector 是对目标系统的采集器，运行在本地，以无侵入的方式远程连接目标系统。

collector 是一个可执行的二进制文件，需要使用简单命令行开启自动化检测。

collector 运行的本地系统需为x86-64架构，对远程目标系统没有架构要求。

二进制 SCA 与源代码 SCA 有什么不同？

二进制 SCA 检测对象为二进制构建产物，无需源码。

二进制 SCA 和源代码 SCA 检测阶段不同，源代码 SCA 在开发阶段检测，二进制 SCA 在测试阶段检测。

二者通常在语言支持上互补，嵌入式固件安全扫描对 C++、C、Java、Golang 等语言良好支持。

二者通常在检测结果上互补，嵌入式固件安全扫描可补充检测源代码规范格式外的开源软件和在构建过程中引入

的开源软件。

APK/Java SCA 分析区别是什么？

native 可执行文件分析。

jar 包编译后成分分析，主要来源是 maven 等常见开发源。

APK 本身安全问题分析。

native 可执行文件分析。

APK 使用的第三方 SDK 分析，主要来源是主流的 APK 开发所需要的 SDK，如地图 SDK 等。

如何理解符号匹配和二进制匹配模式？
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相应漏洞问题，提升内核漏洞扫描的准确率。


