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【版权声明】

©2013-2024 腾讯云版权所有

本文档（含所有文字、数据、图片等内容）完整的著作权归腾讯云计算（北京）有限责任公司单独所有，未经腾讯

云事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为

构成对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体

的商标，依法由权利人所有。未经腾讯云及有关权利人书面许可，任何主体不得以任何方式对前述商标进行使用、

复制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法

律责任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否

则，腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。
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产品简介

产品概述
最近更新时间：2024-05-29 17:56:21

风险评估服务（Risk Assessment Services，RAS），是指腾讯云在客户授权后，结合工具及专家服务对用户

业务进行安全风险发现，提供安全加固建议，提升整体安全能力。包含云安全风险评估、暴露面风险评估、防御能

力风险评估、安全检查等服务。

评估云环境安全状态，提供云资产盘点、云身份权限检查、云安全风险识别、云暴露面发现等服务，帮助企业发现

潜在安全风险和威胁。可支持跨云、跨账号的安全风险评估。

对企业及其关联公司、供应链的资产暴露面、脆弱性及外部威胁进行挖掘分析，并借助攻击模拟等手段进行攻击路

径验证，帮助企业进行资产梳理、风险分析及风险修复。

借助攻击模拟平台及内置/自定义的攻击剧本，自动化、场景化验证企业现有安全设备及防御体系的有效性，可覆盖

边界防御、主机防御、邮件安全、内网安全、终端安全等多场景的安全验证。

结合腾讯云安全专家人员和安全工具，提供各类型安全检查支持服务，配合进行脆弱性检查、风险发现、合规项校

验等工作，协助用户应对各项场景安全检查，并提供定向支持服务。

针对各项技术性评测中发现的安全弱点问题，提供专家风险分析及安全加固指导服务，帮助企业制定与落地风险修

复计划。

主要功能介绍

云业务风险评估

暴露面风险评估

防御有效性评估

云安全检查服务

专家分析及支持服务
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产品优势
最近更新时间：2024-05-29 10:40:11

融合攻击者及防守者视角，从资产梳理、业务脆弱性识别、外部风险识别、防御体系验证等多维度发现、验证企业

安全风险，评估范围覆盖数据中心业务、云业务、人员、供应链等多类型资产，可帮助企业从不同的风险类别、资

产类型及组织架构来全面/专项的检测安全问题，兼顾风险评估的广度与深度。

传统的资产梳理、漏洞扫描时间长和容易出错，腾讯风险评估服务集成 T-SCAN 风险发现引擎，整合自研精准资

产指纹和 PoC 库，同时引入各类互联网数据资产引擎，借助服务编排及自动化平台（SOAP 平台）实现资产发

现-分析研判-风险验证的全路径编排，大幅降低误报、漏报风险，帮助企业更详细、快速的识别业务风险。

基于多年大型安全攻防对抗实践，将风险严重经验固化到安全验证平台的剧本中，并依托专职攻防团队人力，针对

发现的安全风险面等进行持续动态评估验证，以深度复原黑客潜在攻击路径，并协助输出风险优先级。验证过程安

全无害，模拟攻击操作可控，不会影响业务系统的正常运行。

企业可据自身需求增购远程/驻场的专家支持服务，针对各项安全评估中识别的安全风险问题，提供定制化、个性化

的风险发现、分析及加固服务，适配不同企业的安全建设需求。

全局视角风险评估，维度更广更全

整合多方测绘引擎，风险精准识别

无害化攻击模拟，深入验证高风险

增值专家服务，高效闭环风险处置
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应用场景
最近更新时间：2024-05-29 10:40:11

复杂业务组织环境或安全架构模式下，想要了解企业信息化及数字资产对外暴露面情况，规避未知资产、影子资

产、数据泄漏等带来的安全风险。

想要了解企业在数据中心、云供应商，组织员工、供应链供应商、第三方合作商等存在的公开暴露面及威胁（IP、

域名、开源框架、服务应用、漏洞、配置等）。

针对企业在不同云供应商存在的安全策略风险进行动态巡检，识别云服务存在的配置不当风险，如云密钥泄露、存

储桶、安全组、安全产品等配置不当风险。

站在攻防视角，实战分析漏洞攻击真实危害性，提供漏洞修复必要性参考，企业漏洞治理实践参考。

提供互联网等数据泄露监测能力，帮助识别企业云密钥、源码泄露、员工凭据等的数据和信息泄露风险事件。

分析、监测和识别企业在供应链供应商、第三方合作商等存在的公开暴露面及威胁，如供应链员工合作账号泄露及

合作系统、采购产品的安全暴露面风险。

通过自动化的攻击模拟帮助企业持续评估整体的网络安全防御态势，及时发现安全控制中存在的策略问题或者防护

漏洞，及时找出企业防御措施的不足，优化攻击链路上的薄弱点。辅助企业在各类攻防演练前开展安全自检，或建

设常态化实战对抗能力。

各类信息化资产梳理

资产脆弱性深度发现

云服务安全策略分析

漏洞研判及治理

敏感数据泄露监测

供应链资产安全管理

安全防御体系有效性验证


