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产品简介

产品概述
最近更新时间：2024-12-27 14:25:13

消息队列 MQTT 版（TDMQ for MQTT，简称 TDMQ MQTT 版）是一款分布式高可用的消息队列服务，通过 

“发布/订阅” 模式构建了极其轻量化的消息传输协议。TDMQ MQTT 版兼容标准的 MQTT 协议，支持开源社区

和业内主流 MQTT 客户端零改造接入，并在稳定性、低延迟和高性能等特性上做了加强。

兼容业内标准的 MQTT 3.1.1 协议（未来将继续兼容 MQTT 5.0 协议和更多业内物联网和车联网通用标准协

议），使用通用的消息队列的发布和订阅模式，支持一对多的消息发布；支持使用各类开源社区 Java、C/C++、

Go 等多语言客户端接入。

提供有序、可靠的双向连接，支持 TCP 和 WebSocket 协议。面向受限设备和低带宽、高延迟或不可靠的网络连

接场景，做了专门加强和设计。支持 X. 509 证书双向认证和“一机一证”等高级特性，也支持用户集成自定义的鉴

权系统，连接更加安全可控。

控制台提供丰富的监控指标，对接腾讯云的监控和告警功能，同时提供完善的云 API，支持集成自助运维系统。

支持和其他产品，如消息队列 RocketMQ, CKafka 和 云函数 的数据互通，从而实现消息数据的上下游生态和自

由流转。

产品优势

兼容性

可靠性

可观测性

数据互通
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应用场景
最近更新时间：2024-12-27 14:25:13

车辆通过搭载的传感器和控制器收集各种信息，如车辆位置、速度、油量、发动机状态等，通过 MQTT 协议实时或

定期传输到车厂的服务器，以便进行数据分析、故障预警、远程控制等操作。车厂通过 MQTT 协议进行远程命令控

制下发，如导航地图更新，修复系统漏洞，远程故障排查等操作。

在工业物联网应用中，各种工业设备需要实时上报数据，并接收远程指令进行操作。MQTT 协议可以作为设备和工

业云平台之间的通信协议，实现实时数据上报和远程指令下发。MQTT 可以在弱网环境和极端环境中保持消息的稳

定收发，保证了工业场景下的消息有效传输。

由于 MQTT 协议非常适用在低带宽和不稳定的网络环境中，因此非常适合大型数据平台，如智慧城市，城市大脑等

物联网数据收集。不同终端，如传感器，移动医用，物联网设备等可以收集环境信息和业务数据传输到下游的数据系

统进行处理或者存储。

MQTT 协议采用的发布/订阅模型非常适合即时通信场景，用户可以将消息发布到特定主题，而其他用户只需订阅感

兴趣的主题即可接收相关消息。这种模型非常适合实现一对一单聊、多对多群聊等功能。

在智能家居应用中，各种电器和智能设备需要实时上报数据、接收远程指令进行操作，以及与其他设备进行协同工

作。MQTT 协议可以作为智能家居设备和云平台、手机 App 或其他设备之间的通信协议，实现实时数据上报、远

程控制和设备协同。

车联网

工业物联网

设备数据处理平台

IM 通信

智能家居
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技术架构
最近更新时间：2024-12-27 14:25:13

MQTT 组件与部署架构

Pub Client：表示客户端应用或设备，通过 Client ID 唯一标识，可以发布或订阅消息。

MQTT Proxy：服务端计算组件，负责 MQTT 协议处理，连接会话管理，认证鉴权，无状态可以快速扩缩

容。

NameSrv：命名发现服务，负责按 Topic 路由寻址和 Broker 心跳注册。

RocketMQ Broker：服务端存储消息的组件，负责消息收发，存储，消息模型，可以横向扩展。

MQTT 实现原理与架构
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发布消息流程

发布客户端向 Proxy 建立连接，成功后发布 MQTT 消息，Proxy 将消息解析转换后写入到 RocketMQ 

Broker 中持久化。

消息存储

Broker 接收消息以后，将消息首先持久到 Commitlog 数据文件中，再根据主题分别建立两个索引，一级主题索

引用来做事件通知，多级主题索引用户维护消费进度。

订阅消息流程

订阅客户端向 Proxy 建立连接并指定订阅的主题表达式，Proxy 会如果 session 维护每个连接，当有新消息到达

时，通过 notify 模块，广播通知匹配的 session 立即 pop 消息，并且通过 cache 模块，减少重复提取，提升性

能和消息实时性。
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开源对比
最近更新时间：2024-12-27 14:25:13

TDMQ MQTT 版与开源原生 MQTT 协议的功能对比详情如下：

功能

大类
功能细项 TDMQ MQTT 版 其他开源 MQTT 协议实现

基础

功能

可视化控制

台

具备 MQTT 集群，一级 Topic 和

设备等管理页面；QoS，设备订阅

关系等信息的详细展示。

不同的实现良莠不齐，部分项目没有标准

控制台，黑屏化管理元数据，客户需要自

己完成控制台的开发。

消息查询

可以根据时间范围和一级 Topic 

查询消息，未来将开放更多条件查

询。

业内主要实现均不支持。

消息轨迹
根据消息 ID 或者客户端 ID 查询消

息的投递轨迹和历史。
业内主要实现均不支持。

多协议支持

除了 MQTT 协议外，同时支持 

TLS 和 WebSocket 等多个协

议。

不支持

运维

能力

底层架构感

知

仅需要关注集群的配额和 TPS 水

位，不用关注底层架构。

需要管理底层机器，关注架构和各类机器

参数。

跨 AZ 高

可用部署

支持跨 AZ 高可用部署，避免机房

级故障。
需要运维人员自行设计部署方案和参数。

扩缩容能力
用户按需在控制台进行可视化变

配。

运维人员手动黑屏操作，自动化、白屏化

程度低。

证书管理
打通腾讯云 SSL 证书管理，页面

化管理证书；证书到期前提醒。

需要用户自行管理证书，时刻注意证书过

期时间。

可观

测性

资源大盘
核心指标观测、生产消费报表和细

粒度监控。
不支持

报警管理
打通腾讯云云监控告警，支持连接

数和延迟等指标告警。
不支持

安全

管控
分布式限流

保护集群安全，对于超规格的请求

进行限流。

不支持，容易出现集群超负荷运转导致集

群无法使用的情况。

认证策略 支持多种认证策略，如 SSL 证

书；专业版额外支持“一机一

仅支持最基本的“用户名+密码”认证。
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证”功能，支持对接第三方的认证

源，如 JWT, HTTP 服务等。

授权策略

支持多维度（客户端 ID，Topic，

IP 等）多种授权策略，支持不同策

略的优先级管理。

不支持

主子账号管

理

全面支持腾讯云主子账号，实现 

CAM 主子账号及企业间跨账号的

授权服务。

不支持
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使用限制
最近更新时间：2024-12-27 14:25:13

为了保证集群的性能稳定，腾讯云消息队列 MQTT 版根据不同的售卖规格差异进行一些使用限制，不同售卖规格间

的主要功能差异请参考 产品系列 。以下介绍您在使用 MQTT 时可能遇到的不同维度的限制。

限制项 具体限制说明 超限制后的行为 建议

集群 TPS 限制

按照购买页选择的规格进行严

格限制。

注意：QoS 和 

cleanSession 参数的设置

会影响 TPS 的计算，1 TPS

并不完全对等1条消息的生产/

发送，详见 计算规格说明 。

超出 TPS 限制后，消

息的生产/消费请求会被

拒绝，并产生报错。

在控制台可以查看相关

的限流指标，详见 监

控说明 。

在购买时请根据实际情

况评估流量，当限流发

生时，您可以选择 升级

集群规格  来应对突发

流量。

集群最大在线客

户端连接数量

按照购买页选择的规格进行严

格限制。

客户端连接被拒绝，连

接请求 (CONNECT) 

报错。

在购买时请根据实际情

况评估客户端数量，当

在线客户端达到上限

时，您可以选择 升级

集群规格  。

集群订阅关系数

量

30 × 最大在线客户端连接数

量

新的客户端订阅被拒

绝，订阅请求 

(SUBSCRIBE) 报

错。

单个客户端

（client id）订

阅 Topic数

30

新的客户端订阅被拒

绝，订阅请求 

(SUBSCRIBE) 报

错。

单集群每秒新建

连接数

集群最大在线客户端连接数量

的 1/5，如集群的连接数上限

为 10000，则每秒允许的新

建客户端连接数为 2000。

客户端连接被拒绝，连

接请求 (CONNECT) 

报错。

单集群一级 

Topic 数量

100，考虑到物联网场景的特

性，一级 Topic 仅用于区分

业务类型，控制数量便于进行

业务分组管理和查询等。

无法新建新的一级 

topic 。

如果实际需求超过当前

规格限制可以通过工单 

联系我们 。消息体大小 64 KB
发送消息时会出现消息

大小超限额的报错

消息保留时间 3 天
超出时间的消息会被删

除

https://console.cloud.tencent.com/workorder/category?from=sales_sales
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基本概念
最近更新时间：2025-02-10 15:01:02

一种物联网和移动互联网领域的行业标准协议，适合移动终端之间的数据传输。

实现 MQTT 协议的服务端，负责保持和 MQTT 客户端的长连接，并且将消息路由到对应的客户端，或将消息转发

到其他 MQTT 服务端节点，同时负责 MQTT 离线消息的存储。

使用 MQTT 协议连接到 MQTT 服务端的设备或应用程序。

用来标识消息的分类和结构，Publisher 将消息发布到特定的主题上，Subscriber 订阅特定的主题以接收相关消

息。

MQTT 协议基于 Pub/Sub 模型，Topic 通常用来对系统生产的各类消息做一个集中的分类和管理。客户端可以

订阅一个或多个 Topic，以便于接收和这些主题相关的消息。同样客户端也可以发布消息到某个 Topic，以便其他

订阅该 Topic 的客户端接收到这些消息。

根据标准 MQTT 协议，Topic 存在多级，且拥有动态的特性，中间用“/”分隔，定义第一级 Topic 为父级 

Topic。使用前，需要在 MQTT 控制台创建父 Topic，二级 Topic 无需创建，直接在代码中设置。

订阅者可以在订阅的主题中使用通配符来达到一次订阅多个主题的目的，MQTT 支持单层通配符（+）和 多层通配

符（#）两种主题通配符，来满足不同的订阅需要。

MQTT

MQTT 服务端

MQTT 客户端

主题

一级 Topic（Parent Topic）

二级 Topic（Sub Topic）

通配符

单层通配符“+”可用于主题过滤器的任何层级，它可以在主题过滤器的多个层级中使用，并且可以与多层通配

符结合使用。例如，“sport/tennis/+”匹配“sport/tennis/player1”和“sport/tennis/player2”，但

不匹配“sport/tennis/player1/ranking”。此外，由于单层通配符仅匹配单个层级，“sport/+”不匹

配“sport”，但匹配“sport/”。

“#” 可以匹配主题内的任意数量层级，多层通配符代表父级以及任意数量的子级。例如，如果一个客户端订阅

了“sport/tennis/player1/#”，它将接收到这些主题名称发布的消息： “sport/tennis/player1”， 

https://docs.emqx.com/zh/emqx/latest/messaging/mqtt-concepts.html#%E9%80%9A%E9%85%8D%E7%AC%A6
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会话是指客户端向服务端发起 MQTT 连接请求开始，到连接中断直到会话过期为止的消息收发序列。MQTT 支持

两种不同的会话类型：持久会话和清除会话（Clean Session）。

Client ID 是每个客户端的唯一标识，用户需要自行根据业务场景拼接以保证全局唯一，使用相同的 ClientID 连接 

MQTT 服务端会被拒绝。

QoS（Quality of Service）指代消息传输的服务质量，每条消息都可以在发送时单独设置 QoS。它包括以下级

别：

Clean Session 是用来控制会话状态生命周期的标志位：

P2P 是一对一的消息收发模式，Publisher 已经明确该消息的目标接收者信息，并且该消息只需要被指定的单一客

户端消费。发送者发送消息时通过设置符合命名规则的 Topic 指定接收者，接收者无需提前订阅即可消费到该消

息。

保留消息用于确保新订阅 Topic 的设备能及时收到最新状态的消息，即使消息在设备订阅之前发布。当一个客户端

发布一条带“保留”标志（Retain）的消息，代理服务器就会保留此条消息。因此，任何订阅了相应消息的主题都

将接收到最后一条保留消息，即使最近消息发布者没有在活跃状态。

“sport/tennis/player1/ranking”，“sport/tennis/player1/score/wimbledon”。“sport/#” 也匹

配 topic 为 “sport”的消息，因为 “#” 包括父层级。

会话

持久会话：当客户端连接到服务端时，如果启用了持久会话，服务端会记录客户端的订阅信息，即使客户端断开

连接，服务端也会保存这些订阅信息。当客户端再次连接到服务端时，它会恢复之前的订阅信息，并接收它断开

连接时的所有未接收的消息。

清除会话：当客户端连接到服务端时，如果启用了清除会话，服务端不会保存客户端的订阅信息。当客户端断开

连接时，服务端会删除与该客户端相关的所有信息。

ClientID

QoS

QoS = 0代表最多分发一次，消息可能丢失。

QoS = 1代表至少达到一次，消息可以保证到达，但是可能重复。

QoS = 2 代表仅到达一次，消息保证到达，并且不会重复。

Clean Session

Clean Session = true：创建一个新的会话，在客户端断开连接时，会话将自动销毁。

Clean Session = false：创建一个持久会话，在客户端断开连接后会话仍然保持，直到会话超时注销。

P2P

保留消息
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遗嘱消息用于在客户端异常断开连接时向其他订阅者通知其离线状态或执行一些预定义操作。当客户端异常断开连接

时（例如网络故障或客户端崩溃），MQTT代理会自动将该遗嘱消息发布给其他订阅者，使得其他订阅者能够得知

客户端的离线状态，或者执行一些预定义的操作，例如更新在线状态等。

共享订阅允许多个客户端共享一个主题的订阅，只有一个客户端接收到发布到该主题的消息。当主客户端离线时，能

够无缝切换到其他客户端继续接收消息，以确保高可用性。

遗嘱消息

共享订阅


