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数据集成

集成数据到云函数 SCF
最近更新时间：2025-10-20 16:56:02

观看视频

云函数支持 MQTT 消息队列触发器 。触发器基于 ​​MQTT 共享订阅​​（Shared Subscription）机制，能够根据

业务中定义的 ​​Topic Filter​​ 订阅并消费消息，继而自动触发对应的云函数执行。通过这一机制，云函数可与物联网

设备建立高效、异步的通信链路。消息经由 MQTT 集群进行可靠路由与分发，通过共享订阅实现多个触发器的负载

均衡，从而支撑高并发、需实时响应的物联网业务场景，如车辆状态监控与远程智能控制。

新能源车电量管理​​

汽车的TCU模块通过MQTT消息触发云函数，根据汽车的状态调用后续的不同服务

实现原理

业务应用场景

https://cloud.tencent.com/edu/learning/quick-play/4468-80148?notip=1&source=gw.doc.media&withPoster=1
https://cloud.tencent.com/document/product/583/119840
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实现了近乎实时的业务处理，极大降低了从事件发生到系统响应的延迟，极佳地满足物联网应用对实时性的要

求。

1. 检查 scf_QcsRloe 中是否有以下策略： QcloudMQTTReadOnlyAccess 、

QcloudAccessForSCFRoleInMQTT 。

1.1 登录 访问管理控制台 ，跳转至【角色】菜单。

1.2 搜索 scf_qcsRole

1.3 单击角色详情，查看策略。

​​低电量预警与响应​​：车辆 TCU 检测到电量低于阈值时，通过 MQTT 主题发布状态消息，触发云函数执行通知

用户、导航至充电站等操作。

​​远程设备控制​​：云函数通过 MQTT 向车辆发送指令（如限制空调功率），实现节能调控。

​​实时状态同步​​：通过 HTML/小程序页面订阅 MQTT 主题，实时查看车辆电量变化。

特性与优势

事件驱动与实时响应：云函数由 MQTT 消息自动触发，无需轮询。设备状态变化（如电量低）可立即作为事件

传递至云端，触发后续业务链。

无服务器架构，极致弹性与成本优化：云函数以 Serverless 模式运行，根据MQTT消息的到达频率自动伸

缩，无需管理服务器。零闲置成本​​，​​自动扩容​​可轻松应对突发流量，运维简化​​。

松耦合的集成方式​​：MQTT 主题（Topic）作为消息总线，将设备上报与业务处理完全解耦。不同的业务功能

（如通知、导航、节能控制）由不同的云函数独立处理，有较高的灵活性和可维护性。

操作步骤

策略和权限

https://console.cloud.tencent.com/cam/policy/detail/222435079&QcloudMQTTReadOnlyAccess&2&All
https://console.cloud.tencent.com/cam/policy/detail/233601243&QcloudAccessForSCFRolelnMQTT&2&All
https://console.cloud.tencent.com/cam/overview
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1.4 搜索 QcloudMQTTReadOnlyAccess 、 QcloudAccessForSCFRolelnMQTT ，若能搜到对应的

结果，则代表已关联成功。

1.5 策略缺失的情况下，可按照下列步骤为角色添加策略：

1.5.1 使用主账号登录腾讯云控制台

1.5.2 单击访问管理 > 策略

https://console.cloud.tencent.com/cam/policy/detail/222435079&QcloudMQTTReadOnlyAccess&2&All
https://console.cloud.tencent.com/cam/policy/detail/233601243&QcloudAccessForSCFRolelnMQTT&2&All
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1.5.3 搜索缺失的策略，如： QcloudMQTTReadOnlyAccess ﻿

1.5.4 单击关联用户/组/角色。

1.5.5 在弹窗中，选择切换成角色。

https://console.cloud.tencent.com/cam/policy/detail/222435079&QcloudMQTTReadOnlyAccess&2&All
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1.5.6 搜索 scf_qcsRole，勾选并确定。



消息队列 MQTT 版

版权所有：腾讯云计算（北京）有限责任公司 第9 共28页

1.5.7 页面提示已关联成功。

           ﻿

1. 登录 Serverless 控制台 ，跳转到函数服务页面。

2. 单击函数名，进入函数管理页面。

配置 MQTT 触发器

https://console.cloud.tencent.com/scf
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3. 选择函数配置 TAB，单击右上角编辑。

4. 如下图配置触发器。
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5. 配置日志

6. 根据业务需要，填入需要的 Topic Filter，符合 Topic Filter 的消息触发执行 云函数
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7. 云函数创建完成后，观察 MQTT 控制台  > 客户端管理。

可以看到触发器订阅者列表。

https://console.cloud.tencent.com/mqtt/index
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查看客户端详情， 可以观察到订阅表达式与配置一致。

发送消息到 MQTT 集群, 查看云函数日志。

验证
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集成数据到 CKafka
最近更新时间：2025-10-20 16:56:02

观看视频

CKafka 连接器内置 MQTT Source Plugin，通过 MQTT 共享订阅机制，实时接入 MQTT 消息并转发至 

CKafka 集群。该共享订阅模式支持高并发配置，可有效保障数据传输吞吐量，充分满足 Kafka 与大数据生态集成

时对高流量接入和处理能力的需求。

MQTT 消息在转换为 Kafka Record 时, 映射关系如下:

实现原理

数据映射

https://cloud.tencent.com/edu/learning/quick-play/4468-80148?notip=1&source=gw.doc.media&withPoster=1
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一条 MQTT 消息由三部分组成: 系统字段、用户属性、Payload 参考: MQTT Control Packet format 。

用户指定的键值对列表, 参见 Spec 3.3.2.3.7 。

MQTT Message

系统字段

字段名称 语义

Packet ID 控制指令 ID, 不唯一, 快速复用详见 Spec 2.2.1 ﻿

Duplicated 详见 Spec 3.3.1.1 ﻿

QoS 详见 Spec 3.3.1.2 ﻿

Retained 详见 Spec 3.3.1.3 ﻿

Message ID 扩展字段, 唯一消息编号

Publisher Client ID 扩展字段, 发布消息的客户端标识符

Publisher Client Host 扩展字段, 发布消息的客户端 IP

User Properties

Kafka Record

字段 语义

https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html#_Toc3901019
https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html#_Toc3901116
https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html#_Toc3901026
https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html#_Toc3901102
https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html#_Toc3901103
https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html#_Toc3901104
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智慧城市与交通数字孪生​​

消息队列 CKafka 版是一个分布式、高吞吐量、高可扩展性的消息系统，然其本身并非专为边缘物联网通信场景设

计，其客户端通常需要稳定的网络环境和较高的硬件资源，而物联网领域中海量的设备和应用产生的数据往往通过轻

量级的 MQTT 协议进行传输。通过 ​​CKafka MQTT 连接器​​实现 MQTT 协议与 CKafka 生态的无缝集成，将设

备端发布的 MQTT 消息实时流入 CKafka 主题，确保数据能够被实时处理、存储和进一步分析。该集成不仅保留

了 MQTT 在弱网与低资源环境下的通信优势，还充分发挥 CKafka 在高吞吐、高可靠及生态兼容性方面的能力，

真正实现了物联网数据与大数据系统间的灵活、稳定和高效整合。

1. 登录 消息队列 MQTT 版控制台 ，进入集群详情页面，确认当前 MQTT 集群是否开启授权策略管理。

1.1 若未开启权限策略，数据面资源暂无权限管理，可以使用任意“用户名+密码”进行连接、生产和消费等操

作，详情见 授权策略 。在此情况下，进行数据集成到CKafka的操作时无需其他额外配置，但是由于缺少权

限管控，会存在一定的数据安全风险。

Key 记录的键值, 可选

Headers
记录关联键值对, 常用来存储元数据, 比如 Content Type、事件时间

等，可选

Payload 记录的真正负载数据, 消息体

Headers 使用场景

Message 路由

元数据存储描述

链路追踪和日志

定制化业务处理

安全认证

消息优先级

互操作性/兼容性指令

流处理

业务应用场景

实时采集城市多源交通数据（如车辆车牌、速度、行驶轨迹），通过 MQTT 主题上报，并借助 Kafka 连接器

接入大数据生态。

支持基于车牌号等属性进行高效检索与分析（如车辆轨迹还原），为交通监控、调度和仿真提供数据支撑。

特性与优势

操作步骤

策略与权限

https://console.cloud.tencent.com/mqtt/index
https://cloud.tencent.com/document/product/1778/109715
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1.2 若已开启权限策略，请按照下文所述步骤进行操作。

2. 进入 认证管理 > 用户名和密码，单击新建用户 ，为数据集成任务创建专用账号和密码，用户名为

ckafka_connector ，并在说明中注明此用户为仅用于 MQTT 与 CKafka 数据集成任务，如图所示。

3. 进入 授权策略管理 页面，单击新建授权策略，强烈建议在本策略中明确授权上一步所创建的 CKafka 数据集成

专用账号，以实现精确的权限控制。具体配置方式可参考下图，其余字段请结合实际需求填写，详情参考 授权策

略 。

https://cloud.tencent.com/document/product/1778/109715
https://cloud.tencent.com/document/product/1778/109715
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1. 登录 消息队列 CKafka 版控制台 ，进入连接列表页面，首先在页面最上方确认连接的所属地域。

2. 单击新建连接，进行连接器的创建

配置 CKafka 连接器

https://console.cloud.tencent.com/ckafka/datahub-overview
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3. 按下图步骤进行连接信息的选择，连接类型选择 MQTT 集群，单击下一步进入连接配置页面。

4. 输入连接名称、描述等基本信息，并在下拉框中选择目标 MQTT 集群。此处的用户名和密码用作连接认证，是

在 MQTT 集群中创建的数据集成专用账号密码，详见 策略和权限  小节。单击下一步进入连接校验过程。
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5. 当校验均通过后，连接即创建成功。您可在 CKafka 控制台 > 连接器 > 连接列表中查看新增的连接。

对于已创建的连接，连接列表中将展示其基本信息，包括 ID、名称、状态、连接类型、绑定资源、资源所属

地域、关联任务数、创建时间、描述等。

单击操作列中的编辑按钮，可修改连接配置。更新连接后，系统会默认开启“更新并重启所有关联任务”的

开关，请在操作时根据实际业务需求谨慎选择；

单击操作列中的删除按钮将删除此连接。

创建数据集成任务

前提条件
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在 MQTT 集群的同一地域下，已有创建好的 CKafka 实例，具体操作详情参阅 消息队列 CKafka 快速入门 。

1. 进入 CKafka 控制台  > 连接器 > 任务列表，单击左上角新建任务，进行任务相关信息填写，任务类型选择 数据

接入 > MQTT集群，单击下一步进入数据源配置。

2. 下拉框中选择合适的连接，若没有合适选项，可单击下方跳转按钮，进入新建连接步骤；输入订阅的 Topic，若

订阅多个主题请用“，”隔开。

任务创建

https://cloud.tencent.com/document/product/597/121980
https://console.cloud.tencent.com/ckafka/datahub-overview
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3. 进行数据目标配置，确定分发策略以及目标CKafka实例。单击提交完成任务创建。

4. 当任务创建成功后，MQTT 集群下会自动新建一个共享订阅组，用于执行数据集成。
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也可前往 客户端管理 页面查看执行该任务的连接器客户端详情。
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集成数据到 RocketMQ
最近更新时间：2025-10-20 16:56:02

观看视频

腾讯云消息队列 MQTT 版 支持与消息队列 RocketMQ 版之间的消息路由转发：MQTT 消息经由RocketMQ提

供的跨集群复制能力，根据预配置的路由规则，被转发至 RocketMQ 的相应主题中；同理 RocketMQ 的消息也

可以投递到 MQTT 中，进而进一步投递到设备端。

RocketMQ 作为分布式消息队列，负责对消息进行持久化和分发，供下游多个业务服务消费与处理，从而形成从物

联网终端状态感知到云端业务响应的闭环机制。整个过程实现了 MQTT 协议与 RocketMQ 协议之间的透明转换

与可靠消息同步，确保了设备状态变更能够实时、准确地触达后端业务系统。

充电桩设备的智能运维与状态管理

说明：当前功能灰度开放中，若您需要使用可以通过工单 联系我们 。

实现原理

业务应用场景

设备连接与遗嘱设置：​​充电桩设备在通过 MQTT 协议连接至云端服务端时，会预先在其连接请求中设置一条遗

嘱消息，并指定其将被发布的 MQTT 主题。

异常离线与遗嘱触发：​​当充电桩因突发停电、网络中断或自身故障等原因异常断开连接时，MQTT 服务端会立即

自动将该设备预设的遗嘱消息发布到指定的主题中，从而向云端宣告该设备已非正常离线。

跨协议消息路由​​：通过预先在 TDMQ 控制台配置的消息路由规则，MQTT 服务端指定主题上的遗嘱消息会被

自动、可靠地转发至 TDMQ RocketMQ 的一个特定主题中。

运维服务消费与状态感知​​：后端的云端检修服务持续订阅 RocketMQ 的主题。一旦有新的遗嘱消息（即故障消

息）到达，该服务便能立刻消费并解析该消息，准确获取故障设备的身份 ID、位置信息及可能的错误代码，在识

别到设备异常状态后，随即自动触发后续的业务流程。

特性与优势

高可靠与自动化​​：可靠地通过批处理并发送 MQTT 消息到 RocketMQ，实现物联网设备与 RocketMQ 及应

用系统的集成。

灵活的主题映射：RocketMQ 数据集成支持将 MQTT 主题灵活映射到 RocketMQ 主题。

​​业务可扩展性​​：RocketMQ 作为消息中间件，允许多个业务服务同时消费设备状态消息，支持系统平滑扩展和

业务灵活迭代。

操作步骤

创建跨集群复制任务

https://cloud.tencent.com/edu/learning/quick-play/4468-80148?notip=1&source=gw.doc.media&withPoster=1
https://console.cloud.tencent.com/workorder/category?from=sales_sales
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1. 登录 消息队列 RocketMQ 版控制台 ，进入 跨集群复制 页面。

2. 单击新建任务，进行任务的创建。

3. 选定消息来源和消息复制目标，按要求填写字段：

https://console.cloud.tencent.com/ckafka/datahub-overview
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3.1 单击创建任务后，会跳转到任务列表页，在任务初始化后即创建完成。

1. 在任务创建完成后，您可以在任务的列表页看到新增的复制任务，同时可以快速查看任务的状态。单击操作列的

启动/暂停可以快速的开启和暂停任务。

2. 您可以单击任务名称，进入任务详情页查看任务的详细配置。运行中的任务不能修改配置信息，如果要修改复制

任务的配置，请先暂停任务后，单击操作栏的编辑，或者进入任务详情页，单击“基本信息”右上角的编辑，修

改任务的信息。 

3. 在监控部分，您可以查看当前消息复制任务的实时监控，例如源消息消费总条数、消息复制失败条数、消息同步

延迟等。

任务名称：200字符以内，只能包含 中文、数字、字母、“-”和“_”；

源 Topic：通过下拉依次选择地域、集群、和 Topic，如果没有合适的集群或 Topic 可以在集群列表页进

行新建。

目标 Topic：通过下拉依次选择地域、集群、和 Topic，如果没有合适的集群或 Topic 可以在集群列表页

进行新建。

是否立即开启任务：如果打开开关，在任务创建完成后就按照当前任务的配置进行复制。

查看任务详情
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