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产品简介

产品概述
最近更新时间：2025-04-01 17:52:32

主动型云蜜罐（Active Cloud Deception Platform，ACDP）是一款基于云计算技术的创新型蜜罐安全产品。

产品基于主动防御理念，帮助企业构建纵深安全防护体系，助力客户在新的对抗环境下提升网络安全风险管理能力。

通过部署后有效地监控和记录攻击行为，包括来源 IP、攻击手段、攻击目标资产等信息，实现攻击威胁的及时预

警。

通过构建高仿环境吸引攻击者并干扰真实攻击路径，将攻击者从实际生产环境中剥离，从而有效降低真实系统受到攻

击的可能性。

经过综合研判，分析攻击者的威胁信息，最终有助于及时更新防御策略，提高企业安全防护能力。

什么是主动型云蜜罐

产品功能

威胁预警

威胁应对

攻击行为研判
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产品优势
最近更新时间：2025-04-01 17:52:32

主动型云蜜罐可通过探针形式部署。探针是一个轻量级客户端，能够在不占用过多系统资源的情况下运行。这种轻量

级客户端的采用，进一步提升了产品的适用性和灵活性，使其能够轻松地部署在各种企业环境中。

主动型云蜜罐无需人工干预即可自动化地记录所有攻击事件发生时的相关日志信息，避免人工记录可能出现的遗漏或

延迟，确保每个攻击细节都能及时被捕捉并保存下来。同时，产品能够对海量的日志信息进行初步整理，按照攻击类

型、攻击源 IP、攻击时间等多维度进行分类，方便管理员后续查询和分析，减轻其工作负担。

主动型云蜜罐帮助企业精准地识别出自身在安全防护方面存在的薄弱环节。基于这些深入的洞察，企业能够更加明智

地规划和优化自己的安全投资策略。这意味着企业可以避免盲目将资源分散投入到各个方面，将有限的资金和人力资

源集中投入到那些被识别为关键的安全领域，从而提高资源的使用效率，并增强企业整体的安全防护能力。

轻量化部署方案

高效自动化管理

提高企业防护效能
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应用场景
最近更新时间：2025-04-01 17:52:32

通过将记录的所有攻击事件日志进行集中汇总分析，对全网日志数据进行集中管理，运维人员可以实时了解网络面临

的安全威胁态势。

通过对众多的蜜罐日志信息进行深入分析和挖掘，运维人员可以基于这些分析结果建立特定指标，为企业的安全决策

和策略调整提供有力支持。

通过还原攻击路径，帮助企业及时发现和响应安全威胁，查漏补缺，从而提高整体的安全防御能力。

安全态势感知

辅助决策制定

企业防御能力提升


