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蜜罐是一种网络安全防御机制，旨在诱捕和分析潜在的攻击者。主动型云蜜罐产品与云环境深度结合，可以快速灵活

在已有集群上进行部署，并结合主动防御理念，帮助企业构建纵深安全防护体系，助力客户在新的对抗环境下提升网

络安全风险管理能力。

主动型云蜜罐支持按需购买，详情请参见文档 购买指南 。

探针是一个轻量级客户端，能在不占用过多系统资源的情况下运行，便于部署在各种企业环境中。探针的作用是吸引

攻击者，干扰其真实攻击路径，并收集攻击行为特征。

云蜜罐部署必须考虑服务所处的整体环境，若部署位置处于难以被外部攻击者发现的节点，服务就难以达到较好的效

果。另外由于攻防场景始终在快速迭代，若部署实例的版本老旧，可能较易被攻击者识别。建议在实施部署之前对所

处环境进行详细评估，使其与真实服务尽量接近。

关于主动型云蜜罐的应用场景，详情请参见 应用场景 。

什么是主动型云蜜罐？

如何购买主动型云蜜罐？

探针的作用是什么？

部署后为何没有高价值的日志信息？

主动型云蜜罐的应用场景有哪些？
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