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操作指南

发起评估任务
最近更新时间：2024-11-11 17:01:52

在您完成云账号授权后，即可发起评估任务。

已完成云账号授权，授权文档如下：

1. 登录 多云安全治理服务控制台 ，在左侧菜单栏中，单击总览。

2. 在总览页面，单击一键评估或重新评估，即可发起安全评估任务。

前提条件

腾讯云账号授权

阿里云账号授权

操作步骤

首次发起安全评估任务时，页面显示如下：

若已发起过安全评估任务，页面显示如下：

https://console.cloud.tencent.com/msgs
https://cloud.tencent.com/document/product/1783/111961
https://cloud.tencent.com/document/product/1783/111962
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查看评估任务进度
最近更新时间：2024-11-11 17:01:52

发起评估任务后，您可通过以下步骤查看评估任务的进度。

登录 多云安全治理服务控制台 ，在左侧菜单栏单击总览，查看最新任务的进度情况。

1. 登录 多云安全治理服务控制台 ，在左侧菜单栏中，单击扫描任务。

2. 在扫描任务页面，支持通过评估状态、任务 ID、任务开始/结束时间来筛选目标任务。

3. 在选中目标任务后，您可以通过查看任务进度列来了解相关进度。

操作步骤

方案一

方案二

https://console.cloud.tencent.com/msgs
https://console.cloud.tencent.com/msgs
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4. 在扫描任务页面，单击目标任务的查看详情，即可查看具体任务信息。
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查看风险内容
最近更新时间：2024-11-11 17:01:52

安全评估任务完成后，即可查看云账号下的风险内容。

1. 登录 多云安全治理服务控制台 ，在左侧菜单栏中，单击风险治理指引。

2. 在风险治理指引，您可以看到分层的风险列表，支持通过检测模式和云账号信息，对风险进行过滤。

操作步骤

参数名称 说明

检测模式 页面将展示归属已选择检测模式的所有风险。检测模式列表源自系统预制及您自定

https://console.cloud.tencent.com/msgs
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3. 在风险治理指引页面，单击右上角的 ，选择汇总导出或按云账号拆分导出，单击确定即可导出 Excel 格式的

风险报告。

4. 在风险治理指引页面，单击目标风险的详情，可以了解风险的危害、修复建议和具体列表。

义的检测模式。

云厂商-云账号 页面将展示归属已选择云账号的所有风险。云账号列表源自您授权的云账号。

说明：

汇总导出：将所有云账号的风险汇总成一份报告。

按云账号拆分导出：将各云账号的风险分别导出一份报告。
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开启“暴露面管理服务”联动
最近更新时间：2024-11-11 17:01:52

多云安全治理服务可与 暴露面管理服务  开启联动。开启后，多云治理服务完成互联网暴露面梳理时，将相关资产通

过接口发送至暴露面管理服务进行扫描，待扫描完成后，将读取结果数据，在多云治理服务的 互联网暴露面  页面进

行关联展示。

1. 登录 多云安全治理服务控制台 ，在左侧菜单栏中，单击安全服务联动配置。

2. 在安全服务联动配置页面中，分为以下两种情况：

请您仔细阅读开通说明，确认无误后，单击确定即可开通。

前提条件

您已购买 多云安全治理服务 。

您当前登录的腾讯云账号已购买 暴露面管理服务 ，或您当前登录的腾讯云账号未曾试用 暴露面管理服务 。

操作步骤

若您当前登录的腾讯云账号已购买暴露面管理服务，单击开启联动开关。

https://cloud.tencent.com/document/product/1755
https://console.cloud.tencent.com/msgs/internet-exposure
https://console.cloud.tencent.com/msgs
https://cloud.tencent.com/document/product/1755/102066
https://cloud.tencent.com/document/product/1755/102066
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单击开启试用后，请您仔细阅读《暴露面管理服务授权书》及开通说明，确认无误后，单击确定即可开通。

若您当前登录的腾讯云账号未购买暴露面管理服务，并且也未曾有过试用，支持开启7天的免费试用，任意

腾讯云主账号仅可试用一次。
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查看互联网暴露面
最近更新时间：2025-01-06 14:09:12

多云安全治理服务将通过资产配置梳理的方式，对云上网络设备、云服务器、数据库等资源进行关联分析，绘制您云

上的互联网暴露面状态。您可以通过以下步骤查看并治理互联网暴露面。

此功能为额外付费功能，当前限时免费提供给已购买多云安全治理服务的用户使用。本次限免截止时间暂定为2025

年03月31日。付费使用时间待定，后续我们将发布相关公告并通过站内信、邮件等方式提前通知您。

1. 登录 多云安全治理服务控制台 ，在左侧菜单栏中，单击互联网暴露面。

2. 在互联网暴露面-数据统计模块中，支持从开放状态、资产类型、改进方向等维度进行互联网暴露面的数据统

计。

特殊说明

数据统计

统计维度 说明

开放状态

开放：完全对互联网开放。

白名单：仅对白名单地址段开放。

关闭：无法访问。

资产类型 分为负载均衡、弹性公网 IP、WAF、数据库公网连接地址、其他。

改进方向

高危端口：根据高风险服务及对应的惯例端口号设定。

非标端口：未接入 WAF 或非 80，443 的端口将被视为非标端口。

待接入 WAF：未接入 WAF 的80/443端口。

https://console.cloud.tencent.com/msgs
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3. 在数据统计模块中，您可以通过筛选云账号，来了解不同云账号的数据统计结果。

在 互联网暴露面-数据查询模块  中，您可以看查到面向互联网暴露的端口列表，支持通过云账号、暴露资产类型、

域名、IP、端口、开放状态、风险类型等多种筛选方式。

数据查询

参数名称 说明

云厂商-云账号 云账号列表源自您授权的云账号。

暴露资产类型 对互联网暴露端口的云产品类型。

https://console.cloud.tencent.com/msgs/internet-exposure
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1. 若您开启了“暴露面管理服务”的联动，支持在 互联网暴露面-数据查询模块  查看探测结果。

2. 单击探测结果的数字，即可查看端口服务、漏洞信息、弱口令、网站后台等。

1. 在 互联网暴露面-数据查询模块  中，每一条暴露面数据，均支持查看暴露路径。

域名 暴露资产的域名信息。

IP 暴露资产的 IP 信息。

端口范围 暴露资产的端口信息。

状态

开放：完全对互联网开放。

白名单：仅对白名单地址段开放。

关闭：无法访问。

改进方向

高危端口：根据高风险服务及对应的惯例端口号设定。

非标端口：未接入 WAF 或非 80，443 的端口将被视为非标端口。

待接入WAF：未接入 WAF 的80/443端口。

查看“暴露面管理服务”探测结果

查看暴露路径

https://console.cloud.tencent.com/msgs/internet-exposure
https://console.cloud.tencent.com/msgs/internet-exposure
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2. 单击暴露路径，将打开新标签页展示暴露路径。



多云安全治理服务

版权所有：腾讯云计算（北京）有限责任公司 第19 共23页

检索暴露路径
最近更新时间：2025-01-06 14:09:12

支持对暴露路径任意节点（网络设备、云服务器、云数据库等）的检索能力，输入节点的信息，如实例 ID、域名、

IP、端口后，将以树状图的形式展示包含相应资产节点的所有路径。

此功能为额外付费功能，当前限时免费提供给已购买多云安全治理服务的用户使用。本次限免截止时间暂定为2025

年03月31日。付费使用时间待定，后续我们将发布相关公告并通过站内信、邮件等方式提前通知您。

1. 登录 多云安全治理服务控制台 ，在左侧菜单栏中，单击暴露路径。

2. 在暴露路径-路径展示模块中，支持实例 ID、域名、IP、端口的检索，根据信息展示路径。

特殊说明

检索路径

https://console.cloud.tencent.com/msgs
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检索字段说明

节点状态说明：节点颜色代表了节点的不同状态。

参数名称 说明

实例 ID 待检索资源的实例 ID。

实例 ID、域名、IP 必须填写其中之一。域名 待检索资源的域名。

IP 待检索资源的 IP。

端口 待检索资源的端口号。非必填项。

节点位置 节点说明 节点颜色代表的状态
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3. 鼠标置于节点上，支持查看节点的信息。

在 暴露路径-数据展示模块  中，可查看暴露路径涉及的互联网节点、路径节点、服务器列表、服务器进程、服务器

漏洞、服务器高危基线。

树状图的根节点 互联网（Internet） -

第二层节点 互联网节点

绿色代表对公网开放。

橙色代表有白名单的对公网开放。

灰色代表无法访问。

其余节点 路径节点
绿色代表节点正常。

灰色代表节点异常，无法访问。

查看列表信息

https://console.cloud.tencent.com/msgs/exposure-path
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表格名 说明

互联网节点状

态
树状图中互联网节点列表，展示详细的数据信息。

路径节点信息 树状图中路径节点列表，展示详细的数据信息。

服务器列表
若树状图中包含云服务器，将展示云服务器的列表，并展示云服务器主机安全终端的状态。

数据源自腾讯云主机安全、阿里云云安全中心。

服务器进程
若树状图中包含云服务器，将展示云服务器上主机安全终端采集的进程数据。数据源自腾讯

云主机安全、阿里云云安全中心。

服务器漏洞
若树状图中包含云服务器，将展示云服务器上主机安全终端采集的漏洞列表。数据源自腾讯

云主机安全、阿里云云安全中心。

服务器高危基

线

若树状图中包含云服务器，将展示云服务器上主机安全终端采集的高危基线列表。数据源自

腾讯云主机安全、阿里云云安全中心。
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评估周期管理
最近更新时间：2024-11-11 17:01:52

多云安全治理服务，支持周期运行评估任务，目前支持设置每日在指定时间运行。

1. 登录 多云安全治理服务控制台 ，在左侧菜单栏中，单击扫描任务。

2. 在扫描任务页面，单击周期运行管理。

3. 在周期运行管理窗口中，开启每日运行，选择运行时间，单击确定。

操作步骤

https://console.cloud.tencent.com/msgs

