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本文档（含所有文字、数据、图片等内容）完整的著作权归腾讯云计算（北京）有限责任公司单独所有，未经腾讯云

事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为构成

对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体的

商标，依法由权利人所有。未经腾讯云及有关权利人书面许可，任何主体不得以任何方式对前述商标进行使用、复

制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法律责
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【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，

腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。
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概览页面作为威胁情报平台 TIP 的概述界面，包含了多种数据的汇总以及分析展示。

该模块主要对腾讯威胁情报云，本地运营情报源，其他三方情报源等多来源数据进行统一管理。支持添加和编辑情报

源，查看当前接入情报的状态和数据统计。

概览

情报概况：按照情报分类展示情报接入数量，包含：IP 类情报、域名类情报、IOC 情报、入站情报、文件信誉

情报、本地自定义情报等。

情报源每日录入趋势（近7日）：针对情报概况中的四类情报作为统计分类项，按照时间对接入数量进行趋势分

析与展示。

API 查询与命中情况（近7日）：按照 API 查询与命中的次数，按照时间线对命中次数进行趋势分析与展示。

情报管理

情报源
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用户可以自行在此页面查询情报，在查询栏输入情报即输入 IP、域名、MD5，单击查询后系统会在全局范围内查找

一个 IOC 条目（包括生效的情报源和失效的情报源）。该功能支持单次搜索以及批量搜索。

如下图所示，在搜索栏输入查询值后，可查看到相关的 IOC 信息，可以根据情报情况对当前域名进行加白（添加入

白名单）处理。

如下图所示，在搜索栏可连续输入查询值，一边批量获取查询结果。

情报查询

单次查询

批量查询



威胁情报平台 TIP

版权所有：腾讯云计算（北京）有限责任公司 第5 共7页

提供腾讯威胁情报中心运营的漏洞情报。漏洞情报定期从云端进行下沉更新，支持基于最新1天、3天、7天，或指定

时间区间进行漏洞情报筛查。另外，也支持根据风险等级进行过滤。可单击查看详情跳转漏洞详情页获取更多上下文

信息。

该功能主要是对平台中已经加白的情报做统一管理展示当前已经加白的 IOC 列表，包括 IOC 内容、类型和添加时

间，操作部分可以取消加白。

此模块提供条日志接入的查看、配置、统计功能。支持添加 TCP、UDP、Syslog、Kafka、自定义格式的日志数

据，以便进行威胁情报分析或本地情报数据运营。

漏洞情报

情报加白

数据运营
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主要是针对 API 调用态势分析和调用日志记录查询。

查询趋势页面主要是查询趋势的展示界面，包含：最近1天命中、最近7天命中、最近30天命中、最近1天查询量、最

近7天查询量、最近30天查询量。

提供威胁情报命中记录的查询能力，可根据时间区间、查询值检索具体的历史查询结果，查询结果中包括：查询时

间，使用的 API 账户名称，查询内容，查询值类型，威胁判定结果，威胁等级等信息。

该功能主要是针对 TIP 平台的基础功能进行维护，如情报授权的更新与管理、云端威胁情报的自动更新、平台账号

管理、API 管理。

统计分析

查询趋势

查询日志

系统管理
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系统提供平台相关授权信息如下图，包括版本更新日期、版本规格类型，授权 ID，授权单位，授权有效期，授权剩

余时间，具体订阅的情报数据类型等。

安全性及其他设置

登录安全：支持配置失败次数上限、锁定时间、页面超出时间、密码过期时间等信息。

密码安全：支持配置密码规则强度，区分为高、中、低三档配置。

系统运维


