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操作指南

欢迎页
最近更新时间：2026-03-18 15:37:52

当您首次访问防火墙管理且未开通服务时，控制台将显示本欢迎页。

本页面旨在向您介绍防火墙管理的产品定位、核心价值与应用场景。您可在此页面一键申请免费试用，快速开启集中

式安全策略管理体验。

操作步骤

1. 登录 ，单击免费试用。防火墙管理

2. 在授权页面，单击立即授权 > 同意授权，完成腾讯云标准授权流程。

https://console.cloud.tencent.com/fwm
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说明：

若用户已经使用了云防火墙的企业安全组，则不可使用防火墙管理。单击立即前往，跳转至  

使用企业安全组。

云防火墙

3. 授权成功后，系统将自动跳转至防火墙管理的  页面。概览

https://console.cloud.tencent.com/cfw/ac/secgroupnew
https://console.cloud.tencent.com/fwm
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4. 在页面右上方，您将看到服务状态标识为试用中，表示您已成功开通免费试用，可以开始使用所有功能。
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概览
最近更新时间：2026-03-18 15:37:52

功能简介

概览页面是防火墙管理的核心控制面板，为您集中展示账户的整体安全态势。您可在此快速查看策略规则纳管、防护

状态、策略体检分析等关键信息，并执行相关快捷操作。

操作步骤

1. 登录 ，在左侧导航中，选择概览。防火墙管理控制台

2. 在概览页面上方的策略规则纳管区域，您可以进行如下操作：

查看当前已关联纳管的账号总数，以及各个安全产品下的规则组数量。

说明：

当前仅支持云防火墙-企业安全组。

单击前往下发规则，系统将跳转至策略管理 > 规则下发管理 > 新建下发规则页面，以便快速创建并下发安全

规则。详情请参见 。新建下发规则

3. 在概览页面右上方的防火墙管理防护区域，您可以进行如下操作：

查看防火墙管理已防护天数，以及各安全产品已使用 / 剩余配额。

单击扩容，可跳转至对应安全产品购买页面。

https://console.cloud.tencent.com/fwm
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4. 在概览页面下方策略体检分析区域，您可以进行如下操作：

查看上一次策略分析体检的执行完成时间，以及体检总策略数、有风险策略数、待整改策略、风险整改率等

关键结果。

单击待整改策略的去整改，跳转至策略分析界面，对发现的风险项进行处置。

单击前往策略体检，将跳转至策略分析界面并自动弹出“开始体检”窗口，便于您立即发起一次新的策略健

康检查。详情请参见 。发起策略体检
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策略管理

规则下发管理
最近更新时间：2026-03-18 15:37:52

功能简介

规则下发管理用于将规则组部署到指定的云产品与账号。您可在此页面，对支持的云安全产品的规则组进行下发、管

理与监控。

操作步骤

1. 登录 ，在左侧导航中，选择策略管理 > 规则下发管理。防火墙管理控制台

2. 单击云防火墙-企业安全组，切换到云防火墙-企业安全组界面。

新建下发规则

1. 在规则下发管理页面，单击新建下发规则。

2. 在新建下发规则页面，配置以下参数：

参数名称 说明

下发产品 选择 云防火墙-企业安全组。

下发账号 选择规则需要下发到的目标账号。

最先执行 配置优先级最高（最先执行）的规则组，单击新加一条以添加。

优先级 规则执行的先后顺序，数字越小优先级越高。仅首条规则的优先级可编辑，后续规则

优先级自动递增。

说明：

仅支持编辑首条规则的优先级，其后的规则会依次递增；原优先级所在

的规则会自动递延。

https://console.cloud.tencent.com/fwm
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长按鼠标左键，即可拖动排序所创建的规则组策略，优先级也会随之变

动。

规则组名称

从下拉列表中选择需要下发的规则组。

说明：

如现有规则组不符合您的要求，可单击新建规则组，系统将跳转至策略管理 

> 规则组管理 > 新建规则组页面。具体操作请参阅 。新建规则组

规则数量 （自动显示）所选规则组内包含的规则总数。

操作
规则组详情：查看该规则组的基础信息与规则列表。

移除：从当前编排中移除此规则组。

最后执行
配置优先级最低（最后执行）的规则组，单击新加一条以添加。参数说明同规则组策

略编排-最先执行。

3. 参数配置完成后，您可以选择以下操作：

保存并预览变动：保存下发规则组，并预览下发规则关联实例所绑定的安全组规则变动。

确认无误后，单击立即下发可执行下发。

也可单击关闭，系统将保存您的下发规则并返回规则下发管理页面。

立即下发：下发此规则以及所有安全产品中所有的未下发、待下发以及下发失败规则。

保存：保存至规则下发管理列表，后续需在规则下发管理列表中手动单击立即下发才会生效。

管理下发规则

在  页面，您可以管理已创建的规则，进行查询、排序、下发、编辑和删除操作。规则下发管理

查询规则

您可以通过列表上方的搜索框，输入规则组下发ID、规则组名称等关键字进行查询，多个条件可用回车键分隔。

快速排序

https://console.cloud.tencent.com/fwm/manage-dispatch
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规则在列表中的自上而下顺序代表其优先级从高到低。如需调整，请按以下步骤操作：

1. 单击列表上方的快速排序。

2. 将鼠标悬停在需调整的规则行上，光标变为拖动图标时，按住左键上下拖动。

3. 调整至目标位置后，单击保存。列表上方规则的优先级高于下方规则，系统会自动更新优先级数值。

下发规则

规则下发有两种主要方式：

预览后下发：在新建、编辑下发规则时单击保存并预览变动，或在规则下发管理列表页面单击预览变动，将在新

页面展示规则变更详情。确认无误后，单击该页面的立即下发。

直接下发：在新建、编辑下发规则时单击立即下发，或在规则下发管理列表页面单击立即下发，将直接触发下发

流程。

注意：

下发会将所有安全产品中所有的未下发、待下发以及下发失败规则进行下发。

编辑规则

1. 在目标规则的操作列中，单击编辑，进入编辑页面。

2. 在编辑页面，您可以修改“规则组策略编排”中的规则组优先级和规则组名称。
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优先级：规则执行的先后顺序，数字越小优先级越高。仅首条规则的优先级可编辑，后续规则优先级自动递

增。

说明：

仅支持编辑首条规则的优先级，其后的规则会依次递增；原优先级所在的规则会自动递延。

长按鼠标左键，即可拖动排序所创建的规则组策略，优先级也会随之变动。

规则组名称：从下拉列表中选择需要下发的规则组。

说明：

如现有规则组不符合您的要求，可单击新建规则组，系统将跳转至策略管理 > 规则组管理 > 新建规

则组页面。具体操作请参阅 。新建规则组

单击规则组详情，可查看该规则组的基础信息与规则列表。

3. 参数配置完成后，您可以选择以下操作：

保存并预览变动：保存下发规则组，并预览下发规则关联实例所绑定的安全组规则变动。

确认无误后，单击立即下发可执行下发。

也可单击关闭，系统将保存您的下发规则并返回规则下发管理页面。

立即下发：下发此规则以及所有安全产品中所有的未下发、待下发以及下发失败规则。

保存：保存至规则下发管理列表，后续需在规则下发管理列表中手动单击立即下发才会生效。

删除规则

单条删除：在目标规则的操作列中，单击删除。

批量删除：先勾选多个规则，再单击列表上方的批量删除。
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注意：

删除后的规则无法恢复。

"新增待下发"状态规则会直接从列表移除。

"已生效/已更新待下发"状态规则则会转为"已删除待下发"状态，需要单击立即下发才可生效。
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规则组管理
最近更新时间：2026-03-18 15:37:52

功能简介

规则组管理用于集中创建、编排和维护可复用的规则组。它支持对规则组及其内部规则进行全生命周期的精细化管

控，包括新建、编辑、排序、筛选和批量操作，为后续的规则下发流程提供策略基础。

操作步骤

1. 登录 ，在左侧导航中，选择策略管理 > 规则组管理。防火墙管理控制台

2. 单击云防火墙-企业安全组，切换到云防火墙-企业安全组界面。

新建规则组

1. 在规则组管理页面，单击新建规则组。

2. 在新建规则组页面，配置以下参数：

参数名称 说明

规则组名称 自定义规则名称，50个字符以内。

所属产品 选择云防火墙-企业安全组。

组内优先级 规则的执行顺序，企业安全组 IPv4和 IPv6规则的执行顺序互不影响，优先级较高的规则

被优先匹配，命中后则不再匹配后序规则。当您修改某条规则的优先级时，原本该位置的

规则的优先级+1，依次类推。当您删除某条规则时，后序所有规则的优先级-1。

说明：

https://console.cloud.tencent.com/fwm
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仅支持编辑首条规则的优先级，其后的规则会依次递增；原优先级所在的规则

会自动递延。

长按鼠标左键，即可拖动排序所创建的规则组策略，优先级也会随之变动。

IP 类型 根据需求选择 IPv4 或者 IPv6。

访问源
IPv4 规则支持 IP/CIDR、参数模板、资产实例、资源标签、资产地域等类型。

IPv6 规则支持 IP/CIDR、参数模板等类型。

访问目的

IPv4 规则支持 IP/CIDR、参数模板、资产实例、资源标签、资产地域、域名解析等类

型。

IPv6 规则支持 IP/CIDR、参数模板等类型。

说明：

访问源选择其中的一种类型，访问目的也可以选择一种类型。但是，当访问源

或访问目的选择的是资源地域时，对应的访问目的或访问源则不能选择资产地

域，其他类型没有这个限制。

当生效范围选择轻量应用服务器防火墙时，访问源与访问目的均不支持参数模

板类型。

目的端口

手动填写：支持单端口号、基于'/'的端口段以及英文逗号分隔的离散端口值、最多填写

15个离散端口，例如“80”、“80/80”、“-1/-1”、“1/65535”。

参数模板：在已有端口模板协议内容中选择所需的地址模板。自定义端口协议模板可参

考  > 新增模板。地址模板

协议 当前版本支持 UDP、TCP 和 ICMP 协议。

生效范围 您可以选择下发规则至安全组或轻量应用服务器防火墙。

策略
允许：放通命中规则的流量。

拒绝：拦截命中规则的流量。

描述 用于描述规则，最多支持30个字符，支持通过##的方式对当前规则进行 TAG 标记，其中

部分 TAG 支持特殊功能；当前版本支持的设定有#仅下发访问源#, #仅下发访问目的#

说明

当访问目的地址填写为实例、子网、私有网络地址时，可通过自动双向下发，分

配一条相同的入站规则。如果不想实现双向下发的效果，可通过在描述添加关键

https://cloud.tencent.com/document/product/1132/49443
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字： #仅下发访问源#（仅对访问源下发安全组规则），#仅下发访问目的#（仅

对访问目的下发安全组规则）。

3. 若已编辑完成前方规则，而后方待配置规则与前者相似，可通过使用复制功能快速生成新规则，随后根据实际需

求调整细节即可。

单击操作栏的 ​​ ​，可在当前所选规则位置的下方新增一行规则，并自动复制当前规则的全部内容；

单击下方的 ​​ ​，可在规则列表的最底部新增一行规则，并自动复制列表中最后一条规则的内容。

说明

一个规则组单次最多支持添加10条规则。

4. 确认无误后，单击确定完成配置。

说明：

配置规则需手动下发：创建规则后，请前往 ，单击立即下发以使规则生效。规则下发管理

基于 IP 配置的风险提示：在资产 IP 不重复的情况下，您可通过 IP 地址快捷配置安全组规则。但需

注意：若某 IP 绑定了多个实例，该 IP 的规则将对其下所有实例生效。后续如因资产变更导致该 IP 

对应了新的实例，此规则也将自动扩展至所有关联实例。

管理规则组

在  页面，您可以通过组合多种资源属性来筛选和查询规则组，然后对目标规则组进行管理。规则组管理

删除规则组

单条删除：在目标规则组的操作列中，单击删除。

批量删除：先勾选多个规则组，再单击列表上方的批量删除。

https://console.cloud.tencent.com/fwm/manage-dispatch
https://console.cloud.tencent.com/fwm/manage-group
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注意：

规则组存在关联下发账号时无法删除。请前往  页面，移除相关下发规则组以确保无关

联下发账号后再进行删除操作。

规则下发管理

删除后的规则组无法恢复。

编辑规则组

在目标规则组的操作列中，单击编辑，可进入编辑页面。

该页面分为两部分：

基础信息：仅支持单击  修改规则组名称，其他基础信息参数不可编辑。

规则信息：支持对当前规则组内的所有规则进行新增、查询、修改、删除及排序等操作。

查询规则：支持组合多种资源属性来筛选和查询规则。

新建规则：单击新建规则，可在本组内新增一条规则，参数说明请参考 。新建规则组

编辑规则：单击目标规则操作列的编辑，可修改该规则的详细配置。

https://console.cloud.tencent.com/fwm/manage-dispatch
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删除规则：单击目标规则操作列的删除，可删除该规则；勾选多个规则后，可单击批量删除删除多个规则。

快速排序：规则在列表中的自上而下顺序代表其优先级从高到低。如需调整，请按以下步骤操作：

a. 单击列表上方的快速排序。

b. 将鼠标悬停在需调整的规则行上，光标变为拖动图标时，按住左键上下拖动。

c. 调整至目标位置后，单击保存。列表上方规则的优先级高于下方规则，系统会自动更新优先级数值。
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策略分析
最近更新时间：2026-03-18 15:37:52

功能简介

策略分析功能旨在对现有企业安全组及其内部的安全组规则进行深度分析。该功能通过展示风险分类、风险等级及规

则分类等关键信息，辅助管理员精准识别可能存在的规则冗余、策略冲突及无效配置等问题。基于分析结果，系统会

提供相应的优化建议，以帮助用户优化安全策略，从而提升产品的防护效率与资源利用率。

说明：

本文档将以“企业安全组”为例，进行相关操作说明，“安全组”操作同理。

操作步骤

发起策略体检

1. 登录 ，在左侧导航中，选择策略管理 > 策略分析，单击开始体检。防火墙管理控制台

2. “体检产品”选择企业安全组，单击开始体检，即可对企业安全组策略进行体检。

3. 单击后，页面将显示“体检中”的加载状态，请耐心等待分析完成。

https://console.cloud.tencent.com/fwm
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4. 您可以单击查看历史体检记录。历史记录按体检时间倒序排列，您可以查看任意一次历史体检的详细报告，其中

包含该次体检时刻的策略风险快照。

查看体检结果

分析完成后，页面默认展示最新一次的体检结果，包括：

体检概览：展示该账号下所有受检产品（企业安全组+安全组）的综合风险概况。

体检概览展示体检总策略数、有风险策略数、待整改策略、风险整改率等关键结果。

风险整改率 = (已整改策略 + 已忽略策略) / 有风险策略数。

体检详情列表：

列表默认按照风险严重程度与处置状态进行智能排序，确保有风险且待整改的策略优先展示。具体排序优先

级为：高风险有待整改 > 中风险有待整改 > 低风险有待整改 > 高风险无待整改 > 中风险无待整改 > 低风险

无待整改 > 高风险无风险 > 中风险无风险 > 低风险无风险。

列表展示的字段包括：风险大类、风险子类、风险等级、风险策略数、待整改策略数、整改率、已处置策略

数、已忽略策略数及整改状态。并支持对部分字段进行筛选与排序。

整改率=（已处置+已忽略）/ 风险策略数。当整改率达到100%时，整改状态显示为“已整改”；小于

100%时，显示为“待整改”；不涉及风险的条目则为“-”。

关于体检风险项的说明，详情请参见 。体检项说明
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管理风险策略

对于识别出的风险策略，单击去整改，即可进入待整改风险项详情页面并管理风险策略。您可以进行复验并处置、忽

略或误报反馈。

复验并处置

由于安全组规则没有唯一 ID，无法直接定位历史快照中的具体规则，因此每次处置前系统会重新进行实时检测，

以确保操作的准确性。

1.1 单击复验并处置后，系统弹窗并立即执行实时分析。

若实时分析后无风险，则提示“暂无风险策略”，流程结束。

若实时分析后存在风险策略，则会展示最新的风险规则列表（此列表可能与体检详情中的历史快照不

一致，属于正常现象）。

1.2 您可以在列表中直接对风险规则进行编辑或删除操作。

1.3 处置循环：每完成一条风险的复验并处置，系统会再次触发实时检测。如果仍有风险，则继续展示并供您处

置，直至所有风险被消除，系统提示“整改已完成”。
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1.4 处置完成后，该条目的“复验并处置”将变为不可单击状态。

忽略

对于确认为误报或无需处置的风险，您可以单击忽略。忽略后，该风险在后续检测中仍会显示，但会被标记

为“已忽略”。

忽略后可以取消忽略。

反馈：如果您认为某条风险策略属于误报，可以单击反馈，输入您的自定义说明（3000字以内）。您的反馈将

用于持续优化内置的风险检测逻辑。

附录

体检项说明

风险大类 风险子类 风险等级 风险描述 处置建议

黑白名单冲

突规则

完全冲突规

则
高

检测到黑白名单五元组

完全一致。

建议基于业务实际需

求，仅保留一个规则，

删除其余冲突规则。

安全基线偏

离规则

入向全放行

规则
高

检测到入向全放行规

则，范围过大。

建议根据业务实际需求

调整规则，缩小覆盖范

围以提升规则精准度。

重复冗余规

则

完全重复规

则
低

检测到规则五元组与匹

配动作完全一致。

建议仅保留一个规则，

删除其余冗余规则。

可合并规则 低

检测到规则的 IP/CIDR 

连续端口一致 或 

IP/CIDR 一致端口不一

致。

建议将多规则合并至一

条规则。

部分重复规

则
中

检测到规则五元组相同

但匹配动作不同。

建议基于业务实际需

求，仅保留一个规则，

删除其余冗余规则。

高风险放行

规则

高风险威胁

情报放行规

则

高

检测到放行规则源IP、

目的IP或域名命中威胁

情报。

建议修改规则内容，避

免遭受外部攻击。

FTP高风险

端口放行规

则

高

检测到放行规则的目的

端口为20/21端口，属于

高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

DNS高风险

端口放行规

则

高

检测到放行规则的目的

端口为53端口，属于高

危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。
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Elasticsea

rch高风险端

口放行规则

高

检测到放行规则的目的

端口为9200/9300端

口，属于高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

Hadoop高

风险端口放

行规则

高

检测到放行规则的目的

端口为50070/8088端

口，属于高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

Kafka高风

险端口放行

规则

高

检测到放行规则的目的

端口为9092端口，属于

高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

Memcach

ed高风险端

口放行规则

高

检测到放行规则的目的

端口为11211端口，属于

高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

MongoDB

高风险端口

放行规则

高

检测到放行规则的目的

端口为27017/27018端

口，属于高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

MySQL高

风险端口放

行规则

高

检测到放行规则的目的

端口为3306端口，属于

高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

PostgreS

QL高风险端

口放行规则

高

检测到放行规则的目的

端口为5432端口，属于

高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

RDP高风险

端口放行规

则

高

检测到放行规则的目的

端口为3389端口，属于

高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

Redis高风

险端口放行

规则

高

检测到放行规则的目的

端口为6379端口，属于

高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

SMTP高风

险端口放行

规则

高

检测到放行规则的目的

端口为25端口，属于高

危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

SSH高风险

端口放行规

则

高

检测到放行规则的目的

端口为22端口，属于高

危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

Telnet高风

险端口放行

规则

高

检测到放行规则的目的

端口为23端口，属于高

危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。
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VNC高风险

端口放行规

则

高

检测到放行规则的目的

端口为5900-5902端

口，属于高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

Zookeepe

r高风险端口

放行规则

高

检测到放行规则的目的

端口为2181/3888端

口，属于高危端口。

建议调整端口范围，避

免因端口暴露引发数据

泄露或外部攻击风险。

无效规则

失效规则 高

检测到规则关联的资产

实例、地址模板、或资

源标签等模板已被部分

删除。

建议直接删除该无效规

则。

被高优覆盖

规则
低

检测到规则已被优先级

更高的规则覆盖。

建议删除被覆盖的无效

规则。

源目相同规

则
低

检测到规则的源IP与目

的IP完全一致。

建议直接删除该无效规

则。
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日志管理
最近更新时间：2026-03-18 15:37:52

功能简介

防火墙管理控制台提供日志管理功能，用于审计与追溯您的关键操作。该功能覆盖“策略管理”与“策略分析”两个

模块，支持按时间范围筛选，并可组合多种资源属性进行精细化查询，帮助您快速定位目标日志并查看详情。

策略管理

1. 登录 ，在左侧导航中，选择日志管理。防火墙管理控制台

2. 单击操作日志 > 策略管理。系统将默认展示近期的操作记录列表。

3. 在策略管理页面，您可以查看操作时间、操作账号、操作模块、操作行为等信息。

4. 您可以通过选择时间范围，并组合选择多种资源属性（如操作账号、操作行为等）进行精确查询，以快速过滤出

目标记录。

5. 单击目标记录操作列的详情，即可查看该条操作日志的详细信息。

查看规则管理模块的日志详情时，可查看对应规则组的基础信息及对应的规则信息。

查看规则下发管理模块的日志详情时，可查看相关下发规则的具体信息。

https://console.cloud.tencent.com/fwm
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策略分析

1. 登录 ，在左侧导航中，选择日志管理。防火墙管理控制台

2. 单击操作日志 > 策略分析。系统将默认展示近期的操作记录列表。

3. 在策略分析页面，您可以查看操作时间、操作账号、操作行为、体检产品等信息。

4. 您可以通过选择时间范围，并组合选择多种资源属性（如操作账号、操作行为等）进行精确查询，以快速过滤出

目标记录。

5. 单击目标记录操作列的详情，即可查看该条操作日志的详细信息。

查看忽略风险、处置风险以及取消忽略行为的日志详情时，可查看对应风险的基础信息及对应的风险规则信

息。

https://console.cloud.tencent.com/fwm


防火墙管理

版权所有：腾讯云计算（北京）有限责任公司 第27 共27页

查看反馈误报行为的日志详情时，可查看对应风险的基础信息、反馈误报信息以及对应的风险规则信息。

查看开始体检行为的日志详情时，可查看进行体检的产品信息、账号信息以及体检策略数量。


