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实践教程

企业安全组封禁高危端口实践教程
最近更新时间：2026-03-18 15:37:52

本教程指导您如何通过防火墙管理的策略管理功能，批量封禁指定的高危端口（如TCP 20, 3389），并为内网特

定 IP 地址创建例外放行规则。

前提条件

已授权使用腾讯云防火墙管理产品。具体操作请参见 。欢迎页操作指南

步骤一：创建高危端口封禁规则组

1. 登录 ，在左侧导航中，选择策略管理 > 规则组管理。防火墙管理控制台

2. 单击云防火墙-企业安全组，切换到云防火墙-企业安全组界面。

3. 单击新建规则组，在添加规则组窗口中，配置相关参数。

参数名称 说明

规则组名称 企业安全组封禁高危端口实践教程。

所属产品 选择云防火墙-企业安全组。

组内优先级 自动设置为1。

IP 类型 选择 IPv4。

访问源
选择 IP/CIDR 并输入全0的 IP 地址，同步所有实例。也可选择资源标签，配置步骤可参

考 、 。创建标签 绑定资源

https://console.cloud.tencent.com/fwm/strategymgmt
https://cloud.tencent.com/document/product/651/56716
https://cloud.tencent.com/document/product/651/56717
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访问目的
选择 IP/CIDR 并输入全0的 IP 地址，同步所有实例。也可选择资源标签，配置步骤可参

考 、 。创建标签 绑定资源

目的端口 选择手动填写并输入20,3389。

协议 选择 TCP。

生效范围 选择安全组。

策略 选择拒绝。

描述 封禁高危端口#仅下发访问目的。

4. 单击确定。规则组将出现在列表中，此时规则尚未下发，不会生效。

步骤二：创建内网白名单 IP 地址

为使内网特定 IP 地址能正常访问高危端口，需先在私有网络（VPC）中创建一个 IP 地址参数模板作为白名单。

1. 访问 ，在左侧导航中，选择安全 > 参数模板。私有网络控制台

2. 在参数模板 > IP 地址页面，单击新建。

3. 参考 ，配置相关参数。单击确定。创建 IP 地址参数模板

https://cloud.tencent.com/document/product/651/56716
https://cloud.tencent.com/document/product/651/56717
https://console.cloud.tencent.com/vpc/template/ip
https://cloud.tencent.com/document/product/215/20090#.E5.88.9B.E5.BB.BA-ip-.E5.9C.B0.E5.9D.80.E5.8F.82.E6.95.B0.E6.A8.A1.E6.9D.BF
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4. 在 IP 地址页签中，可以看到刚刚创建的加白 IP 地址参数模板。

步骤三：在规则组中添加内网放行规则

返回云防火墙控制台，在已创建的规则组中添加一条优先级更高的允许规则。

1. 返回 ，在左侧导航中，选择策略管理 > 规则组管理。防火墙管理控制台

2. 单击云防火墙-企业安全组，切换到云防火墙-企业安全组界面。

3. 在规则组列表中找到您在  中创建的规则组，单击其操作栏的编辑。步骤一：创建高危端口封禁规则组

4. 在编辑页面，单击新建规则，配置相关参数。

参数名称 说明

组内优先级 设置为1（确保优先级在  中创建的规则之上）。步骤一：创建高危端口封禁规则组

IP 类型 选择 IPv4。

访问源 选择参数模板，然后选中您在  创建的内网放行白名单。步骤二：创建内网白名单IP地址

访问目的
选择 IP/CIDR 并输入全0的 IP 地址，同步所有实例。也可选择资源标签，配置步骤可参

考 、 。创建标签 绑定资源

目的端口 选择手动填写并输入20,3389

协议 选择 TCP。

https://console.cloud.tencent.com/fwm/strategymgmt
https://cloud.tencent.com/document/product/651/56716
https://cloud.tencent.com/document/product/651/56717
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生效范围 选择安全组。

策略 选择允许。

描述 高危端口白名单访问规则。

5. 单击确定。规则组将出现在列表中，此时规则尚未下发，不会生效。

步骤四：预览并下发规则

规则配置完成后，必须下发才能生效。下发前建议预览变动。

1. 登录 ，在左侧导航中，选择策略管理 > 规则下发管理。防火墙管理控制台

2. 单击云防火墙-企业安全组，切换到云防火墙-企业安全组界面。

3. 在云防火墙-企业安全组页面，单击预览变动。

4.  在预览变动页面，可查看企业安全组变动。

页面左侧为资产实例，包括云服务器、弹性网卡、云数据库、负载均衡以及轻量应用服务器防火墙。

页面右侧为实例所绑定的安全组和规则（按照优先级排序），分为入站规则和出站规则，其中若变动为新

增，则背景色为绿色。若变动为删除，则背景色为红色。

5. 预览无误后，单击立即下发。

注意：

下发会将所有安全产品中所有的未下发、待下发以及下发失败规则进行下发。

https://console.cloud.tencent.com/fwm/strategymgmt
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步骤五：查看操作日志

您可以在日志中追溯所有配置操作，便于审计和排障。

1. 登录 ，在左侧导航中，选择日志管理 > 策略管理。防火墙管理控制台

2. 在策略管理页面，系统记录所有与规则组和下发相关的操作，如“创建规则组”、“添加规则”、“立即下

发”等。您可以查看操作时间、账号、具体行为及关联的规则组。

3. 单击详情可查看操作日志的详细信息。

相关文档

当您的腾讯云账号下拥有多种云产品资源时，例如云服务器实例、云硬盘实例、对象存储桶等资源，您可以通过创建

标签并绑定资源来完成资源的分类和统一管理。配置步骤可参考 、 。创建标签 绑定资源

https://console.cloud.tencent.com/fwm/strategymgmt
https://cloud.tencent.com/document/product/651/56716
https://cloud.tencent.com/document/product/651/56717

