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操作指南

开通灾备中心
最近更新时间：2026-08-21 15:27:30

说明：

本服务已开启内测，点击 。申请使用

要使用腾讯云灾备中心服务，您需要先完成开通灾备中心操作，完成服务授权。

前提条件

已  并完成 。注册腾讯云账号 实名认证

若您使用子账号访问灾备中心，主账号需为子账号授予 QcloudBDRCFullAccess  或 QcloudBDRCReadOnl

yAccess  权限策略，具体操作请参见 。授权管理

操作步骤

步骤1：进入灾备中心控制台

登录 ，首次访问将自动跳转至开通引导页，展示服务与授权说明。灾备中心控制台

步骤2：授权服务角色

灾备中心需要通过服务角色代表您访问所需的云资源（如 CVM、CBS、COS 等），以完成备份与容灾操作。开

通时会引导您创建以下服务预设角色：

角色名称 用途说明

https://cloud.tencent.com/apply/p/q3q6np6sta
https://cloud.tencent.com/register
https://cloud.tencent.com/document/product/378/3629
https://cloud.tencent.com/document/product/598/10602
https://console.cloud.tencent.com/bdrc
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BDRC_QCSLinkedRoleIn

CVMBackup
用于访问您的 CVM、CBS、COS 等资源，执行 CVM 备份与恢复。

请仔细阅读角色权限描述，单击授权开通并同意授权完成服务角色的创建。授权完成后，控制台会自动进入灾备中心

主页。

步骤3：确认开通结果

授权完成后，您可通过以下方式确认灾备中心已成功开通：

在  的左侧导航栏可正常查看概览、备份、容灾等菜单。灾备中心控制台

在  中，可以查询到以 BDRC_  开头的服务预设角色。访问管理控制台 > 角色

后续操作

开通完成后，您可以按需继续配置具体业务，后续使用无需再重复开通：

备份场景：参考 ，创建备份策略并对 CVM 等资源执行首次备份。备份服务快速入门

容灾场景：参考 ，创建保护组与复制对，实现跨可用区或跨地域容灾。容灾服务快速入门

常见问题

未授权可以访问灾备中心控制台吗？

未完成服务角色授权时，可以打开控制台，但无法执行任何备份、恢复、容灾类操作。系统会在您访问功能页面时再

次提示完成授权。

已开通的灾备中心，可以关闭吗？

灾备中心服务本身按需计费，仅在实际产生备份或容灾时才会计费。如您不再使用，您可参考  删除涉

及到的灾备中心资源，无需单独执行关闭服务操作。若需彻底解除服务角色授权，请前往  

手动删除以 BDRC_  开头的角色，删除角色授权后若要再次使用灾备中心服务则需再次开通本服务。

停止服务计费

访问管理控制台 > 角色

子账号可以为主账号完成开通吗？

不可以。开通灾备中心涉及服务角色的创建，只能由主账号或具备 CAM 管理权限的子账号完成首次授权。

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/cam/role
https://console.cloud.tencent.com/cam/role
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备份服务

备份库管理

创建备份库
最近更新时间：2026-08-21 15:27:31

备份库是备份数据的逻辑存储容器（CVM 整机备份不适用）。在执行除 CVM 整机备份外的其他产品备份前，都

需要先创建备份库。

前提条件

已完成 。授权开通灾备中心服务

操作步骤

1. 登录 ，选择备份 > 备份库，然后选择您需要使用的地域。灾备中心控制台

2. 单击创建备份库，在创建备份库弹窗中配置以下字段。

字段
是否必

填
默认值 填写规则

备份库名称 是
vault-{yyyymmdd

HHmmss}
1 - 60字符，不可全为空格。

描述 否 空 0 - 200字符。

加密方式 是 不加密

支持不加密和 SSE-COS 加密。选择 SSE-

COS 加密时，对应的备份库会使用 COS 的加密

功能进行加密，详情请参见 。存储桶加密

3. 确认无误后，单击确定提交创建。

4. 返回备份库列表，即可查看到新建的备份库，状态为正常。

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/436/40117
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备份库管理
最近更新时间：2026-08-21 16:06:00

本文介绍如何在灾备中心控制台查看、修改和删除备份库。备份库是文件备份等数据的逻辑存储容器，可在控制台进

行统一管理。

查看备份库列表

登录 ，选择备份 > 备份库，即可查看备份库列表信息。灾备中心控制台

字段 说明

备份库 ID /名称
备份库唯一标识（如 vault-cergsam4 ）和用户自定义名称（如 vault-2026040

7192659 ）。

状态 备份库当前状态。

关联备份策略 已关联的备份策略数量，您可以单击查看关联的备份策略详情。

源端数据量 受保护资源的原始数据总量。

备份库数据量 备份实际占用的存储空间。

描述 备份库自定义描述（可为空）。

加密 加密状态。取值： 未加密 、 SSE-COS 。

创建时间 备份库创建的时间，精确到秒。

操作

行内可执行操作：

﻿ ：修改名称/描述。编辑

﻿ ：备份库有关联策略时置灰不可用。删除

查看备份库详情

查看备份库基础信息

1. 登录 ，选择备份 > 备份库。灾备中心控制台

2. 单击目标备份库 ID，进入详情页。基础信息字段如下：

字段 说明

备份库名称 用户自定义名称。

https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/1824/132965#2d861997-e064-4c69-95b7-a8709f999fbf
https://cloud.tencent.com/document/product/1824/132965#deletebackupvault
https://console.cloud.tencent.com/bdrc
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备份库 ID 系统唯一标识。

状态 常规情况下均为正常。

描述 用户填写，无则显示 - 。

加密方式 支持未加密和 SSE-COS 加密。

源端数据量 受保护资源原始数据总量。

存储数据量 备份库实际占用空间。

地域 所在地域。

创建时间 精确到秒。

查看备份库容量趋势

1. 登录 ，选择备份 > 备份库。灾备中心控制台

2. 单击目标备份库 ID，进入详情页。在详情页中向下滚动可查看容量趋势图。

查看备份库关联的备份策略

1. 登录 ，选择备份 > 备份库。灾备中心控制台

2. 单击目标备份库 ID，进入详情页。在详情页中选择关联的备份策略模块，即可查看备份库关联的备份策略。

编辑备份库

1. 登录 ，选择备份 > 备份库。灾备中心控制台

2. 在列表页操作列中单击目标备份库行的编辑，打开编辑备份库对话框。

3. 对话框中字段会自动填充该备份库的当前值，按需修改名称或描述。

字段 当前状态 是否可改 取值规则

备份库名称 显示当前名称 可改 1 - 60 字符，不可全为空格。

描述
显示当前描述（无则

空）
可改 0 - 200 字符。

加密方式
仅展示文字（如未加

密）
不可改 N/A

4. 修改完成后，单击确定按钮。

删除备份库

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
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注意：

删除前必须确保备份库没有关联的备份策略，否则删除按钮置灰不可单击。

删除是不可逆操作，删除后备份库及其内的所有备份数据将永久无法恢复。

1. 登录 ，选择备份 > 备份库。灾备中心控制台

2. 在备份库列表中，确认目标备份库操作列的删除可单击（蓝色文字状态）。如按钮置灰，先进入详情页的关联的

备份策略模块，逐一解除关联关系。

3. 单击删除，弹出删除确认对话框，二次确认提示并核对名称无误后，单击确定完成删除。

https://console.cloud.tencent.com/bdrc


灾备中心

版权所有：腾讯云计算（北京）有限责任公司 第11 共71页

备份策略管理

创建备份策略
最近更新时间：2026-08-21 15:27:32

备份策略是备份服务的核心统一配置，定义了备份类型、备份规则和保留规则，在与资源建立关联关系后，系统将按

策略自动执行备份任务。

前提条件

对于非 CVM 整机备份的备份任务，您需要先创建备份库。具体操作，请参见 。创建备份库

操作步骤

步骤1：创建备份库，填写基本信息与备份规则

1. 登录 ，在左侧导航栏选择备份 > 备份策略。灾备中心控制台

2. 单击左上角新建备份策略。在创建向导中，依次完成以下配置。

基本信息：

参数 是否必选 说明

策略名

称
是 输入备份策略名称。

地域 是 为当前选择地域，不可更改。

策略类

型
是

按需选择整机备份策略或通用备份策略。

整机备份策略：仅适用于 CVM 整机备份。基于云硬盘快照技术实

现，对象为整个 CVM 实例。

通用备份策略：适用于除 CVM 整机备份外的备份任务，包括文件备

份等，需要安装备份客户端，备份目标需要指定备份库。

备份库
部分条件下

必选

仅在选择通用备份策略时需要指定备份库，选择当前地域下已创建的备

份库进行关联。

备份计划：

参数
是否必

选
说明

备份周期 是 支持按天、按周、按月三种备份周期。

按天：从自动策略生效的当天开始，按指定间隔 X 天的策略备份。

按周：指定每周的固定一天或多天备份。

https://cloud.tencent.com/document/product/1824/132964
https://console.cloud.tencent.com/bdrc
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按月：指定每月的固定一天或多天备份。

备份日期 是

具体执行备份的日期，根据选择的备份周期进行配置。

按天：指定间隔的时间，可选范围为1 - 365天。当选择按天备份时，

第一次备份的时间为备份策略创建当天。如果当天定期备份策略创建的

时间已经晚于设置的备份时间，那么将会等到第二个备份周期再进行第

一次备份。

按周：可选范围为每周日 - 每周六。

按月：可选范围为每月1号 - 31号。严格按照日期执行，若当月该日期

不合法，则会跳过执行。

备份时间

点
是

执行备份的时间点，可选范围：00:00 - 23:00 每个整点（根据后台实际

运行情况，设定的备份时间和实际创建备份时间可能存在差异，备份里的

数据以实际创建的时间为准）。建议选择业务低峰时段，避免影响业务运

行。

保留策略：

参数 是否必选 说明

保留类型 是

设置备份的保留策略。支持按数量、按时间、永久保存三种保留类

型。

按数量：针对关联的实例，保留一定数量的备份，超出数量后删

除最老的备份。

按时间：每个创建的备份按一定时间保留，超出该时间后自动删

除。

永久保存：不自动删除，默认永久保留。

保留数量/

日期

部分条件下

必选

仅当保留类型选择了按数量或按时间时需要选择。

保留数量：保留类型选择 按数量 后必填。设置单台实例备份保留

的最大数量，超出数量后删除最老的备份。

保留时间：保留类型选择 按时间 后必填。表示配置备份保留时

长，超时自动删除。

高级保留规则：

参数
是否

必选
说明

高级保留规

则

否 设置备份更灵活的保留策略。高级保留策略与普通保留策略共同生效，但

优先级高于普通保留策略。设置保留策略后，备份的到期时间可能由于该

策略而不再显示。

日保留规则：支持保留距离最新备份时间 X 天内每天的最新一个备

份。
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周保留规则：支持保留距离最新备份时间 X 周内每周的最新一个备

份。

月保留规则：支持保留距离最新备份时间 X 月内每月的最新一个备

份。

年保留规则：支持保留距离最新备份时间 X 年内每年的最新一个备

份。

示例：假设某个策略 A 的备份周期设置为每天7点，保留类型设置为按天

保留且保留1天，并设置高级保留策略中的日、周、月、年均为1。该策略

已关联某实例并正常执行3年，在2026年5月20日17:00（周二）时，理

论会保留的快照如下：

2026年5月20日7:00（正常保留周期、日保留规则）

2026年5月18日7:00（周保留规则）

2026年4月30日7:00（月保留规则）

2025年12月31日7:00（年保留规则）

3. 单击确认创建，即可完成备份策略的创建。您也可以继续配置备份策略关联资源，即可完成资源备份的闭环。

步骤2：关联实例（可选）

整机备份策略关联 CVM 实例

选择需要关联的云服务器实例，自动展示在右侧已选择框内，单击关联资源即可完成关联。

通用备份策略关联 CVM 实例

通用备份策略关联 CVM 实例后，还需要指定需要备份的具体目录或文件，以达到备份目的。您可参考以下说明内

容，完成对应配置：

1. 在选择云服务器列表中，勾选需要关联的实例，被勾选的实例会自动出现在右侧已选择列表中。当前仅支持 

Linux 操作系统的实例进行文件备份。可通过顶部搜索框按实例 ID/名称快速定位。列表字段说明如下：

列名 说明

实例 ID/名称 CVM 实例标识，单击可跳转实例详情。

内网 IP 实例内网 IPv4 地址。

备份客户端状

态
已安装 / 未安装。实例未安装客户端时无法绑定，需先 。安装备份客户端

2. 确认策略与备份库信息（自动从所选策略带入，不可修改）。

3. 配置备份范围与文件类型：

参数
是否必

选
默认值 ﻿

https://cloud.tencent.com/document/product/1824/132962
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备份范围 是
所有路

径

所有路径：备份实例上所有目录及文件。

指定路径：支持手动添加多条要备份的目录或文件路径，每条路

径独立配置。

排除路径 否 无
可指定不需要备份的目录或文件，多用于排除日志、缓存等无关数

据。

排除系统

目录
是 开启

开启后将自动排除系统级目录（如 Linux 的 /proc 、 /sy

s 、 /dev 、 /tmp  等），避免备份无意义数据。

备份文件

类型
是

全部类

型

全部类型：不关注文件类型，备份路径下所有文件。

指定类型：仅备份指定后缀类型的文件（如 .conf 、 .lo

g 、 .sql ）。

4. 确认所有配置后，单击关联资源完成关联。提交后系统将根据策略配置的调度规则自动对指定目录和文件执行文

件备份。
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备份策略管理
最近更新时间：2026-08-21 15:27:32

本文指导您在灾备中心控制台完成备份策略的查看、编辑、启停、关联实例和删除等编辑操作。

查看备份策略列表

1. 登录 ，在左侧导航栏选择备份 > 备份策略。灾备中心控制台

2. 进入备份策略列表页面，展示当前账号下所有备份策略。列表字段说明如下：

列名 说明

备份策略 ID / 名称 备份策略唯一标识和自定义名称，单击 ID 可进入详情页。

状态 备份策略的生命周期状态，账号非欠费状态下均为正常状态。

定期备份状态 当前策略的运行状态，可通过开关切换。

备份策略类型 整机备份策略 / 通用备份策略。

备份规则详情 展示策略的执行规则和保留规则。

备份库 ID/名称 该策略使用的备份库 ID 和名称（仅适用于通用备份策略）。

创建时间 策略创建时间。

下次备份触发时间 策略的下次执行时间。

关联资源 已关联的资源类型和数量。

操作 新增关联资源、更多（支持编辑和删除）。

查看策略详情

1. 登录 。左侧导航栏选择备份 > 备份策略。灾备中心控制台

2. 在策略列表中，单击目标策略的 ID/名称。

3. 进入策略详情页，展示如下三个 Tab：

策略配置 Tab：策略名称、类型、状态、备份频率和保留策略等基础信息。

关联资源 Tab：已关联的 CVM 实例及其备份路径配置（如有），您可以在本页面添加实例绑定及解绑实

例。

备份 Tab：展示该策略下生成的备份记录，包括备份 ID/名称、实例 ID/名称、创建时间、备份结果等信

息，您可以在本页面批量删除备份。

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
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启用/停用策略

说明：

停用策略不会删除已有备份点。已有备份点仍按保留规则管理，到期自动清理。

1. 登录 ，在左侧导航栏选择备份 > 备份策略。灾备中心控制台

2. 在策略列表中找到目标策略，在定期备份状态列，单击开关切换状态：

开关打开（蓝色）：策略启用，系统按计划自动执行备份。

开关关闭（灰色）：策略停用，暂停后续自动备份。

新增关联资源

1. 登录 ，在左侧导航栏选择备份 > 备份策略。灾备中心控制台

2. 在策略列表中找到目标策略，单击操作列新增关联资源。

3. 根据策略类型的不同，进行以下操作：

整机备份策略：在未关联 CVM 实例列表中选择本次需要绑定的 CVM 实例，确认无误后单击确定。

通用备份策略：在未关联 CVM 实例列表中选择本次需要绑定的 CVM 实例，为新增实例配置备份路径、排

除路径（可选）、是否排除系统路径、备份文件类型，确认无误后单击确定。各参数说明如下：

参数
是否

必选

默认

值
﻿

备份范

围
必选

所有

路径

所有路径：备份实例上所有目录及文件

指定路径：支持手动添加多条要备份的目录或文件路径，每条

路径独立配置

排除路

径
可选 无

可指定不需要备份的目录或文件，多用于排除日志、缓存等无关

数据

排除系

统目录
必选 开启

开启后将自动排除系统级目录（如 Linux 的 /proc 、 /sy

s 、 /dev 、 /tmp  等），避免备份无意义数据

备份文

件类型
必选

全部

类型

全部类型：不关注文件类型，备份路径下所有文件；

指定类型：仅备份指定后缀类型的文件（如 .conf 、 .lo

g 、 .sql ）

编辑备份策略

注意：

修改执行规则后，新规则从下一个调度周期开始生效。修改保留规则后，新规则仅对后续备份点生效，

已有备份点按原规则管理（如原规则为按数量保留，改变规则类型或解绑规则后，按数量保留的备份点

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
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无法被自动删除，将永久保留）。

策略类型和关联备份库不可修改。

1. 登录 ，在左侧导航栏选择备份 > 备份策略。灾备中心控制台

2. 在策略列表中找到目标策略，单击操作列更多 > 编辑备份策略。

3. 在编辑页面，可修改策略名称、备份计划、保留策略的内容。

4. 修改完成后，单击确定。

删除备份策略

注意：

删除策略前需先解绑所有关联实例。如有关联实例，则删除按钮将不可点击。

删除策略不会删除已有备份点。已生成的备份点将按原保留规则继续管理直至过期清理。

1. 登录 ，在左侧导航栏选择备份 > 备份策略。灾备中心控制台

2. 在策略列表中找到目标策略，单击操作列更多 > 删除备份策略。

3. 在确认弹窗中阅读删除影响说明，单击确定。

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
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CVM 整机备份

绑定整机备份策略
最近更新时间：2026-08-21 15:27:32

CVM 实例绑定整机备份策略后，即可按计划自动执行整机备份和清理，无需人工干预，减少运维成本。

注意事项

CVM 整机备份仅支持绑定类型为整机备份策略的策略。

一个实例可以绑定多个策略，不同策略之间并行执行，互不影响。

前提条件

已 。开通灾备中心产品

已在目标地域 。创建 CVM 实例

已 。创建整机备份策略

操作步骤

1. 登录 ，选择备份 > CVM 整机备份，默认展示 CVM 实例列表 Tab。灾备中心控制台

2. 在 CVM 实例列表中，可以通过以下方式绑定策略：

单个绑定：在目标实例的操作列，单击绑定策略，然后在弹窗中选择需要绑定的整机备份策略，并单击确

定。

批量绑定：勾选多个实例，单击列表上方绑定整机备份策略，然后在弹窗中选择需要绑定的整机备份策略，

并单击确定。

3. 绑定成功后，实例整机备份策略 ID/名称列会显示策略名称，绿色图标表示策略已启用，灰色表示已停用。

https://cloud.tencent.com/document/product/1824/136056
https://cloud.tencent.com/document/product/213/44264
https://cloud.tencent.com/document/product/1824/132967
https://console.cloud.tencent.com/bdrc
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查看整机备份计划
最近更新时间：2026-08-21 15:27:31

实例绑定备份策略后会生成备份计划，您可查看各 CVM 实例的备份计划执行详情，了解每个实例关联了哪些策

略、何时执行备份、下次备份时间等信息。

操作步骤

1. 登录 ，进入 备份 > CVM 整机备份。灾备中心控制台

2. 选择整机备份计划，即可查看当前地域下所有实例的备份计划。表格字段说明如下：

列名 说明

实例 ID / 名称 CVM 实例标识。

备份策略 ID / 名称 关联的策略名称，单击可跳转策略详情。

备份数量 该实例在该策略下当前可用的备份总数。

可用区 实例所在可用区。

IP 地址 实例内外网 IP 地址。

备份规则 备份策略对应的备份规则和保留规则。

下一次备份 下一次计划执行的时间；策略停用时显示"已停用"。

最近备份 上一次备份完成的时间和备份状态。

操作

立即备份：立即触发一次备份任务；

修改：修改实例的备份配置；

解绑策略：解除该实例与备份策略的绑定关系。

3. 如需了解某个实例的备份明细，单击备份数量或操作列下方的查看备份展开详情。

https://console.cloud.tencent.com/bdrc
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手动执行 CVM 整机备份
最近更新时间：2026-08-21 15:27:32

除按备份策略计划自动执行外，您也可以手动立即为单个或多个 CVM 实例触发一次整机备份。

注意事项

手动备份立即执行，不受策略执行规则的时段限制。

手动创建的备份点同样受策略保留规则约束，到期后自动清理。

备份过程中可能对实例磁盘 I/O 产生轻微影响，建议在业务低峰期执行。

操作步骤

单个实例手动备份

1. 登录 ，选择备份 > CVM 整机备份。灾备中心控制台

2. 在 CVM 实例列表 Tab 中，找到目标实例，在操作列单击立即备份。

3. 在弹出的确认对话框中设置备份保留时间，单击确认备份。

4. 备份任务开始执行。可在备份历史 Tab 中跟踪进度，状态变为"可恢复"即表示备份完成。

批量手动备份

1. 登录 ，选择备份 > CVM 整机备份。灾备中心控制台

2. 在 CVM 实例列表 Tab，勾选多个需要备份的实例。

3. 单击列表上方批量立即备份。

4. 确认弹窗中展示所选实例列表，设置备份保留时间，单击确认备份。

5. 系统为每个实例各创建一个备份，可在备份历史 Tab 中跟踪进度。

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
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查看整机备份历史
最近更新时间：2026-08-21 15:27:31

查看所有已完成的整机备份历史记录，可按时间范围和实例条件筛选，并可执行恢复、修改到期时间 、删除等操

作。

操作步骤

1. 登录 ，进入备份 > CVM 整机备份页面。灾备中心控制台

2. 选择备份历史，即可查看备份历史列表。表格字段说明如下：

列名 说明

备份 ID / 名称 备份唯一标识。

实例 ID / 名称 产生该备份点的 CVM 实例。

备份策略 ID / 名称 触发该备份的策略名称。

状态 包含可恢复、备份中（备份进度）2种状态。

云盘大小 本次备份的实例总云硬盘大小。

创建时间 备份创建的时间。

过期时间 备份将被自动清理的时间。对按数量保留的备份不适用。

操作 支持 、 、  操作。恢复 修改到期时间 删除

备份失败排查

若在备份历史 Tab 中看到备份状态为失败，可参考下文定位常见原因。

常见失败原因

CVM 整机备份底层依赖云硬盘（CBS）快照能力，同一时间内同一云硬盘只能被一个快照类任务占用。因此，若

备份触发时该实例的磁盘正被其他任务占用，会导致备份失败。以下是最常见的两类冲突场景。

场景一：同一时间有快照任务执行

原因：您或系统在同一时段已对该实例的云硬盘发起过手动快照、定期快照策略触发的快照，或其他快照类操作，导

致灾备中心的备份任务无法对同个云硬盘发起任务。

处理方式：

1. 进入  页面，筛选该实例挂载的云硬盘，查看是否存在创建中状态的快照。云硬盘控制台 > 快照 > 快照列表

2. 等待该快照任务完成（状态变为正常），再重新触发备份。

https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/1824/132959
https://cloud.tencent.com/document/product/1824/134963
https://cloud.tencent.com/document/product/1824/134966
https://console.cloud.tencent.com/cvm/snapshot
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3. 若需长期规避冲突，建议您不要对同台实例同时设置快照任务和备份任务，可统一使用灾备中心备份策略，避免

同一份数据被快照与备份重复采集。

场景二：同一时间有镜像任务执行

原因：制作自定义镜像同样会占用云硬盘。若备份任务触发时该实例正在制作镜像，备份将无法启动。

处理方式：

1. 进入  页面，查看是否存在创建中状态的镜像任务。云服务器控制台 > 镜像 > 自定义镜像

2. 等待镜像制作完成后，重新触发备份。

3. 如需长期规避，建议将镜像制作与备份的时间窗口错开，避免并发执行。

其他失败情形

若失败原因不属于以上两类，可参考以下通用排查步骤：

实例状态异常：确认目标 CVM 实例处于运行中或已关机状态，处于创建中 / 销毁中 / 迁移中等中间态时无法备

份。

权限缺失：跨账号或子账号场景下，确认已完成灾备中心服务的 。授权

如以上排查后仍无法定位原因，请  协助处理，提交时请附上失败备份 ID 与失败时间。联系我们

https://console.cloud.tencent.com/cvm/image/custom
https://console.cloud.tencent.com/cam
https://cloud.tencent.com/act/event/Online_service
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修改备份到期时间
最近更新时间：2026-08-21 15:27:31

您可以手动修改备份点的保留时间，延长或缩短其有效期限。修改到期时间仅影响该备份点的自动清理时间，不会影

响备份数据本身。

注意事项

仅状态为"可恢复"的备份点支持修改到期时间。"已过期"或"创建中"的备份点不可修改。

修改到期时间不会改变策略的保留规则，仅对当前备份点生效。

操作步骤

1. 登录 ，在左侧导航栏选择备份 > CVM 整机备份。灾备中心控制台

2. 选择备份历史 Tab，找到目标备份点。

3. 在操作列单击修改到期时间。

4. 在弹出的修改到期时间对话框中设置新的到期日期和时间或选择永久保留，单击确定。

5. 修改生效后，备份历史列表中该备份点的"过期时间"列同步更新。

https://console.cloud.tencent.com/bdrc


灾备中心

版权所有：腾讯云计算（北京）有限责任公司 第24 共71页

恢复整机备份
最近更新时间：2026-08-21 15:27:32

使用备份数据恢复 CVM 实例，可帮助您快速恢复业务。支持两种恢复方式：恢复到原实例、创建新实例。

注意事项

仅状态为"可恢复"的备份点可执行恢复操作。

回滚到原实例将覆盖目标实例当前所有磁盘数据（系统盘+数据盘），且不可撤销，执行前请确认当前数据已备

份或不再需要。

回滚过程中实例将自动重启，业务会短暂中断。

操作步骤

单个实例恢复

1. 登录 ，进入备份 > CVM 整机备份 > 备份历史 Tab。灾备中心控制台

2. 找到目标备份点，单击操作列的恢复。

3. 在恢复方式对话框中根据您的需求选择恢复到原实例或创建新实例。

若选择恢复到原实例，您需确保原实例当前处于正常生命周期内，否则无法选择该选项。阅读风险提示，勾

选"关机并回滚数据，回滚完成后立刻启动实例"确认框。单击提交恢复任务，恢复任务开始执行。

若选择创建新实例，系统会自动创建新的 CVM 实例，所需磁盘大小、规格等参数将根据所选备份时间点配

置，不影响原实例数据。单击提交恢复任务，恢复任务开始执行。

4. 您可在恢复任务 Tab 跟踪进度。

批量实例恢复

注意：

批量实例恢复需要所有实例均绑定同一个备份策略、并在该策略下至少产生过同个时间段的备份，才可以进

行恢复。

对于绑定了同个备份策略的一组实例（例如：某个业务集群），可以通过选择实例和备份时间段来批量恢复。

1. 登录 ，进入备份 > CVM 整机备份 > 恢复任务 Tab。灾备中心控制台

2. 单击顶部批量恢复按钮，打开批量恢复弹窗。

3. 选择您需要恢复的实例，单击 > 按钮，确定选择。

4. 选择共同恢复时间点，选择恢复到原实例或创建新实例。

若选择恢复到原实例，您需确保原实例当前处于正常生命周期内，否则无法选择该选项。阅读风险提示，勾

选"关机并回滚数据，回滚完成后立刻启动实例"确认框。单击提交恢复任务，恢复任务开始执行。

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
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若选择创建新实例，系统会自动创建新的 CVM 实例，所需磁盘大小、规格等参数将根据所选备份时间点配

置，不影响原实例数据。单击提交恢复任务，恢复任务开始执行。

5. 您可在恢复任务 Tab 跟踪进度。

查看恢复历史

切换到恢复任务 Tab 查看所有恢复任务记录，列表字段说明如下：

列名 说明

恢复任务 ID 恢复任务唯一标识

备份 ID 用于恢复的备份 ID

源实例 ID / 名称 产生备份点的原始实例

恢复方式 原地恢复 / 新建实例

目标实例 ID / 名

称
恢复数据写入的目标实例

恢复状态
成功（绿色）/ 进行中（蓝色）/ 失败（红色），失败时鼠标置于其上会展示具体错误信

息

发起时间 任务发起时间

完成时间 任务完成时间

耗时 任务总耗时
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删除整机备份
最近更新时间：2026-08-21 15:27:31

删除不再需要的备份点以释放存储空间，节省成本。

注意事项

仅状态为"可恢复"和"已过期"的备份点支持删除，"创建中"的备份点不可删除。

删除后数据无法恢复，请确认备份点不再需要后再执行删除。

操作步骤

单个删除

1. 登录 ，在左侧导航栏选择备份 > CVM 整机备份，然后进入备份历史 Tab。灾备中心控制台

2. 找到目标备份点，在操作列单击删除。

3. 在确认弹窗中核对备份点信息，勾选二次确认按钮，单击确定。

批量删除

1. 登录 ，在左侧导航栏选择备份 > CVM 整机备份，然后进入备份历史 Tab。灾备中心控制台

2. 勾选多个状态为"可恢复"或"已过期"的备份点，然后单击列表上方批量删除。

3. 确认弹窗中展示所选备份点列表，勾选二次确认按钮，核对无误后单击确定。

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
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取消定期整机备份
最近更新时间：2026-08-21 15:27:31

当您不再需要对某台实例进行定期备份时，可移除实例与策略的关联。解绑后该实例不再按此策略执行计划备份。

注意事项

解绑后仅停止该实例后续的计划备份，已产生的备份点不会立即被删除，而是按原保留规则自然过期。

如需立即释放备份点占用的存储空间，请在解绑后参考  手动删除。删除整机备份

操作步骤

1. 登录 ，选择备份 > CVM 整机备份，默认展示 CVM 实例列表 Tab。灾备中心控制台

2. 单击整机备份计划 Tab，在备份计划列表中找到目标实例所在的行，在操作列单击解绑策略。

3. 在确认对话框中核对实例 ID、备份策略名称等信息，单击确认解绑完成解除绑定。

4. 解绑后，该实例在整机备份计划 Tab 中不再显示对应的备份计划。如需恢复定期备份，请参见 

 重新绑定。

绑定整机备份策

略

相关操作

如需删除该实例已产生的备份点，请参见 。删除整机备份

https://cloud.tencent.com/document/product/1824/134966
https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/1824/132958
https://cloud.tencent.com/document/product/1824/132958
https://cloud.tencent.com/document/product/1824/134966
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CVM 文件备份

CVM 文件备份概述
最近更新时间：2026-08-21 15:27:31

CVM 文件备份基于容灾客户端实现，支持对 CVM 实例中指定的文件或目录进行增量备份，数据存储在备份库

中。适用于关键配置文件保护、应用数据备份等需要细粒度恢复的场景。您可以进入  页面进行操

作。

CVM 文件备份

操作索引

文档 说明

安装管理备份客户端 在 CVM 实例上安装、升级备份客户端，并排查客户端异常。

绑定通用备份策略 将 CVM 实例关联到通用备份策略，使其按计划自动进行文件备份。

查看文件备份计划 查看各 CVM 实例的备份计划、备份路径配置及下次备份时间。

﻿手动执行 CVM 文件备份 为单个或多个 CVM 实例创建一次文件备份。

查看文件备份历史 查看所有备份点的历史记录，支持按实例、状态等条件筛选。

﻿修改 CVM 实例文件备份路径 调整 CVM 实例的文件备份范围（备份路径、排除路径、文件类型等）。

修改备份到期时间 延长或缩短备份点的保留期限。

恢复文件备份 将备份点中的文件恢复到原 CVM 实例或其他 CVM 实例。

删除文件备份 删除不再需要的备份点以释放存储空间，节省成本。

取消定期文件备份 将 CVM 实例从通用备份策略中解绑，停止后续按计划自动备份。

https://console.cloud.tencent.com/bdrc/cvm-file
https://cloud.tencent.com/document/product/1824/132962
https://cloud.tencent.com/document/product/1824/132961
https://cloud.tencent.com/document/product/1824/134968
https://cloud.tencent.com/document/product/1824/134969
https://cloud.tencent.com/document/product/1824/134970
https://cloud.tencent.com/document/product/1824/134975
https://cloud.tencent.com/document/product/1824/134974
https://cloud.tencent.com/document/product/1824/134973
https://cloud.tencent.com/document/product/1824/134972
https://cloud.tencent.com/document/product/1824/134971
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安装管理备份客户端
最近更新时间：2026-08-21 15:27:32

CVM 文件备份依赖在实例上运行的备份客户端。需要先在目标实例安装备份客户端并保持在线，才能执行文件备

份。

注意事项

当前仅支持 Linux 实例安装备份客户端及执行文件备份，Windows 实例暂不支持。

备份客户端状态分三种：在线、离线和未安装，请根据实例客户端状态执行相应操作。

自动安装仅适用于"运行中 + 已安装 "的实例。如实例未安装 TAT，请参见 

 完成安装后再执行自动安装，或直接使用手动安装方式。

腾讯云自动化助手（TAT） 安装自

动化助手客户端

安装备份客户端

1. 登录 ，选择备份 > CVM 文件备份，默认展示 实例列表 Tab。灾备中心控制台

2. 找到需要进行文件备份的目标实例，若其状态为未安装 ，在操作列单击安装备份客户端。

3. 在安装引导弹窗中选择安装方式：

自动安装：勾选底部确认项：“安装备份客户端会为该服务器实例绑定角色，若该服务器之前绑定过服务角

色，会覆盖旧的服务角色”，单击开始安装 后，会自动下发安装任务，等待1 - 2分钟，成功安装后手动刷

新列表，即可看到客户端状态更新为“在线”，并展示当前版本号。

手动安装：复制弹窗中展示的安装命令，登录目标实例粘贴执行，安装完成后返回控制台刷新页面，确认状

态变为“在线”。

4. 安装成功后，即可继续执行  和  等操作。绑定备份策略 手动备份

排查客户端离线状态

当客户端状态为离线时，可按以下方式排查：

常见原因 处理方式

实例已关机 启动实例后备份客户端自动恢复连接。

实例无公网通

路
申请公网 IP 或配置弹性公网 IP。

https://cloud.tencent.com/product/tat
https://cloud.tencent.com/document/product/1340/51945
https://cloud.tencent.com/document/product/1340/51945
https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/1824/132961
https://cloud.tencent.com/document/product/1824/134969
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网络不可达

检查实例安全组是否放行80通信端口，检查实例是否能访问 API 地址。可按照如下步骤检

查实例安全组是否已放行端口：

1. 登录 ，在实例列表中单击目标实例 ID 进入详情页。云服务器控制台

2. 选择安全组 Tab，查看该实例已绑定的安全组及其入站/出站规则。

3. 确认入站/出站规则中已放通备份客户端所需的80（HTTP）端口。如未放通，请参见 

 完成放行。添加安全组规则

客户端进程异

常
登录实例后重启备份客户端，执行 systemctl restart bdrc-agent  命令。

https://console.cloud.tencent.com/cvm/instance
https://cloud.tencent.com/document/product/213/112614
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绑定通用备份策略
最近更新时间：2026-08-21 15:27:32

CVM 实例绑定文件备份策略后，即可按计划自动执行文件备份和清理。无需人工干预，减少运维成本。

注意事项

CVM 文件备份仅支持绑定类型为通用备份策略的策略。

绑定策略前需先确保实例已  且状态为在线。安装备份客户端

一个实例可以绑定多个策略，不同策略之间并行执行，互不影响。

配置备份路径时请确保路径在目标实例上真实存在，否则该路径会备份失败。

操作步骤

1. 登录 ，选择备份 > CVM 文件备份，默认展示 CVM 实例列表 Tab。灾备中心控制台

2. 选择需要绑定策略的实例，支持两种方式绑定：

单个绑定：在目标实例的操作列单击绑定策略。

批量绑定：勾选多个实例，然后单击列表上方绑定通用备份策略。

3. 在弹出的"绑定通用备份策略"对话框中，顶部展示已选实例信息（实例 ID/名称、内网 IP、操作系统），单击查

看详情可展开查看完整列表。

4. 依次配置以下参数：

参数 是否必选 说明

文件备份策

略
必选

从下拉列表中选择当前地域已创建的文件备份策略，未有符合需求的策

略可前往 。创建备份策略

备份库 必选 选定策略后自动关联，来自策略本身的配置。

备份范围 必选
所有路径：备份实例上所有目录和文件（默认）。

指定路径：手动添加要备份的目录或文件路径，支持多条。

备份路径

备份范围选

择指定路径

时必填

输入要备份的路径（如 /data/app ），单击 + 添加备份路径可添加多

条。

排除路径 可选
输入需要排除的路径（如 /data/*.log ），单击 + 添加排除路径可

添加多条，用于排除日志、缓存等无关数据。

排除系统目

录
默认开启

开关默认开启。开启后将自动排除系统级目录（如 Linux 的 /pro

c 、 /sys 、 /dev 、 /tmp  等），避免备份无意义数据。

https://cloud.tencent.com/document/product/1824/132962
https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/1824/132967
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备份文件类

型
必选

全部类型：备份所有文件类型（默认）。

指定类型：仅备份指定后缀的文件。

选择文件类

型

备份文件类

型选择指定

类型时必填

从下拉列表中勾选要备份的文件后缀类型，如需指定多种后缀，分别选

择即可。

5. 确认配置无误后，单击确定完成绑定。

6. 绑定成功后，目标实例行的关联备份策略列会显示策略 ID/名称及对应开关状态。系统将根据策略配置的调度规

则自动执行文件备份。
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查看文件备份计划
最近更新时间：2026-08-21 15:27:31

一台实例绑定一条备份策略后会生成一条唯一的备份计划，您可查看各 CVM 实例的备份计划执行详情，了解每个

实例关联了哪些策略、备份了哪些路径、何时执行备份、下次备份时间等信息。

操作步骤

1. 登录 ，进入备份 > CVM 文件备份页面。灾备中心控制台

2. 在控制台左上角选择需要查看的地域。

3. 选择文件备份计划 Tab，查看当前地域下所有实例的备份计划。表格字段说明如下：

列名 说明

实例 ID / 名称 CVM 实例标识，单击 ID 可跳转实例详情。

备份策略 ID / 名称 关联的策略名称，单击可跳转策略详情。同时展示备份策略的启停状态。

备份数量 该实例在该策略下当前可用的备份总数，单击可展开详情。

可用区 实例所在可用区。

IP 地址 实例内外网 IP 地址。

备份客户端状态

当前客户端连接状态，有三种状态：

在线：客户端已连接、可正常接收备份任务。

离线：客户端已安装但未连接，可参见  进行排查。排查客户端离线状态

未安装：实例未安装备份客户端，需先安装。

备份规则 备份策略对应的备份规则和保留规则。

备份路径 该实例配置的备份路径摘要（如 "/data/www 等 3 条路径"）。

排除路径 该实例配置的排除路径摘要（如 "/data/log 等 2 条路径"）。

备份文件类型

该实例配置的文件类型范围。

全部类型：备份所有文件。

指定类型：仅备份选定的后缀类型（如 .log 、 .conf 、 .sql 、 .tx

t  等）。

排除系统目录 该实例配置的备份路径是否排除系统目录。

下一次备份 下一次计划执行的时间。

https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/1824/132962#.E6.8E.92.E6.9F.A5.E5.AE.A2.E6.88.B7.E7.AB.AF.E7.A6.BB.E7.BA.BF.E7.8A.B6.E6.80.81
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最近备份时间 上一次备份完成的时间和完成状态。

操作

支持三个操作：

立即备份：立即触发一次备份任务，无需等待下次计划时间。

修改：修改当前实例的备份路径、排除路径、文件类型等配置。

解绑策略：解除该实例与备份策略的绑定关系，后续不再自动备份。

4. 如需了解某个实例的备份明细，单击备份数量可展开详情。
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手动执行 CVM 文件备份
最近更新时间：2026-08-21 15:27:31

除按备份策略计划自动执行外，您也可以手动立即为 CVM 实例触发一次文件备份。手动备份不依赖备份策略，每

次执行时独立配置备份范围、备份库和保留时间。

注意事项

手动备份立即执行，不受策略执行规则的时段限制。

手动备份要求实例已  且状态为在线。安装备份客户端

手动备份产生的备份点按本次设置的"备份保留时间"自动清理，与策略保留规则无关。

操作步骤

1. 登录 ，进入备份 > CVM 文件备份页面，默认展示 CVM 实例列表 Tab。灾备中心控制台

2. 选择需要备份的目标实例，在操作列单击立即备份。

3. 在弹出的立即备份对话框中，确认顶部展示已选实例信息（云服务器 ID/名称、内网 IP、操作系统），然后依次

配置以下参数：

参数 是否必选 说明

备份名称 可选
可自定义本次备份的名称，便于在备份历史中识别；为空时由系统自

动生成。

备份库 必选
从下拉列表中选择当前地域已创建的备份库，用于存储本次备份数

据。

备份范围 必选
所有路径：备份实例上所有目录和文件。

指定路径：手动添加要备份的目录或文件路径，支持多条。

备份路径

备份范围选择

指定路径时必

填

输入要备份的路径（如 /data/app ），单击 + 添加备份路径 可添

加多条。

排除路径 可选
输入需要排除的路径（如 /data/*.log ），单击 + 添加排除路径 

可添加多条，用于排除日志、缓存等无关数据。

排除系统目

录
默认开启

开关默认开启。开启后将自动排除系统级目录（如 Linux 的 /pro

c 、 /sys 、 /dev 、 /tmp  等），避免备份无意义数据。

备份文件类

型
必选

全部类型：备份所有文件类型。

指定类型：仅备份指定后缀的文件。

https://cloud.tencent.com/document/product/1824/132962
https://console.cloud.tencent.com/bdrc
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选择文件类

型

备份文件类型

选择指定类型

时必填

从下拉列表中勾选要备份的文件后缀类型。

备份保留时

间
必选

保留 N 天后自动删除：设置具体保留天数，默认7天。

永久保留：备份点不会自动清理。

4. 确认配置无误后，单击开始备份。

5. 备份任务开始执行，可在备份历史 Tab 中跟踪进度，状态变为"可恢复"即表示备份完成。
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查看文件备份历史
最近更新时间：2026-08-21 15:27:31

查看所有已完成的文件备份历史记录，可按状态、所属策略和实例条件筛选，并可执行恢复、修改到期时间、删除等

操作。

操作步骤

1. 登录 ，选择备份 > CVM 文件备份。灾备中心控制台

2. 单击备份历史 Tab，即可查看备份历史列表。表格字段说明如下：

列名 说明

备份点 ID / 名称 备份点唯一标识。

实例 ID / 名称 产生该备份点的 CVM 实例。

备份策略 ID / 名

称
触发该备份的策略名称。

备份路径 本次备份的路径摘要（如 "/data/www 等3条路径"）。

排除路径 本次备份的排除路径摘要。

备份点数据内容 本次备份的原始数据量。

备份大小 本次备份的数据大小。

备份库 ID / 名称 数据存储的备份库名称。

状态 包含可恢复、创建中、已过期3种状态。

创建时间 备份点创建的时间。

过期时间 备份点将被自动清理的时间。

操作

恢复：将备份点恢复到原实例或其他 CVM 实例，详见 。恢复文件备份

修改到期时间：调整该备份点的保留期限，支持指定天数或永久保留，详见 

。

修

改备份到期时间

删除：删除该备份点，详见 。删除文件备份

注意：

删除后数据不可恢复，请谨慎操作。

https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/1824/134973
https://cloud.tencent.com/document/product/1824/134974
https://cloud.tencent.com/document/product/1824/134974
https://cloud.tencent.com/document/product/1824/134972
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修改 CVM 实例文件备份路径
最近更新时间：2026-08-21 15:27:32

CVM 实例绑定通用备份策略后，您可以根据业务变化调整该实例的备份范围、备份路径、排除路径、备份文件类型

等配置，而无需重新绑定策略。

注意事项

修改仅对该实例当前的备份计划生效，不会影响通用备份策略本身及其他绑定该策略的实例。

文件备份策略和备份库在策略绑定时确定，修改备份计划时不可更改。

修改后的配置在下一次计划备份执行时生效；已产生的备份点不受影响。

配置备份路径时请确保路径在目标实例上真实存在，否则该路径会备份失败。

操作步骤

1. 登录 ，选择备份 > CVM 文件备份。灾备中心控制台

2. 单击文件备份计划 Tab，找到目标实例所在的备份计划行，在操作列单击修改。

3. 在弹出的修改备份计划对话框中，确认顶部展示已选实例信息。

4. 按需修改以下参数：

参数 是否必选 说明

备份范围 必选
所有路径：备份实例上所有用户可见的文件和目录。

指定路径：手动添加要备份的目录或文件路径。

备份路径

备份范围选择

指定路径时必

填

输入要更新的备份路径，单击 + 添加备份路径 可添加多条；单击 ⊗ 

可删除某条路径。单条计划最多支持配置100条备份路径。

排除路径 可选
更新需要排除的路径（如 /data/*.log ），单击 + 添加排除路径 

可添加多条。单条计划最多支持配置100条排除路径。

排除系统目

录
默认开启 更新排除系统目录开关。

备份文件类

型
必选

更新备份文件类型。

全部类型：备份所有文件类型。

指定类型：仅备份指定后缀的文件。

选择文件类

型

备份文件类型

选择指定类型

时必填

从下拉列表中勾选要备份的文件后缀类型，支持多选（如同时勾选 .

log 、 .conf 、 .sql ），系统会自动以多选并集的方式备份所有

勾选后缀的文件。

https://console.cloud.tencent.com/bdrc
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5. 确认修改无误后，单击确定完成修改。

说明：

新配置将在下一次计划执行时生效。
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修改备份到期时间
最近更新时间：2026-08-21 15:27:32

您可以手动修改备份点的保留时间，延长或缩短其有效期限。修改到期时间仅影响该备份点的自动清理时间，不会影

响备份数据本身。

注意事项

仅状态为"可恢复"的备份点支持修改到期时间。"已过期"或"创建中"的备份点不可修改。

修改到期时间不会改变策略的保留规则，仅对当前备份点生效。

操作步骤

1. 登录 ，选择备份 > CVM 文件备份。灾备中心控制台

2. 单击备份历史 Tab，找到目标备份点。

3. 在操作列单击修改到期时间。

4. 在弹出的修改到期时间对话框中，设置新的到期日期和时间或选择永久保留，然后单击确定。

5. 修改生效后，备份历史列表中该备份点的"过期时间"列将同步更新。

https://console.cloud.tencent.com/bdrc
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恢复文件备份
最近更新时间：2026-08-21 15:27:32

使用文件备份将文件恢复到指定的 CVM 实例，可选择恢复全部文件或仅恢复部分文件。

注意事项

仅状态为备份完成的文件备份可执行恢复操作。

恢复操作要求目标实例安装了备份客户端且备份客户端状态为在线。

大数据量恢复会占用网络带宽和磁盘 I/O，建议在业务低峰期执行。

操作步骤

1. 登录 ，进入 备份 > CVM 文件备份 > 备份历史 Tab。灾备中心控制台

2. 找到目标备份点，单击操作列恢复。

3. 在弹出的文件恢复配置对话框中，依次设置以下参数：

参数 说明

恢复目标
原实例：恢复到创建备份时的同一台 CVM 实例。

其他实例：选择同地域下其他已安装备份客户端且备份客户端在线的实例。

恢复范围 不选择表示恢复所有备份内容；勾选目录后可以指定恢复部分目录文件。

恢复路径

原路径：恢复到备份时的原始绝对路径。

自定义路径：输入新的恢复目标路径（如 /data/restore ），目标路径不存在时，默

认新建该路径。

冲突策略

指当恢复路径存在同名文件时的处理策略。

跳过：保留目标实例的同名文件，不恢复。

覆盖：始终用备份中的文件覆盖目标实例的同名文件。

保留较新的版本：对比备份文件和目标实例的同名文件的修改时间，始终保留较新的版

本。

内容变化时覆盖：若备份文件与目标实例的同名文件有不同（不论修改时间还是文件大

小），则用备份文件覆盖目标实例的同名文件。

4. 配置完成后单击开始恢复，恢复任务开始执行。

5. 您可在恢复记录 Tab 跟踪进度。

查看恢复历史

切换到恢复记录 Tab 查看所有恢复任务记录，列表字段说明如下：

https://console.cloud.tencent.com/bdrc
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列名 说明

任务 ID 恢复任务唯一标识。

备份 ID 用于恢复的备份点 ID。

源实例 ID / 名称 产生备份点的原始实例。

目标实例 ID / 名

称
恢复数据写入的目标实例。

恢复方式 原路径 / 新路径。

恢复路径 恢复的备份路径。

目标位置 文件恢复到目标实例后所在的具体位置。

恢复范围 全量 / 增量。

冲突处理 跳过 / 覆盖 / 保留较新的版本 / 内容变化时覆盖。

恢复状态 成功 / 进行中 / 失败，失败时鼠标置于其上会展示具体错误信息。

开始时间 任务发起时间。

结束时间 任务结束时间。

耗时 任务总耗时。
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删除文件备份
最近更新时间：2026-08-21 15:27:32

删除不再需要的备份点以释放存储空间，节省成本。

注意事项

仅状态为"可恢复"和"已过期"的备份点支持删除，"创建中"的备份点不可删除。

删除后数据无法恢复，请确认备份点不再需要后再执行删除。

操作步骤

单个删除

1. 登录 ，在左侧导航栏选择备份 > CVM 文件备份，然后进入备份历史 Tab。灾备中心控制台

2. 找到目标备份点，在操作列单击删除。

3. 在确认弹窗中核对备份点信息，勾选二次确认按钮，单击确定。

批量删除

1. 登录 ，在左侧导航栏选择备份 > CVM 文件备份，然后进入备份历史 Tab。灾备中心控制台

2. 勾选多个状态为"可恢复"或"已过期"的备份点，然后单击列表上方批量删除。

3. 确认弹窗中展示所选备份点列表，勾选二次确认按钮，核对无误后单击确定。

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
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取消定期文件备份
最近更新时间：2026-08-21 15:27:31

当您不再需要对某台实例进行定期备份时，可移除实例与策略的关联。解绑后该实例不再按此策略执行计划备份。

注意事项

解绑后仅停止该实例后续的计划备份，已产生的备份点不会立即被删除，而是按原保留规则自然过期。

如需立即释放备份点占用的存储空间，请在解绑后手动删除备份点，详见 。删除文件备份

解绑操作不会卸载实例上的备份客户端。如需停止客户端运行，请登录实例手动停止或参考  排

查。

安装备份客户端

操作步骤

1. 登录 ，选择备份 > CVM 文件备份。灾备中心控制台

2. 单击文件备份计划 Tab，找到目标实例所在的备份计划行，在操作列单击解绑策略。

3. 在确认对话框中核对实例 ID、备份策略名称等信息，单击确认解绑完成解除绑定。

4. 解绑后，该实例在备份计划列表中将不再显示对应的备份计划。如需恢复定期备份，请参见  

重新绑定。

绑定通用备份策略

相关操作

：删除该实例已产生的备份点删除文件备份

：管理备份客户端状态安装备份客户端

https://cloud.tencent.com/document/product/1824/134972
https://cloud.tencent.com/document/product/1824/132962
https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/1824/132961
https://cloud.tencent.com/document/product/1824/134972
https://cloud.tencent.com/document/product/1824/132962
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容灾服务

资源规划
最近更新时间：2026-08-21 15:27:31

在配置容灾保护前，您需要先完成生产站点和容灾站点的资源规划，包括地域与可用区、网络（VPC、子网、安全

组）、CVM 实例规格与云硬盘容量、限额配额、权限等。规划合理可以保证容灾切换时业务平滑切换、资源足够、

网络互通。

概览

容灾资源规划主要包括以下几方面，建议在  前依次确认：创建容灾站点对

规划项 关键问题 涉及资源

地域与可用区 生产/容灾端选择哪些地域、可用区？
灾备中心、CVM、

CBS

网络资源 生产/容灾端 VPC、子网、安全组如何规划？ VPC、子网、安全组

计算与存储资源
生产端的实例规格、云盘类型是否在容灾端售卖，资源是否

充足？
CVM、CBS

限额与配额 容灾端是否有足够 CVM、CBS、EIP、带宽等配额？ 各产品配额

权限
当前账号或子账号是否拥有灾备中心、CVM、VPC 的操作

权限？
CAM

地域与可用区规划

容灾类型选择

灾备中心容灾服务支持两种容灾类型，根据业务的可用性目标选择。

容灾类型 适用场景 RPO RTO

跨可用区容灾 防范单可用区故障（如机房断电、网络中断） 约15分钟 约10分钟

跨地域容灾 防范地域级灾难（如自然灾害、地域级网络故障） 约15分钟 约10分钟

选择原则

生产端地域/可用区：选择业务实际部署所在的地域和可用区。

容灾端地域/可用区：

https://cloud.tencent.com/document/product/1824/132973
https://cloud.tencent.com/document/product/1824/132972#.E5.9C.B0.E5.9F.9F.E4.B8.8E.E5.8F.AF.E7.94.A8.E5.8C.BA.E8.A7.84.E5.88.92
https://cloud.tencent.com/document/product/1824/132972#.E7.BD.91.E7.BB.9C.E8.B5.84.E6.BA.90.E8.A7.84.E5.88.92
https://cloud.tencent.com/document/product/1824/132972#cvm-.E8.A7.84.E6.A0.BC.E4.B8.8E.E4.BA.91.E7.A1.AC.E7.9B.98.E8.A7.84.E5.88.92
https://cloud.tencent.com/document/product/1824/132972#.E9.99.90.E9.A2.9D.E4.B8.8E.E9.85.8D.E9.A2.9D.E8.A7.84.E5.88.92
https://cloud.tencent.com/document/product/1824/132972#.E6.9D.83.E9.99.90.E8.A7.84.E5.88.92


灾备中心

版权所有：腾讯云计算（北京）有限责任公司 第46 共71页

跨可用区容灾：必须与生产端同地域、不同可用区。

跨地域容灾：必须与生产端不同地域，建议选择网络距离适中的地域，兼顾复制延迟与灾难隔离效果。数据

将产生 ，请您关注成本。跨地域复制费用

资源创建后地域和可用区不可变更。如需调整，请删除现有容灾站点对后重新创建。

网络资源规划

容灾过程中，生产端 CVM 数据会通过容灾端的网络复制到容灾端。在  前，需要在生产端和容灾端

分别准备好以下网络资源。

创建容灾站点对

VPC（私有网络）

说明：

VPC 的详细说明请参见 。私有网络

项目 说明

生产端 VPC 生产端 CVM 实例所在的 VPC。

容灾端 VPC 容灾端用于承载切换后 CVM 实例的 VPC。

VPC 映射 生产端和容灾端的 VPC 对应关系。一个容灾站点对对应一组 VPC 映射。

子网

说明：

子网规划建议：

容灾端子网的可用 IP 数量建议大于等于生产端子网内被保护的 CVM 数量，避免切换时 IP 不足。

容灾端子网建议保留与生产端对等的网段规模，便于后续运维和扩容。

项目 说明

生产端子网 容灾保护范围内的 CVM 实例所在子网。

容灾端子网
容灾切换后 CVM 实例所在的子网，需提前在容灾端 VPC 中创建，详情请参见 

。

创

建子网

子网映射
创建容灾站点对时，需将生产端的每个子网  到容灾端对应的子网；同一站点对

支持多组子网映射。

映射

安全组

https://cloud.tencent.com/document/product/1824/132948
https://cloud.tencent.com/document/product/1824/132973
https://cloud.tencent.com/document/product/215/51955
https://cloud.tencent.com/document/product/215/36517
https://cloud.tencent.com/document/product/215/36517
https://cloud.tencent.com/document/product/1824/132973#addsubnetpair
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项目 说明

生产端安全组 容灾保护范围内的 CVM 实例关联的安全组。

容灾端安全组

容灾切换后 CVM 实例使用的安全组，需提前在容灾端创建，详情请参见 

。建议参照生产端 CVM 的安全组规则进行配置，确保切换后业务端口可正常访

问。

创建安全

组

安全组映射
创建容灾站点对时，需将生产端每个实例的安全组  到容灾端；同一站点对支持

多组安全组映射。

映射

计算与存储资源

容灾切换或演练时，会在容灾端按照生产端 CVM 的规格信息拉起新实例。

注意：

容灾端 CVM 实例与 CBS 实例平时不预先购买（冷启动模式），仅在切换/演练时启动按量计费资源产生

费用。详细计费规则请参见 。价格总览

规划时建议确认：

项目 说明

实例规格支持 确认容灾端地域和可用区支持生产端使用的实例规格。

云盘类型与规

格

提前确认容灾端可用的云盘类型（如增强型 SSD、通用型 SSD 等）与规格，并保证与

生产端业务性能需求匹配。

实例数量、云

盘容量
统计生产端被保护的 CVM 实例总数和云硬盘容量，确认容灾端配额是否足够。

限额与配额规划

容灾端的 CVM、VPC、EIP 等资源都受腾讯云配额限制。建议在创建容灾站点对前确认以下配额是否足够：

资源 配额 检查位置

CVM 实例数
容灾端地域、可用区可创建的 CVM 

实例上限。
﻿ ﻿CVM 控制台 > 配额管理 > 实例配额

弹性公网 IP（EIP）
切换后是否需要公网访问，需评估 

EIP 配额。
﻿ ﻿VPC 控制台 > 公网 IP

安全组数量 容灾端 VPC 内安全组数量。 ﻿ ﻿VPC 控制台 > 安全 > 安全组

https://cloud.tencent.com/document/product/215/20398
https://cloud.tencent.com/document/product/215/20398
https://cloud.tencent.com/document/product/1824/132973#addsgpair
https://cloud.tencent.com/document/product/1824/132948
https://console.cloud.tencent.com/cvm/quota
https://console.cloud.tencent.com/vpc/ip?rid=1
https://console.cloud.tencent.com/vpc/security-group?rid=1&rid=1
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权限规划

容灾相关操作涉及灾备中心、CVM、CBS、VPC 等多个产品，请确认操作账号或子账号已 ，

完成了灾备中心的角色授权。授权范围包括以下资源：

开通灾备中心产品

权限范围 说明

灾备中心操作权限 查看/创建/删除容灾站点对、保护组、复制对，发起故障切换、演练等操作。

CVM 操作权限 在容灾端拉起、停止、删除 CVM 实例。

CBS 操作权限 创建快照、复制快照、创建/挂载/卸载云硬盘。

VPC 操作权限 查看/使用容灾端 VPC、子网、安全组。

规划检查清单

在  前，建议对照以下清单逐项确认：创建容灾站点对

已确定容灾类型（跨可用区 / 跨地域）。

已确认生产端、容灾端的地域和可用区。

生产端 VPC 和子网已就绪。

容灾端 VPC 和子网已就绪。

容灾端安全组已创建，规则已规划好。

容灾端支持售卖生产端的实例规格、云盘类型。

容灾端各产品配额（CVM、CBS、EIP 等）足够。

操作账号已具备所需权限。

相关操作

创建容灾站点对

创建保护组

新建并启动复制对

https://cloud.tencent.com/document/product/1824/136056
https://cloud.tencent.com/document/product/1824/132973
https://cloud.tencent.com/document/product/1824/132973
https://cloud.tencent.com/document/product/1824/132974
https://cloud.tencent.com/document/product/1824/132975
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创建和管理容灾站点对
最近更新时间：2026-08-21 15:27:31

容灾站点对用于建立生产站点与容灾站点之间的网络映射关系，是配置容灾保护的基础。在  和 

 之前需先完成本操作。

创建保护组 添加复

制对

注意：

容灾站点对一旦创建，地域和可用区将无法变更。如需更换，请删除现有容灾站点对后重新创建。建议

在创建前务必完成 。资源规划

为保障故障时能顺利进行切换，控制台所选择的当前地域将被固定为跨地域容灾站点对的容灾端地域。

规划时需先确定容灾到的目标地域，并切换至该地域进行容灾站点对的创建。

复制技术默认为异步，不可修改。

前提条件

已完成 （含网络、计算、存储、配额、权限等）。资源规划

操作步骤

创建跨可用区容灾站点对

跨可用区容灾站点对适用于同一地域内不同可用区之间的容灾保护。

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 容灾站点对。灾备中心控制台

2. 单击新建容灾站点对，在新建站点对对话框中，配置基础信息：

参数 说明

容灾类

型
选择跨可用区容灾。

复制技

术
默认为异步，不可修改。

名称 输入容灾站点对名称，仅支持中文、英文、数字和下划线，长度不超过60个字符。

3. 配置生产站点：

参数 说明

地域 自动锁定为当前控制台所在地域，不可修改。

可用区 选择生产端所在可用区。

https://cloud.tencent.com/document/product/1824/132974
https://cloud.tencent.com/document/product/1824/132975
https://cloud.tencent.com/document/product/1824/132975
https://cloud.tencent.com/document/product/1824/132972
https://cloud.tencent.com/document/product/1824/132972
https://console.cloud.tencent.com/bdrc
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网络 选择生产端 VPC。

子网
选择生产端 VPC 下的子网。如现有子网不符合需求，可单击新建子网跳转至 VPC 控制台创

建。

安全组
选择生产端使用的安全组。如现有安全组不符合需求，可单击新建安全组跳转至 VPC 控制台

创建。

4. 配置容灾站点：

参数 说明

地域 自动锁定为当前地域，不可修改（与生产端同地域）。

可用区 选择容灾端所在可用区，须与生产端不同。

网络 选择容灾端 VPC。

子网
选择容灾端 VPC 下的子网，与生产端形成映射关系。如现有子网不符合需求，可单击新建子

网跳转至 VPC 控制台创建。

安全组
选择容灾端 CVM 切换后使用的安全组。建议规则参照生产端安全组配置。如现有安全组不符

合需求，可单击新建安全组跳转至 VPC 控制台创建。

5. 确认信息无误后，单击确定。

创建跨地域容灾站点对

跨地域容灾站点对适用于不同地域之间的容灾保护。

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 容灾站点对。灾备中心控制台

2. 在控制台顶部地域选择器中切换到目标容灾端地域（容灾端地域将固定为该地域）。

3. 单击新建容灾站点对，在新建站点对对话框中，配置基础信息：

参数 说明

容灾类

型
选择跨地域容灾。

复制技

术
默认为异步，不可修改。

名称 输入容灾站点对名称，仅支持中文、英文、数字和下划线，长度不超过60个字符。

4. 配置生产站点：

参数 说明

https://console.cloud.tencent.com/bdrc
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地域 选择生产端所在地域，须与容灾端不同。

可用区 选择生产端所在可用区。

网络 选择生产端 VPC。

子网 选择生产端 VPC 下的子网。子网不足时，可单击新建子网跳转至 VPC 控制台创建。

安全组 选择生产端使用的安全组。必要时可单击新建安全组跳转至 VPC 控制台创建。

5. 配置容灾站点：

参数 说明

地域 自动锁定为当前控制台所选地域，不可修改。

可用区 选择容灾端所在可用区。

网络 选择容灾端 VPC。

子网
选择容灾端 VPC 下的子网，与生产端形成映射关系。如现有子网不符合需求，可单击新建子

网跳转至 VPC 控制台创建。

安全组
选择容灾端 CVM 切换后使用的安全组。如现有安全组不符合需求，可单击新建安全组跳转至 

VPC 控制台创建。

6. 确认信息无误后，单击确定。

管理子网映射

容灾站点对创建后，可在站点对详情页对子网映射进行后续的添加和删除管理。

添加子网映射

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 容灾站点对。灾备中心控制台

2. 在容灾站点对列表中，单击目标站点对 ID 进入详情页。

3. 选择子网映射 Tab，单击添加子网映射。

4. 在弹出的添加子网映射弹窗中配置以下参数：

参数 说明

生产端子网
从生产站点 VPC 下选择需新增映射的子网。如现有子网不符合需求，可单击新建子网

跳转至 VPC 控制台创建。

容灾端子网
从容灾站点 VPC 下选择对应的子网。如现有子网不符合需求，可单击新建子网 跳转

至 VPC 控制台创建。

https://console.cloud.tencent.com/bdrc
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5. 确认信息无误后，单击 确定。

删除子网映射

注意：

删除子网映射后，该子网下的实例将无法配置容灾，请您注意。

删除子网映射前，需先解除该子网下所有已纳入复制对的 CVM 实例的容灾保护，否则删除将被拒绝。

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 容灾站点对。灾备中心控制台

2. 在容灾站点对列表中，单击目标站点对 ID 进入详情页。

3. 选择子网映射 Tab，对需要删除的记录单击操作列的删除，或批量选择需要删除的记录并单击删除子网映射。

4. 二次确认后单击删除完成删除。

管理安全组映射

容灾站点对创建后，可在站点对详情页对安全组映射进行后续的添加和删除管理。

添加安全组映射

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 容灾站点对。灾备中心控制台

2. 在容灾站点对列表中，单击目标站点对 ID 进入详情页。

3. 选择安全组映射 Tab，单击添加安全组映射。

4. 在弹出的对话框中配置以下参数：

参数 说明

生产端安

全组

从生产端 VPC 下选择需新增映射的安全组。如现有安全组不符合需求，可单击新建安全组

跳转至 VPC 控制台创建。

容灾端安

全组

从容灾端 VPC 下选择对应的安全组。如现有安全组不符合需求，可单击新建安全组跳转至 

VPC 控制台创建。建议安全组规则参照生产端配置，确保切换后业务端口可正常访问

5. 确认信息无误后，单击确定。

删除安全组映射

注意：

删除安全组映射后，关联该安全组的实例将无法自动配置容灾端安全组，请您注意。

删除安全组映射前，需先解除该安全组下所有已纳入复制对的 CVM 实例的容灾保护，否则删除将被拒

绝。

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 容灾站点对。灾备中心控制台

https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
https://console.cloud.tencent.com/bdrc
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2. 在容灾站点对列表中，单击目标站点对 ID 进入详情页。

3. 选择安全组映射 Tab，对需要删除的记录单击操作列的删除，或批量选择需要删除的记录并单击删除安全组映

射。

4. 二次确认后单击删除完成删除。

相关操作

创建完成后，可继续 。创建保护组

完成保护组创建后，可继续 。添加复制对

https://cloud.tencent.com/document/product/1824/132974
https://cloud.tencent.com/document/product/1824/132975
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创建保护组
最近更新时间：2026-08-21 15:27:31

保护组是指一组可以统一操作的实例集合（如几台 MySQL 集群），便于批量执行启动同步、故障切换、容灾演练

等操作。您可以在已创建的容灾站点对下创建保护组。

前提条件

已 。创建容灾站点对

操作步骤

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 保护组。灾备中心控制台

2. 单击新建保护组，配置以下参数：

参数 说明

名称 输入保护组名称，建议使用业务含义命名。

容灾站点

对

选择已创建的容灾站点对。保护组中仅可添加符合容灾站点对规则的 CVM 实例，即实例需

位于容灾站点对所指定的生产端 VPC 和子网中，详见  中配置的子网映

射。

创建容灾站点对

产品类型 容灾产品类型，当前固定为 CVM。

预期 

RPO
恢复点目标时间（即可容忍的最大数据丢失时间窗口）。当前固定为15分钟。

3. 配置完成后，单击确定。

后续操作

您可以参照  的说明，在保护组下添加 CVM 实例形成复制对，启动数据容灾。添加复制对并启动复制

https://cloud.tencent.com/document/product/1824/132973
https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/1824/132973
https://cloud.tencent.com/document/product/1824/132975
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创建并启动复制对
最近更新时间：2026-08-21 15:27:31

该任务指导您在保护组下新建复制对，将 CVM 实例纳入容灾保护。添加复制对并启动复制后，系统将自动持续进

行数据复制，将生产端实例的数据持续同步到容灾端。

注意：

启动数据复制后，系统将持续进行数据同步，可能对生产端 CVM 实例产生轻微 I/O 影响。建议评估业

务对 I/O 敏感性后选择合适的启动时间。

容灾端子网必须已在所属容灾站点对中配置子网映射。如未配置，请前往  中的配置子

网映射步骤补充对应关系。

创建容灾站点对

添加复制对的 CVM 实例必须保证在容灾端有相同配置的实例可售卖，否则无法选择该实例。

前提条件

已  和 。创建容灾站点对 创建保护组

需要纳入保护组的目标 CVM 实例位于容灾站点对所指定的生产端 VPC 和子网中，且状态为运行中。

操作步骤

步骤1：选择保护实例

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 保护组。灾备中心控制台

2. 单击目标保护组名称，进入保护组详情页。

3. 选择复制对 Tab，单击新建复制对。

4. 在弹出的新建复制对对话框中，配置复制对名称，建议使用具有业务含义的名称（例如 mysql-cluster-pair

-01 ），便于后续运维识别。

5. 选择已经创建好的容灾站点对和保护组（从保护组入口进入时已经自动选中）。

6. 选择生产端保护实例。此处可选择的实例为容灾站点对配置中指定的生产端 VPC 和子网下的实例。如无可选实

例，请先在所属容灾站点对中添加目标实例所在的  关系。子网映射

https://console.cloud.tencent.com/bdrc
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步骤2：设置容灾属性

1. 设置容灾实例的相关信息：

参数
是否可

修改
默认值 说明

主机名
不可修

改
生产端实例 ID-pair

自动设置为生产端实例 ID-pair。仅在故障切换时拉

起容灾端 CVM 实例后使用。

类型
不可修

改
生产端实例类型 自动继承保护实例的实例类型。

镜像
不可修

改
生产端实例使用的镜像 自动继承保护实例的镜像。

子网 可修改

若容灾站点对的子网映

射中当前实例的子网仅

一条映射关系，则固定

为该映射关系的目标子

网

必选。选择已在容灾站点对中配置映射关系的容灾端

子网。如显示“无可用子网”，单击前往添加子网映

射在所属容灾站点对中补充子网的映射关系。

内网 

IP
可修改 自动分配内网 IP 地址

自动分配内网 IP 地址：由系统自动分配。

手动分配内网 IP 地址：需手动输入容灾端子网内

的可用 IP。

登录方

式

可修改 自动生成密码 设置密码：手动输入容灾端实例的登录密码。
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自动生成密码：由系统生成容灾端实例的密码并

通过站内信通知。

安全组 可修改

若容灾站点对中的安全

组映射中当前实例的安

全组仅一条映射关系，

则固定为该映射关系的

目标安全组

必选。已在容灾站点对中配置映射关系的容灾端安全

组。如显示“无可用安全组”，单击前往添加安全组

映射在所属容灾站点对中补充安全组的映射关系。

延迟创

建实例

不可修

改

需要您手动勾选该确认

项

必选。表示仅在故障切换或容灾演练时，按需创建容

灾端 CVM 实例，平时不预先创建，以降低成本（冷

启动模式）。您需承担故障切换时容灾端因资源不足

等原因导致无法创建容灾实例的风险，因此强烈建议

您根据  中的确认步骤提前排除部分风险。资源规划

2. 确认配置无误后，单击下一步进入复制对配置确认页

步骤3：确认配置

1. 确认配置无误，单击确定。

2. 复制对创建成功后自动返回保护组列表页，此时保护组状态为待启动:N（N 代表保护组中的复制对个数）。

步骤4：对保护组启动正向复制

1. 在保护组列表页找到刚刚创建了复制对的目标保护组。

2. 单击目标保护组操作列的更多 > 正向保护 > 启动复制，保护组内复制对开始进入启动中:N（N 代表保护组中的

复制对个数）状态。您可以在保护组列表页查看保护组内复制对的状态统计等信息。

复制失败排查

启动复制后，系统将建立生产端到容灾端的数据复制链路，进行数据同步。如果启动复制失败，您可在保护组行或复

制对行的状态列查看具体的错误提示。根据错误提示定位根因并处理后即可重试启动复制操作。以下是常见失败原因

与处理方式：

生产端实例状态异常

常见错误 可能原因 处理方式

实例状态异常
生产端 CVM 已被重装、隔离或销毁，无法

拉取数据

前往  恢复 CVM 

至"运行中"状态后重试

云服务器控制台

生产端云硬盘状态异常

常见错误 可能原因 处理方式

https://console.cloud.tencent.com/cvm/instance
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云硬盘状态异常
生产端 CVM 上的 CBS 已被隔离或销毁、

在迁移或处于其他中间状态中

前往  恢复云硬盘

至"运行中"状态后重试，或等待一段

时间后重试

云硬盘控制台

复制链路建立失败

常见错误提示 可能原因 处理方式

复制链路建立超

时
底层复制通道（跨可用区/跨地域）临时异常 稍后重试；持续失败请 ﻿提交工单

跨地域网络异常
跨地域场景下，生产端与容灾端地域之间的

底层专线出现临时波动
稍后重试；持续失败请 ﻿提交工单

权限不足

常见错误提示 可能原因 处理方式

无灾备中心操作

权限
子账号缺少灾备中心复制对启动/管理权限 补齐灾备中心相关操作权限

保护组或复制对状态冲突

常见错误提示 可能原因 处理方式

保护组状态不允

许操作

保护组当前处于"故障切换中""反向复制

中"等状态，无法执行启动复制操作
等待当前流程完成后重试

底层服务异常

常见错误提示 可能原因 处理方式

服务内部错误 灾备中心后端服务临时异常 稍后重试；持续失败请 ﻿提交工单

依赖服务不可用 依赖的其他服务临时不可用 稍后重试；持续失败请 ﻿提交工单

如以上排查均无法解决，请携带保护组 ID、复制对 ID、具体错误提示  寻求技术支持。提交工单

相关操作

如有需要，您可以继续完成以下操作。

：在隔离 VPC 中验证容灾方案。容灾演练

：生产端故障时将业务切换到容灾端。故障切换

附录：复制对状态流转过程

https://console.cloud.tencent.com/cvm/cbs
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
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复制对状态流转图

图例
状态节点 用户操作 判断/条件

创建复制对

创建中

初始化

启动正向复制（容灾方向为正向）

/ 启动反向复制（容灾方向为反向） 待启动

启动复制中

全量复制中

增量同步中停止复制

已停止

完成故障切换

故障切换成功

发起故障切换 故障切换中

故障切换失败 重试故障切换

发起创建请求

创建成功，将容灾方向设置为"正向"

复制开始

第一次全量复制完成

切换成功

切换失败

改变容灾方向
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故障切换
最近更新时间：2026-08-21 15:27:31

生产站点发生故障时，通过灾备中心控制台对保护组执行故障切换操作，可以将生产站点切换到容灾站点，您再启动

容灾站点进行服务。

注意：

故障切换将停止生产端实例（如可访问）并启动容灾端实例，生产端实例将无法继续提供服务。

切换完成前，业务将处于中断状态。

若您选择立即切换放弃同步一次最近数据，则可能存在最近一次同步点之后的数据丢失。

前提条件

已完成  及 。创建保护组 添加复制对并启动复制

复制对状态为增量同步中（推荐）或已停止。

保护组中的复制对至少已经完成过一次数据同步。若复制对没有最近数据同步时间，无法发起故障切换。

操作步骤

步骤1：启动故障切换

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 保护组。灾备中心控制台

2. 在目标保护组的操作列单击更多 > 正向保护 > 故障切换。

3. 在故障切换弹窗中，选择故障切换类型。

切换类型 说明

https://console.cloud.tencent.com/bdrc
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立即切换
基于当前最新恢复点立即切换，速度最快，但可能丢失部分数据。适用于生产端已不可

访问的紧急情况。

数据同步后切

换

等待最新数据完全同步后再切换，可实现近零数据丢失。但要求生产端仍可访问。适用

于业务对数据丢失容忍度低且生产端仍可访问的情况。

4. 勾选故障切换后将终止数据复制任务，须谨慎操作的服务须知，单击确定。此后：

保护组的复制对状态统计更新为故障切换:N（N 为保护组内复制对个数）中。

系统会尝试在容灾站点按照复制对的配置，创建按量计费的 CVM 及 CBS 实例。

若成功完成切换，保护组的复制对状态统计变更为 故障切换成功:N（N 为保护组内复制对个数），容灾端

实例已启动。您可以单击保护组 ID 进入详情页，查看保护组下各复制对生产出来的容灾端实例。

步骤2：登录容灾端实例验证故障切换结果

登录生成容灾站点云服务器实例（具体操作可参考  和 ），并验证业务是否

恢复正常运行，例如：

登录 Linux 实例 登录 Windows 实例

验证应用进程是否启动（如 systemctl status nginx 、 ps aux | grep java  等）；

验证数据完整性（如检查最近一次同步的关键数据）；

验证业务关键链路（如通过容灾端 VPC 内的客户端访问应用接口，验证返回结果是否符合预期）。

步骤3：完成故障切换

1. 验证容灾端业务运行无误后，返回 ，在左侧导航栏选择容灾 > 云服务器容灾 > 保护组，在目标

保护组的操作列单击更多 > 正向保护 > 完成切换。

灾备中心控制台

2. 在完成切换弹窗中单击确定按钮，完成故障切换。此后：

保护组的容灾方向变更为反向；

保护组的复制对状态统计变更为待启动:N（N 为保护组内复制对个数）；

容灾端 CVM 实例持续运行，承接业务流量；生产端 CVM 实例保持为关机状态；

故障切换失败排查

故障切换阶段，系统将在容灾端按生产端 CVM 的规格与镜像拉起新实例和云硬盘，同步已经复制完成的最新数

据，并配置网络。如果切换失败，保护组状态会显示切换失败:N，您可在保护组或复制对的状态列查看具体的错误

提示。根据错误提示定位根因后、处理完毕在保护组列表页单击故障切换重新发起任务。无需重建复制对或保护组。

常见失败原因及处理方式

容灾端实例资源不足。

常见错误提

示
可能原因 处理方式

https://cloud.tencent.com/document/product/213/5436
https://cloud.tencent.com/document/product/213/104394
https://console.cloud.tencent.com/bdrc
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CVM 实例

数超限

容灾端地域/可用区可创建的 CVM 实例

已达上限

前往 

 提升配额，或在容灾端清理无用实例。

CVM 控制台 > 配额管理 > 实例配

额

实例规格售

罄

生产端 CVM 使用的规格在容灾端可用

区当前无库存
稍后重试，或联系客户经理协调库存。

实例规格不

支持

生产端 CVM 使用的规格在容灾端地域/

可用区已不再售卖

联系客户经理协调，或重新选择支持该规

格的容灾端地域。

容灾端云硬盘资源不足。

常见错误提

示
可能原因 处理方式

云硬盘规格

售罄

生产端 CBS 使用的规格在容灾端可

用区当前无库存
稍后重试，或联系客户经理协调库存。

云硬盘规格

不支持
生产端 CBS 类型在容灾端不售卖 检查  在容灾端的可用性。CBS 云硬盘类型

容灾端网络资源不足。

常见错误提

示
可能原因 处理方式

子网可用 IP 

不足

容灾端子网剩余 IP 数小于需切

换的 CVM 数量

在容灾站点对中选择更大网段的子网并配置映射，

或扩容现有子网。

安全组已被

删除

复制对使用的容灾端安全组映射

的安全组被删除，导致切换时无

法配置安全组

前往  的"管理安全组映射"重新添

加对应映射后重试。

创建容灾站点对

子网已被删

除

复制对使用的容灾端子网映射的

子网被删除，导致切换时子网无

效

前往  的"管理网络映射"重新添加

对应映射后重试。

创建容灾站点对

镜像不可用。

常见错误提

示
可能原因 处理方式

镜像不存在
生产端 CVM 使用的镜像，无法在

容灾端使用
请 排查。提交工单

镜像未同步

至容灾端

生产端使用了自定义镜像，且未在

容灾端地域就绪（在跨地域容灾场

将镜像跨地域复制至容灾端地域后重试。

https://console.cloud.tencent.com/cvm/quota
https://console.cloud.tencent.com/cvm/quota
https://cloud.tencent.com/document/product/362/2353
https://console.cloud.tencent.com/workorder/category
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景下）

权限不足。

常见错误提

示
可能原因 处理方式

无灾备中心

权限

使用子账号操作，但子账号无灾备

中心操作权限

通过 CAM 为子账号补齐 CVM 相关操作权限，

详见 。子用户权限设置

无 CVM 

权限

使用子账号操作，但子账号缺少容

灾端 CVM 创建权限

通过 CAM 为子账号补齐 CVM 相关操作权限，

详见 。子用户权限设置

无 CBS 权

限

子账号缺少 CBS 云硬盘创建或挂

载权限

通过 CAM 为子账号补齐 CVM 相关操作权限，

详见 。子用户权限设置

无 VPC 权

限

子账号缺少 VPC/子网/安全组的读

取或使用权限

通过 CAM 为子账号补齐 CVM 相关操作权限，

详见 。子用户权限设置

切换类型与生产端状态冲突。

常见错误提示 可能原因 处理方式

生产端不可访问，无法

执行数据同步后切换

选择了数据同步后切换，但切换

过程中生产端 CVM 变为不可

达，无法完成最后一次数据同步

改用立即切换：基于当前最新恢复点立

即切换（可能丢失少量数据）。

保护组或复制对状态非法。

常见错误提

示
可能原因 处理方式

保护组状态

不允许切换

保护组当前处于"启动复制中""正在

切换""确认切换完成"等中间状态

等待当前流程完成后再触发切换；若已完成切换

请勿重复操作。

复制对未就

绪

保护组中所有复制对均非"增量复制

中"或"全量复制完成"状态，无可切

换的数据副本

前往保护组详情页确认各复制对状态，对未开始

执行复制的复制对启动复制，等待复制对进入"增

量复制中"后重试。

底层服务异常。

常见错误

提示
可能原因 处理方式

服务内部

错误

灾备中心后端服务临时异常，或依赖的 CVM、CBS、

VPC 等底层服务临时不可用

稍后重试；持续失败请 

。

提

交工单

https://cloud.tencent.com/document/product/598/36256
https://cloud.tencent.com/document/product/598/36256
https://cloud.tencent.com/document/product/598/36256
https://cloud.tencent.com/document/product/598/36256
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
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若以上排查均无法解决，请携带保护组 ID、复制对 ID、具体错误提示  寻求技术支持。提交工单

部分实例切换失败的处理

保护组内包含多个复制对时，可能出现部分实例切换成功，部分切换失败的情况：

已成功的复制对：容灾端 CVM 实例已启动，可正常承接业务，无需额外处理。

失败的复制对：在复制对列表中可查看具体错误提示，按上述分类定位原因、处理后：

若失败原因已解决，可在保护组行单击故障切换，系统将仅对失败的复制对重新执行切换，已成功的复制对

不受影响。

若失败原因短期无法解决，可先在容灾端手动为该复制对拉起替代实例保障业务，稍后再补做切换。

相关操作

生产站点恢复后，可执行 ，将业务从容灾站点切换回生产站点。故障恢复

建议定期执行 ，以验证容灾方案有效性并提升团队应急处置能力。容灾演练

https://console.cloud.tencent.com/workorder/category
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故障恢复
最近更新时间：2026-08-21 15:27:31

在完成故障切换且容灾站点开始正常承接业务后，若生产站点恢复服务，您可以继续通过灾备中心将容灾站点数据同

步回生产站点，并选择合适的时机将业务从容灾站点切回生产站点。

故障恢复包含反向复制和切回两个阶段：

反向复制：将容灾站点（切换后承接业务的站点）的数据反向同步回原生产站点，确保生产站点恢复后能基于最

新数据继续承接业务。

切回：当反向复制完成数据同步后，启动故障切换，将业务从容灾站点切换回原生产站点，恢复到故障前的部署

形态。

注意：

当复制对容灾方向为反向时，故障切换将停止容灾端实例并启动生产端实例。恢复完成前，业务将短暂

中断。

仅复制状态为待启动或已停止的复制对可以启动反向复制。

故障切换后实例密码变更提示：在完成故障切换后，再次启动复制时，系统将按当前容灾方向自动同步

实例密码：

若容灾方向为反向：启动复制后，生产端实例密码将被覆盖为容灾端实例密码。

若容灾方向为正向：启动复制后，容灾端实例密码将被覆盖为生产端实例密码。

前提条件

已完成 。保护组方向为反向，保护组状态为待启动:N（N 为保护组内复制对个数）。故障切换

操作步骤

步骤1：启动反向复制

启动反向复制后，容灾站点（当前承接业务的站点）的数据将持续同步回生产站点，为后续切回做准备。

1. 登录 ，在左侧导航栏，选择容灾 > 云服务器容灾 > 保护组。灾备中心控制台

2. 选择容灾方向为反向，保护组状态为待启动的保护组，单击更多 > 反向保护 > 启动复制。

3. 确认操作后，保护组状态依次变为：启动中:N、全量复制中:N、增量同步中:N（N 为保护组内复制对个数）。

说明此时数据正由容灾站点向生产站点同步。

步骤2：执行故障恢复

1. 在保护组列表中，观察目标保护组的数据同步状态，等待最近数据同步时间充分接近当前时间（即生产站点已具

备最新数据）后，单击更多 > 反向保护 > 故障切换。

2. 在弹出的对话框中配置切换类型：

https://cloud.tencent.com/document/product/1824/132971
https://console.cloud.tencent.com/bdrc
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切换类型 说明

立即切换
基于当前最新恢复点立即切换，速度最快，但可能丢失部分数据。适用于生产端已不可

访问的紧急情况

数据同步后切

换

等待最新数据完全同步后再切换，可实现近零数据丢失。但要求生产端仍可访问。适用

于业务对数据丢失容忍度低且生产端仍可访问的情况

3. 确认信息无误后，单击确认。

步骤3：完成恢复

1. 登录生产站点云服务器实例（具体操作可参考  和 ），并验证业务是否恢

复正常运行，例如：

登录 Linux 实例 登录 Windows 实例

验证应用进程是否启动（如 systemctl status nginx 、 ps aux | grep java  等）；

验证数据完整性（如检查最近一次同步的关键数据）；

验证业务关键链路（如通过生产端 VPC 内的客户端访问应用接口，验证返回结果是否符合预期）。

2. 登录 ，在左侧导航栏，选择容灾 > 云服务器容灾 > 保护组。灾备中心控制台

3. 找到目标保护组，单击更多 > 反向保护 > 完成切换。保护组状态变更为待启动:N（N 为保护组内复制对个

数）；

4. 您可重新启动正向数据复制，继续对业务提供容灾保护：在目标保护组操作列单击更多 > 正向保护 > 启动复制，

数据重新开始向容灾端同步。

故障恢复失败排查

故障恢复阶段，系统将容灾站点数据同步回生产站点，并在发起切换时将业务从容灾站点切回生产站点。如果切换失

败，保护组状态会显示切换失败:N，您可在保护组或复制对的状态列查看具体的错误提示。根据错误提示定位根

因、处理完毕后在保护组列表页单击故障切换重新发起任务。无需重建复制对或保护组。

常见失败原因及处理方式

权限不足。

常见错误提

示
可能原因 处理方式

无灾备中心

权限

使用子账号操作，但子账号无灾

备中心操作权限

通过 CAM 为子账号补齐 CVM 相关操作权限，

详见 ﻿子用户权限设置

切换类型与容灾端状态冲突。

常见错误提示 可能原因 处理方式

https://cloud.tencent.com/document/product/213/5436
https://cloud.tencent.com/document/product/213/104394
https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/598/36256
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容灾端不可访问，无法

执行数据同步后切换

选择了数据同步后切换，但切换过程中

容灾端 CVM 变为不可达，无法完成最

后一次数据同步

改用立即切换：基于当前最新恢

复点立即切换（可能丢失少量数

据）

保护组或复制对状态非法。

常见错误提

示
可能原因 处理方式

保护组状态

不允许切换

保护组当前处于"启动复制中""正在切

换""确认切换完成"等中间状态

等待当前流程完成后再触发切换；若已完成切

换请勿重复操作

复制对未就

绪

保护组中所有复制对均非"增量复制

中"或"全量复制完成"状态，无可切换

的数据副本

前往保护组详情页确认各复制对状态，对未开

始执行复制的复制对启动复制，等待复制对进

入"增量复制中"后重试

底层服务异常。

常见错误提

示
可能原因 处理方式

服务内部错

误

灾备中心后端服务临时异常，或依赖

的 CVM、CBS、VPC 等底层服务

临时不可用

稍后重试；持续失败请 ﻿提交工单

若以上排查均无法解决，请携带保护组 ID、复制对 ID、具体错误提示  寻求技术支持。提交工单

https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
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故障演练
最近更新时间：2026-08-21 15:27:31

您可以通过灾备中心对保护组执行非破坏性容灾故障演练。故障演练会使用复制对最近一次同步的数据立即恢复出演

练实例，在隔离环境中验证容灾方案有效性，不影响生产复制链路，完成后您可以通过 

 查看该演练过程的具体内容。

灾备中心控制台 > 云服务器

容灾 > 故障演练

说明：

故障演练在单独的 VPC 中执行，不影响生产端复制链路，生产端实例正常运行。

故障演练会自动启动演练端 CVM 实例且不会自动停止生产端 CVM 实例。启动的演练端 CVM 实例

将按照按量计费模式产生计算和存储资源费用（按演练时长计费）。详细计费规则请参见 。计费概述

前提条件

已完成  及 。创建保护组 添加复制对并启动复制

实例已完成至少一次数据同步。

操作步骤

步骤1：选择保护实例

1. 登录 ，在左侧导航栏选择容灾 > 云服务器容灾 > 保护组。灾备中心控制台

2. 单击需要执行故障演练的目标保护组 ID，进入保护组详情页，选择故障演练 Tab，单击新建演练组。根据演练

组创建向导完成下述配置：

参数 说明

故障演练名称 输入故障演练名称，建议使用业务含义命名。

容灾站点对
选择需要演练的实例所在的容灾站点对，从保护组详情页进入时将自动固定为该保护组

所在的容灾站点对。

保护组 选择需要演练的实例所在的保护组，从保护组详情页进入时将自动固定为该保护组。

故障演练网络

选择需要执行故障演练的对端网络，建议使用专用演练网络以避免与生产业务冲突。

当容灾方向为正向时：故障演练网络选择容灾端可用 VPC。

当容灾方向为反向时：故障演练网络选择生产端可用 VPC。

选择保护实例

选择保护组下需要演练的实例（复制对）。您可通过查看可恢复时间字段，确认创建演

练实例对应的数据源时间点。

要求复制对已完成至少一次数据同步，否则复制对置灰无法选中。

https://console.cloud.tencent.com/bdrc/cvm-faultdrills
https://console.cloud.tencent.com/bdrc/cvm-faultdrills
https://cloud.tencent.com/document/product/1824/132947
https://cloud.tencent.com/document/product/1824/132974
https://cloud.tencent.com/document/product/1824/132975
https://console.cloud.tencent.com/bdrc
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3. 配置完成后，单击下一步。

步骤2：设置演练实例属性

1. 检查左侧已选择的演练实例信息，并针对每个实例配置演练实例相关信息：

参数
是否可

修改
默认值 说明

主机名
不可修

改

生产端实例 ID + "-dr

ill"后缀
自动设置为 生产端实例 ID + "-drill"后缀 。

类型
不可修

改
生产端实例类型 自动继承保护实例的实例类型。

镜像
不可修

改
生产端实例使用的镜像 自动继承保护实例的镜像。

子网 可修改 无
必选。选择上一步指定的故障演练网络下可用的子

网。

内网 

IP
可修改 自动分配内网 IP 地址

自动分配内网 IP 地址：由系统自动分配。

手动分配内网 IP 地址：需手动输入演练端子网

内的可用 IP。

登录方

式
可修改 自动生成密码

设置密码：手动输入演练端实例的登录密码。

自动生成密码：由系统生成演练端实例的密码

并通过站内信通知。

安全组 可修改 无
必选。选择上一步指定的故障演练网络下可用的安

全组。

2. 配置完成后，单击下一步。

步骤3：确认配置

确认配置信息，单击提交。

步骤4：验证演练效果

1. 等待演练对状态统计变更为演练成功:N（N 为选择演练的复制对数量）后。查看恢复点、演练 RTO 等指标，验

证演练操作时间是否符合预期。

2. 单击演练组 ID 进入演练组详情页，查看启动的演练实例，单击实例 ID 并登录实例，具体操作可参见 

 和 。

登录 

Linux 实例 登录 Windows 实例

3. 验证演练实例是否符合预期，例如：

https://cloud.tencent.com/document/product/213/5436
https://cloud.tencent.com/document/product/213/5436
https://cloud.tencent.com/document/product/213/104394
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验证应用进程是否启动（如 systemctl status nginx 、 ps aux | grep java  等）；

验证数据完整性（如检查最近一次同步的关键数据）；

验证业务关键链路（如通过演练 VPC 内的客户端访问应用接口，验证返回结果是否符合预期）。

步骤5：演练结束后删除演练组

注意：

演练组删除后演练实例无法找回，请您注意。

若长期不删除演练组，演练实例将持续计费。

验证完成后，返回 ，在左侧导航栏选择容灾 > 云服务器容灾 > 故障演练。在目标演练组操作列单击

删除，系统将自动释放演练实例及相关临时资源。

灾备中心控制台

故障切换失败排查

故障切换阶段，系统将在容灾端按生产端 CVM 的规格与镜像拉起新实例和云硬盘，同步已经复制完成的最新数

据，并配置网络。如果切换失败，保护组状态会显示切换失败:N，您可在保护组或复制对的状态列查看具体的错误

提示。根据错误提示定位根因后、处理完毕在保护组列表页单击故障切换重新发起任务。无需重建复制对或保护组。

常见失败原因及处理方式

权限不足：

常见错误提

示
可能原因 处理方式

无灾备中心

权限

使用子账号操作，但子账号无灾

备中心操作权限

通过 CAM 为子账号补齐 CVM 相关操作权限，

详见 ﻿子用户权限设置

切换类型与容灾端状态冲突：

常见错误提示 可能原因 处理方式

容灾端不可访问，无

法执行数据同步后切

换

选择了数据同步后切换，但切换过

程中容灾端 CVM 变为不可达，无

法完成最后一次数据同步

改用立即切换：基于当前最新恢复点立

即切换（可能丢失少量数据）

保护组或复制对状态非法：

常见错误提

示
可能原因 处理方式

保护组状态

不允许切换

保护组当前处于"启动复制中""正在切

换""确认切换完成"等中间状态

等待当前流程完成后再触发切换；若已完成切

换请勿重复操作

https://console.cloud.tencent.com/bdrc
https://cloud.tencent.com/document/product/598/36256
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复制对未就

绪

保护组中所有复制对均非"增量复制

中"或"全量复制完成"状态，无可切换

的数据副本

前往保护组详情页确认各复制对状态，对未开

始执行复制的复制对启动复制，等待复制对进

入"增量复制中"后重试

底层服务异常：

常见错误提

示
可能原因 处理方式

服务内部错

误

灾备中心后端服务临时异常，或依赖的 CVM、

CBS、VPC 等底层服务临时不可用

稍后重试；持续失败请 

﻿

提交工

单

若以上排查均无法解决，请携带保护组 ID、复制对 ID、具体错误提示  寻求技术支持。提交工单

部分实例切换失败的处理

保护组内包含多个复制对时，可能出现部分实例切换成功，部分切换失败的情况：

已成功的复制对：生产端 CVM 实例正常启动，可正常承接业务，无需额外处理。

失败的复制对：在复制对列表中可查看具体错误提示，按上述分类定位原因、处理后：

若失败原因已解决，可在保护组行单击故障切换，系统将仅对失败的复制对重新执行切换，已成功的复制对

不受影响。

若失败原因短期无法解决，可先在生产端手动为该复制对拉起替代实例保障业务，稍后再补做切换。

相关操作

：生产端故障时切换到容灾端承接业务。故障切换

https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/1824/132971

