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【版权声明】

©2013-2026 腾讯云版权所有

本文档（含所有文字、数据、图片等内容）完整的著作权归腾讯云计算（北京）有限责任公司单独所有，未经腾讯云

事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为构成

对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体的

商标，依法由权利人所有。未经腾讯云及有关权利人书面许可，任何主体不得以任何方式对前述商标进行使用、复

制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法律责

任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，

腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。
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常见问题

产品与概念
最近更新时间：2026-10-28 15:46:00

什么是 TC-AICC 可信计算（AICC）？

TC-AICC 可信计算（Artificial Intelligence Confidential Computing，AICC）是腾讯云提供的大模型机

密推理服务。它基于可信执行环境（TEE），让您的业务数据和模型在计算过程中也保持加密状态，权限范围外都

无法读取，实现“数据可用不可见”。

已完成传输加密和存储加密，为什么还需要 AICC？

数据加密通常覆盖两个状态：存储态，即数据写入磁盘时加密；传输态，即数据在网络传输过程中加密。数据进入内

存与显存参与计算时，需要还原为明文，这一环节缺少对应的保护手段，通常称为使用态。

大模型推理将提示词、业务数据、检索命中的文档、多轮会话上下文以及模型权重等内容放在使用态参与计算。

AICC 覆盖的正是这一环节，在经验证的可信处理边界内解密和使用。

AICC 与自建私有化 GPU 集群有什么区别？

私有化部署需要自行建设机房或采购整套图形处理器（Graphics Processing Unit，GPU）集群，承担硬件折

旧，自行完成运维与安全加固，并跟进模型迭代节奏。

AICC 在公有云的弹性、成本与模型迭代能力之上提供机密推理能力，适用于既需要使用新上线的模型、又需要对计

算过程的数据加以保护的业务。

AICC 支持哪些大模型？

AICC 已覆盖主流开源与商业模型的多个版本，并支持上传自有模型部署。

由于模型迭代较快，完整的支持清单请以实际开通展示为准。AICC 作为可信推理底座能力，与模型本身解耦，新模

型的适配随平台模型的上线节奏同步推进。如您有特定模型的适配需求，可通过商务渠道提出。

AICC 支持多卡异构算力吗？

支持。AICC 可覆盖国产算力与主流 GPU，业务侧无需关注底层卡型差异。具体可用的卡型与规格，以实际开通展

示为准。

AICC 的算力集群是专有集群吗？

是。AICC 所使用的算力集群为专有集群，与公共云集群物理隔离，用户之间为租户级隔离。承载您推理任务的物理

机不与普通公有云业务负载共用。
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数据与安全
最近更新时间：2026-10-28 15:46:00

使用 AICC 后，腾讯云能否读取您的数据？

在使用 AICC 可信推理时，用户数据明文的可见范围限制在用户客户端（含本地安全代理）和经过验证的可信执行

环境内。处于该可信边界之外的腾讯云平台组件、运维人员以及其他租户，无法直接访问这些明文内容。该保护由以

下三层机制共同实现：

端到端加密：客户端 SDK 或您部署的安全代理在敏感内容进入云端链路前完成加密。请求到达可信处理边界后

才被解密，受保护的响应内容在离开该边界前重新加密，使边界外的网关、转发与调度组件无法直接读取业务明

文。

可信执行与隔离：数据在授权的可信处理环境内解密并参与计算，通过适用硬件的内存透明加密、隔离与访问控

制机制，限制外部主体对明文的访问。

身份验证与密钥授权：客户端验证服务身份及硬件证明后建立安全会话。数据密钥按会话、请求和通信方向分别

派生，获取密钥时校验会话有效性、请求凭证和时间窗口，限制解密能力的使用范围。

AICC 的安全能力可以由您自行验证吗？

可以。AICC 通过远程证明（Remote Attestation），支持您核验服务身份、硬件证明及报告覆盖的运行环境状

态。您可以使用客户端 SDK 完成证明与安全会话校验，也可以在获取原始证明材料和所需证书链后，在本地独立复

验。具体包括：

验证证明来源与完整性：以通过可信渠道预置的硬件厂商根证书为信任起点，校验证书链和硬件证明报告的签

名，确认其来源及内容完整性。准备好完整验证材料后，相关密码学校验可离线完成。

核查环境是否符合预期：将报告覆盖的硬件安全状态、软件度量值等信息，与您认可的基线和安全策略进行比

对。具体可验证的内容取决于硬件类型、度量范围和部署方式。

确认与安全会话的关联：客户端 SDK 验证硬件证明与服务身份的绑定关系，并校验本次会话的协商信息。相关

校验通过后，才继续完成会话密钥派生或加密导入，用于后续业务请求的加密保护。

腾讯云仅按约提供服务，不会对数据进行任何未获授权的使用。远程证明将这些约定转化为可在生产环境中逐项核验

的密码学证据，验证所依赖的信任起点是固化在芯片内、不可篡改的硬件信任根，校验过程由您独立完成。

AICC 的远程证明具体验证了哪些内容？

远程证明的度量范围覆盖 13 个以上维度，自底层硬件至业务运行时形成完整的信任链，主要包括：

运行环境信息：硬件信任根凭证、固件与内核的完整性。

安全镜像信息：推理集群镜像的完整性度量值。

进程信息：运行中的进程清单。

网络端口信息：运维接口、调试端口与日志外发通道的关闭状态。

模型信息：所加载模型的完整性。

AICC 在运行过程中持续校验上述度量值，并非仅在启动时检查一次。
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使用 AICC 推理，数据会被留存吗？

AICC 不留存推理数据。请求与响应在传输链路中以密文形式存在，仅在经远程证明的可信执行环境（TEE）内解

密，并短时参与计算；处理完成后，明文随内存释放，不写入持久化存储。会话密钥按会话和方向分别派生，并设有

有效期，过期后即失效。

多轮对话：多轮上下文随每次请求加密提交，服务端为加速推理生成的上下文缓存（KV Cache）同样位于可信

环境的保护范围内，按策略过期淘汰，不跨会话、不跨租户复用。

工具调用与外部服务：工具调用、外部检索等场景需要将数据发往 AICC 可信边界之外的服务，这些数据离开可

信边界后的处理与留存不在 AICC 的保护范围内，由相应工具或服务提供方另行承诺。建议您仅使用可信的工具

提供方，并事先评估其数据处理情况。

AICC 保护的只是输入数据，还是也包括模型权重？

两者都包括。对于部分业务而言，自研模型的权重本身就是核心资产。

在 AICC 中，用户上传的模型权重，被保护在经安全验证的可信执行环境内，腾讯云无法获取用户模型权重。

使用国产 GPU 算力时，AICC 如何实现数据保护？

部分国产 GPU 尚未提供与主流 GPU 同等的 GPU 侧 TEE 能力。针对这一情况，AICC 以中央处理器

（Central Processing Unit，CPU）侧的可信根为基础，通过以下方式叠加实现数据保护。

环境隔离：部署于独立的私有网络（Virtual Private Cloud，VPC），推理环境与其他业务在网络层面相互隔

离。

镜像加固：推理集群镜像经过安全处理，屏蔽日志打印与运维访问接口，并监控登录状态。

通道加密：通过可信推理节点与客户端 SDK 或安全代理构建加密通道，数据自客户端发出即为密文。

可验证：通过远程证明向您说明容器内的运维接口与日志接口已关闭。

亦即，国产算力场景下的保护不依赖单一芯片特性，而是由隔离、加固、加密、证明多层叠加实现，同样支持您独立

验证。

AICC 的 SDK 与推理节点 Agent 是否会过度采集数据？

不会过度采集，腾讯云支持对 AICC 软件开发工具包（Software Development Kit，SDK）与推理节点 

Agent 的源代码开展定向审阅。您可以在腾讯云提供的受控设备上查看组件的源代码，核对其中的数据采集范围。

具体审阅安排请通过商务或 申请。提交工单

AICC 通过了哪些第三方认证？

AICC 已通过中国信息通信研究院《企业级大模型推理安全成熟度模型》评估，评估结果为五级（引领级）。

该评估覆盖七个维度，分别为基础设施安全、数据安全、模型安全、身份认证与访问控制、网络安全、运维安全、弹

性与可靠性安全。其中与 AICC 相关的条款包括：可信执行环境部署、硬件级安全隔离、基于硬件信任根的远程证

明、与密钥管理系统的联动、推理缓存数据的保护与生命周期管理、数据销毁的不可恢复性验证。

需要说明的是，AICC 提供的是技术能力与验证材料，不替代您依据所属行业要求自行完成的合规评估与认证工作。

使用 AICC 后，是否还需要自行对数据加密与鉴权？

https://console.cloud.tencent.com/workorder/category?source=14
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客户端与可信推理节点之间的传输加密与身份认证由 AICC 提供，您不需要为此另行建设。

但该保护仅覆盖 AICC 链路本身。客户端侧的业务逻辑、权限管理，以及业务系统自身的访问控制与鉴权，仍需由

您自行按相关安全要求实施。

AICC 是否支持自带密钥（BYOK）与 KMS 托管？

支持。您可以使用自有的密钥材料，密钥由您自行管理。AICC 同时支持对接密钥管理系统（Key Management 

System，KMS）托管推理链路使用的密钥，密钥的生成、轮转与访问记录由 KMS 统一管理。



TC-AICC可信计算

版权所有：腾讯云计算（北京）有限责任公司 第8 共8页

接入与使用
最近更新时间：2026-10-28 15:46:00

接入 AICC 需要改造现有业务系统吗？

多数情况下不需要。AICC 提供两种接入方式，您可以根据自身架构选择。

SDK 方式：适用于业务侧已有 AI 网关、转发代理或可改造的 Agent 的场景。将 AICC SDK 集成到网关、代

理或 Agent 中，实现端到端加密。

安全代理方式：适用于业务使用闭源第三方系统、无法集成 SDK 的场景。在您的可信域内部署一台机器运行安

全代理，配置网络转发策略即可，业务端无需改造。

安全代理的运行环境要求为可运行容器引擎（Docker）的服务器，最低规格为 2核4GB，推荐规格为 4核8GB。

接入 AICC 对前端应用或客户端有什么要求？

没有特殊要求。AICC 提供的是机密推理服务，调用方式与普通推理服务一致。差异仅在于需要建立加密通道，通过

集成 AICC SDK 或部署安全代理完成，两种方式任选其一。

开启 AICC 机密推理后，性能会下降多少？

AICC 对首字延迟（Time To First Token，TTFT）与每字延迟（Time Per Output Token，TPOT）的影

响一般不超过 5%（基于内测数据及部分客户实测数据验证）。实际数值会随输入输出长度、并发量与业务类型浮

动。

建议在概念验证（Proof of Concept，POC）阶段以您的真实业务流量实测，腾讯云可提供开启前后的对比数

据。

开启 AICC 后，会影响大模型的输出效果吗？

不会。AICC 保护的是运行环境，不改变模型本身与推理逻辑，也不对数据做脱敏或截断处理。同一个模型在 

AICC 环境与普通环境下的输出结果一致。


