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产品简介

产品概述
最近更新时间：2023-11-16 16:57:51

您可通过如下视频了解负载均衡的概念、组成以及工作原理。

观看视频

负载均衡（Cloud Load Balancer，CLB）是对多台后端服务器进行流量分发的服务。负载均衡可以通过流量分

发扩展应用系统对外的服务能力，通过消除单点故障提升应用系统的可用性。

负载均衡服务通过设置虚拟服务地址（VIP），将位于同一地域的多台后端服务器资源虚拟成一个高性能、高可用的

应用服务池。根据应用指定的方式，将来自客户端的网络请求分发到服务器池中。

负载均衡服务会检查服务器池中后端服务器实例的健康状态，自动隔离异常状态的实例，从而解决了后端服务器的单

点问题，同时提高了应用的整体服务能力。

腾讯云提供的负载均衡服务具备自助管理、自助故障修复，防网络攻击等高级功能，适用于企业、社区、电子商务、

游戏等多种用户场景。

一个提供服务的负载均衡组通常由以下部分组成：

来自负载均衡外的访问请求，通过负载均衡实例并根据相关的策略和转发规则分发到后端服务器进行处理。

什么是负载均衡

组成部分

负载均衡实例：一个 CLB 实例是一个运行的负载均衡服务，用于流量分发。

监听器：用来检查客户端请求并将请求转发给后端服务器。

后端服务器：后端的一组服务器实例，用于接收前端的请求。

名词解释

术语 全称 说明

负载均

衡器

Cloud 

Load 

Balancer

腾讯云提供的一种负载均衡服务。用户可以使用 CNAME 或 A 记录解析对外提

供访问。其中仅公网负载均衡可以选择 CNAME 方式。

负载均

衡监听

器

Load 

Balance 

Listener

负载均衡服务监听器，包括监听端口、负载均衡策略和健康检查配置等，每个监

听项对应后端的一个应用服务。

后端服

务器

Real 

Server

接受负载均衡分发请求的一组后端服务器实例，负载均衡服务将访问请求按照用

户设定的规则转发到这一组后端服务器上进行处理。

https://cloud.tencent.com/edu/learning/quick-play/2105-25258?source=gw.doc.media&withPoster=1&notip=1
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负载均衡器接受来自客户端的传入流量，并将请求路由到一个或多个可用区的后端服务器实例上进行处理。

负载均衡服务主要由负载均衡监听器提供。监听器负责监听负载均衡实例上的请求、执行策略分发至后端服务器等服

务，通过配置客户端 - 负载均衡和负载均衡 - 后端服务器两个维度的转发协议及协议端口，负载均衡可以将请求直接

转发到后端服务器上。

建议您跨多个可用区配置负载均衡器的后端服务器实例。如果一个可用区变得不可用，负载均衡器会将流量路由到其

他可用区正常运行的实例上去，从而避免可用区故障引起的服务中断问题。

客户端请求通过域名访问服务，在请求发送到负载均衡器之前，DNS 服务器将会解析负载均衡域名，并将收到请求

的负载均衡 IP 地址返回到客户端。当负载均衡监听器收到请求时，将会使用不同的负载均衡算法将请求分发到后端服

务器中。目前腾讯云支持加权轮询和 ip_hash 加权最小连接数等多种均衡算法。

负载均衡器还可以监控后端实例的运行状况，从而确保只将流量路由到正常运行的实例上去。当负载均衡器检测到运

行不正常的实例时，它会停止向该实例路由流量，然后会在它再次检测到实例正常运行之后重新向其路由流量。

负载均衡与以下服务一起使用，可以提高应用程序的可用性和可扩展性：

工作原理

基本工作原理

请求路由选择

监控后端服务状态

相关服务

CVM  实例：应用程序在云上运行的虚拟服务器。

弹性伸缩 ：弹性地控制实例数量。在弹性伸缩中启用负载均衡实例，则伸缩的实例将自动加入负载均衡组，同时

终止的实例将自动被移出负载均衡组。

腾讯云可观测平台 ：帮助您监控负载均衡及所有后端实例的运行状况并执行所需操作。

域名注册  和 云解析 DNS ：通过将您自定义的域名（如 www.example.com ）转换为网络通信所用的 IP 地址

（如 192.0.2.1 ），快速便捷地将请求路由至负载均衡实例。

https://cloud.tencent.com/doc/product/213
https://cloud.tencent.com/doc/product/377
https://cloud.tencent.com/doc/product/248
https://cloud.tencent.com/doc/product/242
https://cloud.tencent.com/doc/product/302
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产品优势
最近更新时间：2023-08-04 10:06:21

本文介绍负载均衡的产品优势。

CLB 单集群（非单个 CLB 实例）支持亿级并发连接数，每秒处理百万级的包数据量，轻松应对日访问量超过千万的

电商网站、社交平台和游戏业务等。

CLB 采用集群化部署，可用性高达99.95%。在单台 CLB 物理服务器可用的极端情况下，仍可支撑千万级的并发连

接数。同时，集群系统会及时剔除故障实例，筛选出健康实例，确保后端服务器业务正常运行。

CLB 集群根据业务负载横向伸缩，弹性扩展应用系统对外的服务能力，同时借助弹性伸缩（Auto Scaling）的动态

伸缩组自动创建和释放 CVM 实例，结合动态监控情况和秒级计费系统，您无需手工干预和预估资源，即可实现您的

计算资源合理分配，防止资源浪费。

CLB 依靠大禹分布式防御系统能够防御绝大多数网络攻击（例如 DDoS、Web 入侵），针对流量攻击实现秒级清

洗，极大避免 IP 被封、带宽被占满等情况发生。CLB 自带的 synproxy 防攻击机制，避免了大禹系统生效之前后

端 CVM 被攻击压垮，保护数据更安全稳定。 

CLB 对每个租户的流量进行严格隔离，提供主动 DDoS 防护能力，公网 CLB 默认支持 DDoS 基础防护 。CLB 

还支持 DDoS 高防包 、 DDoS 高防 IP 、 Web 应用防火墙  等多种安全产品，保障业务安全性。

使用腾讯云 CLB，您无需再投入额外的负载均衡硬件，无需投入过多繁琐的运维工作，为您节省高达99%的硬件费

用和人力支出。CLB 支持多种计费模式，可按需选择计费模式。

高性能

高可用

高弹性

安全稳定

说明：

如果您对峰值流量有更高的要求，可以另行购买 DDoS 高防包 ，腾讯云提供不低于30 Gbps 的 

DDoS 防护能力， 最高防护能力根据各个区域的实际网络情况动态调整。

如果您对应用层安全防护有需求，可以另行购买 腾讯云 Web 应用防火墙（WAF）   ，WAF 将为您提

供应用层 Web 安全防护，抵御 Web 漏洞攻击、恶意爬虫和 CC 攻击等行为，保护网站和 Web 应用安

全。

低成本

https://cloud.tencent.com/document/product/297
https://cloud.tencent.com/document/product/297/94644
https://cloud.tencent.com/document/product/297/94645
https://cloud.tencent.com/document/product/627
https://cloud.tencent.com/product/ddos-pro
https://cloud.tencent.com/product/waf
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使用场景
最近更新时间：2023-11-16 16:57:51

负载均衡主要适用于如下场景：

您可以通过负载均衡，将业务流量分发到多台后端服务器上：

负载均衡结合 弹性伸缩 ，可为您按需创建和释放 CVM 实例。

流量分发，将高访问量的业务通过负载均衡分发到多台后端服务器上。

消除单点故障，当其中一部分后端服务器不可用时，负载均衡可自动屏蔽故障的 CVM 实例，保障应用系统正常

工作。

横向扩展，根据业务发展的需要，按需扩展应用系统的服务能力，适用于各种 Web Server和 App Server。

全局负载均衡，结合 云解析 DNS ，可支持全局多地域负载均衡，保障异地容灾。

流量分发和消除单点故障

业务的客户端访问负载均衡。

多台后端服务器构成一个高性能、高可用的服务池，负载均衡将业务流量转发到这批后端服务器上。

当某台或某几台后端服务器不可用时，负载均衡可自动屏蔽故障的 CVM 实例，将请求分发给正常运行的 CVM 

实例，保障应用系统正常工作。

若您的业务部署在多个可用区，建议您将一个负载均衡实例同时与多个可用区的 CVM 实例进行绑定，以便在后

端服务器层保障多可用区容灾。

会话保持功能可将同一客户端的请求转发到同一台后端服务器，提高访问效率。

横向扩展

您可以设定弹性伸缩策略来管理 CVM 实例数量，完成对实例的环境部署，并保证业务平稳顺利运行。在需求高

峰时，自动增加 CVM 实例数量，以保证性能不受影响。当需求较少时，则会减少 CVM 实例数量以降低成本。

电商行业的“双11”、“6.18”等大促活动，Web 访问量可能瞬间陡增10倍，且只持续短暂的数小时。使用负

载均衡及弹性伸缩能最大限度的节省 IT 成本。 

https://cloud.tencent.com/document/product/377
https://cloud.tencent.com/document/product/302
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结合云解析 DNS，您可以将业务流量解析到全局各个地域的负载均衡，保障异地多活和容灾。

全局负载均衡

您可以在不同地域部署负载均衡实例，并分别绑定对应地域的后端服务器。

使用云解析 DNS 将域名解析到各个地域的负载均衡 VIP 下。

业务流量会通过域名解析和负载均衡转发到多个地域的多个后端服务器上，以此实现全局负载均衡。

当某个地域不可用时，暂停对应地域负载均衡 VIP 的解析即可保障业务不受影响。
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四层负载均衡原理及应用 七层负载均衡原理及应用 负载均衡的轮询方式和高可靠性

技术原理
最近更新时间：2024-03-06 16:39:11

04'14"

四层负载均衡原理及应用

02'32"

七层负载均衡原理及应用

07'19"

负载均衡的轮询方式和高可靠

性

负载均衡 CLB 提供四层（TCP 协议/UDP 协议/TCP SSL 协议）和七层（HTTP 协议/HTTPS 协议）负载均衡

服务。您可以通过负载均衡 CLB 将业务流量分发到多个后端服务器上，消除单点故障并保障业务可用性。负载均衡 

CLB 自身采用集群部署，可实现会话同步，消除服务器单点，提升系统冗余，保证服务稳定，可在同一个地域部署多

个机房，实现同城容灾。

腾讯云负载均衡 CLB 当前提供四层和七层的负载均衡服务：

基础架构

四层主要基于腾讯自研的统一接入网关（Tencent Gateway，TGW）来实现负载均衡，TGW 具有可靠性

高、扩展性强、性能高、抗攻击能力强等特点，支持 Data Plane Development Kit（DPDK）高性能转发，

单集群可支持亿级并发、千万级 PPS（Packets Per Second）。腾讯内部诸多业务均通过 TGW 接入服务，

包括腾讯游戏、腾讯视频、微信、QQ 等。

七层主要基于 Secure Tencent Gateway（STGW）实现负载均衡，STGW 是腾讯基于 Nginx 自研的支持

大规模并发的七层负载均衡服务，承载了腾讯内大量的七层业务流量，包括腾讯新闻、理财通、腾讯游戏、微信

等。

https://cloud.tencent.com/developer/edu/quick-play/1054-981?auto=1
https://cloud.tencent.com/developer/edu/quick-play/1054-983?auto=1
https://cloud.tencent.com/developer/edu/quick-play/1054-986?auto=1
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负载均衡 CLB 负责转发业务流量，由后端服务实际处理业务请求。负载均衡 CLB 与后端 CVM 之间是通过腾讯云

内网进行通信的。TGW 和 STGW 均由多台服务器部署，通过集群来提供负载均衡服务。负载均衡 CLB 的转发路

径如下图所示：

转发路径
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1. TCP/UDP协议：

2. TCP SSL 协议

3. HTTP/HTTPS 协议

TCP/UDP 协议由 TGW 集群处理转发逻辑。

业务流量到达后，由 TGW 通过腾讯云内网转发给后端 CVM，后端 CVM 的回包也是通过 TGW 返回给客

户端。

处理 TCP SSL 协议时，业务流量会先经过 TGW 集群而后由 STGW 集群来转发给后端 CVM。

新建会话时需经过加速卡集群来进行证书的验证和加解密等前置操作。

业务流量到达后，在腾讯云内网中依次通过 TGW、STGW、后端 CVM，回包也依次逆向返回给客户端。

处理 HTTP/HTTPS 协议时，业务流量会先经过 TGW 集群，而后由 STGW 识别 HTTP 协议并转发给后

端 CVM。

新建 HTTPS 会话时需经过加速卡集群来进行证书验证和加解密等前置操作，将 HTTPS 转换成 HTTP 协

议，再转发给后端 CVM。

业务流量到达后，在腾讯云内网中依次通过 TGW、STGW、后端 CVM，回包也依次逆向返回给客户端。
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产品对比

实例类型对比
最近更新时间：2023-08-28 16:14:41

负载均衡有两种实例类型：负载均衡（此前亦被称为“应用型负载均衡”）和传统型负载均衡。

负载均衡可覆盖传统型负载均衡的所有功能。从产品功能、产品性能等多方面考虑，建议您使用的实例类型是负载均

衡。二者的详细对比如下：

负载均衡：支持 TCP/UDP/HTTP/HTTPS 协议，提供基于域名和 URL 路径的均衡能力，支持灵活转发。

传统型负载均衡：内网不支持 HTTP/HTTPS 协议，配置方法简单。

产品类型

负载均衡 传统型负载均衡

公网 内网 公网
内

网

七层转发

（HTTP/HTTPS

）

✓ ✓ ✓ ×

四层转发（TCP / 

UDP）
✓ ✓ ✓ ✓

四层加密转发

（TCP SSL）
✓ ✓ × ×

支持 HTTP/2 及 

websocket

（secure）

✓ ✓ ✓ ×

负载均衡策略

IP hash（七层）加

权轮询加权最小连接

数 

IP hash（七层）加

权轮询加权最小连接

数

IP hash（七层）加

权轮询加权最小连接

数

加

权

轮

询

会话保持 ✓ ✓ ✓ ✓

健康检查 ✓ ✓ ✓ ✓

自定义转发规则

（域名/URL）
✓ ✓ × ×

支持 SNI 多证书特

性
✓ ✓ × ×
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转发到不同的后端

端口

✓ ✓ × ×

七层个性化配置 ✓ ✓ × ×

七层重定向功能

（rewrite）
✓ ✓ × ×

支持跨地域绑定功

能
✓ ✓ × ×

配置七层访问日志

到 CLS
✓ ✓ ✓ ×

说明：

负载均衡型实例：您可以选择开启或关闭 CLB 对 HTTP/2 的支持，详情请参考 配置 HTTPS 监听

器 。

传统型负载均衡型实例：2018年4月之前创建的 HTTPS 监听器无法启用 HTTP/2，2018年4月后创建

的 HTTPS 监听器可以启用 HTTP/2。传统型负载均衡不支持修改 HTTP/2 的开关。

https://cloud.tencent.com/document/product/214/36385#.E6.AD.A5.E9.AA.A42.EF.BC.9A.E9.85.8D.E7.BD.AE.E7.9B.91.E5.90.AC.E5.99.A8


负载均衡

版权所有：腾讯云计算（北京）有限责任公司 第14 共17页

实例规格对比
最近更新时间：2023-11-14 18:36:02

CLB 实例规格分为：共享型和性能容量型。

对比

项
共享型 性能容量型

规格

上限

每分钟并发连接数：50,000，每秒

新建连接数：5,000，每秒查询数：

5,000 

标准型

每分钟并发连接数：100,000，每秒新建

连接数：10,000，每秒查询数：

10,000，带宽上限：2Gbps

高阶型1

每分钟并发连接数：200,000，每秒新建

连接数：20,000，每秒查询数：

20,000，带宽上限：4Gbps

高阶型2

每分钟并发连接数：500,000，每秒新建

连接数：50,000，每秒查询数：

30,000，带宽上限：6Gbps

超强型1

每分钟并发连接数：1,000,000，每秒新

建连接数：100,000，每秒查询数：

50,000，带宽上限：10Gbps

超强型2

每分钟并发连接数：2,000,000，每秒新

建连接数：200,000，每秒查询数：

100,000，带宽上限：20Gbps

超强型3

每分钟并发连接数：5,000,000，每秒新

建连接数：500,000，每秒查询数：

200,000，带宽上限：40Gbps

超强型4

每分钟并发连接数：10,000,000，每秒

新建连接数：1,000,000，每秒查询数：

300,000，带宽上限：60Gbps

限速

能力

自2023年07月25日12:00:00

起，对于新用户创建的共享型 

CLB 实例，将按照实例规格进行

限速。

对于2023年07月25日12:00:00

前已经在使用共享型实例的用户，

平台侧将于2023年08月25日

12:00:00起，对存量用户所使用

的共享型 CLB 实例按照实例性能

上限进行限速。

按照上限进行限速
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说明：

存量实例在执行按规格限速

前，超过性能上限保障范围

的部分会与其它实例共享集

群资源，可能存在性能抢占

现象。

计费

项

CLB 实例费 、 网络费 、 跨域绑定

费 。

其中：

仅公网 CLB 实例收取网络费用，

内网 CLB 实例不收取网络费用

跨域绑定费仅开启跨地域绑定功能

后会收取，不开启则不收取

CLB 实例费 、 网络费 、 性能容量单位 LCU 费用 、 跨

域绑定费 。

其中：

仅公网 CLB 实例收取网络费用，内网 CLB 实例不

收取网络费用

跨域绑定费仅开启跨地域绑定功能后会收取，不开启

则不收取

https://cloud.tencent.com/document/product/214/8848
https://cloud.tencent.com/document/product/214/42935
https://cloud.tencent.com/document/product/214/42936
https://cloud.tencent.com/document/product/214/8848
https://cloud.tencent.com/document/product/214/42935
https://cloud.tencent.com/document/product/214/58387
https://cloud.tencent.com/document/product/214/42936
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使用约束
最近更新时间：2023-11-07 18:14:22

本文介绍负载均衡的使用限制。

腾讯云负载均衡使用时有一些通用限制，不同类型的负载均衡实例也有该类型特定的使用限制。有关负载均衡类型的

更多内容，请参见 实例类型 。

负载均衡不会主动解除与 CVM 的绑定关系，当云服务器进入隔离状态（包年包月云服务器进入回收站、按量计费云

服务器欠费两小时以上）时，也不会解除与 CLB 的绑定关系。

不同网络计费类型的带宽峰值含义有所不同，具体区别如下：

通用限制

实例类型 资源 默认限制

全部实例的通用限

制

一个账号在单地域可创建的公网实例数量

常规 IP 的公网实例数量限制为100

个。

静态单线 IP 中，个人账户的公网实例

数量限制为3个，企业账户为15个。

一个账号在单地域可创建的内网实例数量 100

一个实例可添加的监听器数量 50

一个实例中的监听器可选择的端口 端口为1 - 65535的整数

负载均衡（原“应

用型负载均衡”）

一个负载均衡实例中，HTTP/HTTPS 监

听可配置的域名和 URL 转发规则数量
50

一个负载均衡实例的监听器或转发规则可绑

定的服务器数量
100

一个负载均衡实例的前端端口可对应的后端

端口数量
暂无限制

传统型负载均衡

一个传统型负载均衡实例的监听器可绑定的

服务器数量
100

一个传统型负载均衡实例的前端端口可对应

的后端端口数量
1个端口

带宽峰值

计费模式   带宽峰值区别   说明   

https://cloud.tencent.com/document/product/214/8847
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按固定带宽

计费（包括

按小时带宽

和包月带

宽）

带宽峰值作为承诺指标。当出现

带宽资源争抢时，带宽峰值有保

证，不会受到限制。

单个地域中，所有按固定带宽计费（包括按小时带宽、包

月带宽计费）的实例，购买和实际运行的总带宽峰值不大

于50Gbps。若您有更大带宽需求，请联系您的商务经

理申请调整。

按流量计费 带宽峰值仅作为带宽最高上限峰

值，不作为承诺指标。当出现带

宽资源争抢时，带宽峰值可能会

受到限制。

单个地域中，所有按流量计费的实例，实际运行的总带宽

峰值不大于5Gbps。若您的业务要求带宽保障或需更大

带宽峰值，请购买按固定带宽计费的公网带宽。

共享带宽包

单个地域中，所有按共享带宽包计费的实例，购买和实际

运行的总带宽峰值不大于50Gbps。若您有更大带宽需

求，请联系您的商务经理申请调整。


