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什么是后端云服务器

后端云服务器是创建负载均衡实例后，绑定在负载均衡上处理相应转发请求的 CVM 实例。在配置 负载均衡监听器

时，需绑定 CVM 实例作为后端服务器，CLB 通过不同的 轮询方式，将请求转发到后端云服务器上，并由 CVM

来做处理，保证应用平稳可靠的运行。您可在负载均衡实例所在的地域内的单个或多个可用区中，绑定 CVM 实

例，以增加应用程序的健壮性，屏蔽单点故障。

注意事项

在添加后端服务器时，我们建议您：

在要添加到负载均衡上的所有 CVM 实例上，安装 Web 服务器（如 Apache 或 IIS），并保持运行应用程序的

一致性。

建议您开启 会话保持 功能，使负载均衡维持一个较长时间的 TCP 连接并使多个请求重用它，可减少 Web 服务

器上的负载并提高负载均衡的吞吐量。

确保后端实例的安全组具有针对负载均衡监听器端口和健康检查端口的入站规则，详情请参见 后端服务器的访问

控制。

后端云服务器

后端云服务器概述
最近更新时间：2020-02-11 17:19:53

https://cloud.tencent.com/doc/product/213
https://cloud.tencent.com/document/product/214/6151
https://cloud.tencent.com/document/product/214/6153
https://cloud.tencent.com/document/product/214/6154
https://cloud.tencent.com/doc/product/214/6157
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负载均衡将请求路由至运行正常的后端云服务器实例，首次使用负载均衡或根据业务需求，需要增加或删除后端服

务器数量时，可按照本文指引进行操作。

前提条件

需已创建负载均衡实例并配置监听器，详情请参见 负载均衡快速入门。

操作步骤

添加负载均衡后端云服务器

1. 登录 负载均衡控制台。

2. 在“实例管理”页面的“负载均衡”页签中，单击目标负载均衡实例右侧操作列的【配置监听器】。

3. 在配置监听器模块中，选择需要绑定后端云服务器的监听器。 

HTTP/HTTPS 监听器

a. 在 HTTP/HTTPS 监听器区域，单击目标监听器左侧的+。 

b. 在展开的域名左侧单击+。 

管理后端云服务器
最近更新时间：2020-09-08 11:07:07

说明：

如果负载均衡实例与某个弹性伸缩组关联，则该组中的云服务器会自动添加至负载均衡后端云服务器。若

从弹性伸缩组移除某云服务器实例，则该云服务器实例会自动从负载均衡后端云服务器中删除。

如需使用 API 添加负载均衡后端服务器，请参见 绑定后端服务器到负载均衡 接口说明。

https://cloud.tencent.com/document/product/214/8975
https://console.cloud.tencent.com/loadbalance
https://cloud.tencent.com/doc/api/244/1265
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c. 选中展开的 URL 路径，单击【绑定】。 

TCP/UDP/TCP SSL 监听器 

在 TCP/UDP/TCP SSL 监听器模块的左侧列表中，选中需要绑定后端云服务器的监听器，单击【绑定】。 

4. 为负载均衡实例绑定后端服务。

方式1：在“绑定后端服务”弹出框中，单击【云服务器】，选择需要关联的云服务器（可多选），并填写相

关云服务器需要被转发的端口与权重，详情请参见 服务器常用端口，单击【确定】。

说明：

在“绑定后端服务”弹出框中仅展示同地域、相同网络环境、未被隔离、未过期、带宽（峰值）不

为0的可选云服务器。

绑定多个后端服务器时，CLB 将按 Hash 算法转发流量，起到均衡负载的作用。

权重越大转发的请求越多，默认为10，可配置范围为0 - 100。 当权重设置为0，该服务器不会再

接受新请求。 如开启会话保持，可能会造成后端服务器的请求不均匀，详情请参见 均衡算法选择与

权重配置实例。

https://cloud.tencent.com/document/product/213/12451
https://cloud.tencent.com/document/product/214/5371
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方式2：如需批量绑定服务器且预设端口值一致时，可在“绑定后端服务”弹出框中，单击【云服务器】，并

输入默认端口值（端口选择请参见 服务器常用端口）、再勾选相关服务器并设定权重值，单击【确定】。 

修改负载均衡后端服务器权重

https://cloud.tencent.com/document/product/213/12451
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后端服务器权重决定了云服务器被转发的请求相对数量，在绑定后端云服务器时，需要预设权重信息，接下来将以

“HTTP/HTTPS 监听器”为例（TCP/UDP/TCP SSL 监听器的修改方式相同），为您介绍如何修改负载均衡

后端服务器权重。

1. 登录 负载均衡控制台。

2. 在“实例管理”页面的“负载均衡”页签中，单击目标负载均衡实例右侧操作列的【配置监听器】。

3. 在 HTTP/HTTPS 监听器模块左侧列表中，展开实例与监听器规则，选中 URL 路径。 

4. 在 HTTP/HTTPS 监听器模块右侧服务器列表中，修改相关服务器权重。

方式1：单独修改某台服务器权重。

a. 找到需要修改权重的服务器，并将鼠标悬浮于对应权重上方，单击 编辑按钮。 

b. 在“修改权重”弹窗中，输入修改后的权重值，单击【提交】。

方式2：批量修改某些服务器权重。

说明：

如需使用 API 修改负载均衡后端服务器权重，请参见 修改负载均衡器后端服务器权重 接口说明。

有关负载均衡后端服务器权重的更多信息，请参见 负载均衡轮询方式。

说明：

权重越大转发的请求越多，默认为10，可配置范围为0 - 100。 当权重设置为0，该服务器不会再接受

新请求。 如开启会话保持，可能会造成后端服务器的请求不均匀，详情请见 均衡算法选择与权重配置实

例。

https://console.cloud.tencent.com/loadbalance
https://cloud.tencent.com/doc/api/244/1264
https://cloud.tencent.com/doc/product/214/6153
https://cloud.tencent.com/document/product/214/5371
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a. 单击服务器前方复选框，选中多台服务器，在列表上方，单击【修改权重】。 

b. 在“修改权重”弹窗中，输入修改后的权重值，单击【提交】。

修改负载均衡后端服务器端口

负载均衡控制台支持修改后端服务器端口，接下来将以 “HTTP/HTTPS 监听器”为例（TCP/UDP/TCP SSL

监听器的修改方式相同），为您介绍如何修改负载均衡后端服务器端口。

1. 登录 负载均衡控制台。

2. 在“实例管理”页面的“负载均衡”页签中，单击目标负载均衡实例右侧操作列的【配置监听器】。

3. 在 HTTP/HTTPS 监听器模块左侧列表中，展开实例与监听器规则，选中 URL 路径。 

4. 在 HTTP/HTTPS 监听器模块右侧服务器列表中，修改相关服务器端口，端口选择请参见 服务器常用端口。

方式1：单独修改某台服务器端口。

说明：

批量修改权重后的服务器权重相同。

说明：

如需使用 API 修改负载均衡后端服务器端口，请参见 修改监听器绑定的后端机器的端口 接口说明。

https://console.cloud.tencent.com/loadbalance
https://cloud.tencent.com/document/product/213/12451
https://cloud.tencent.com/document/product/214/30678
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a. 找到需要修改端口的服务器，并将鼠标悬浮于对应端口上方，单击 编辑按钮。 

b. 在“修改端口”弹窗中，输入修改后的端口值，单击【提交】。

方式2：批量修改某些服务器端口。

a. 单击服务器前方复选框，选中多台服务器，在列表上方，单击【修改端口】。 

b. 在“修改端口”弹窗中，输入修改后的端口值，单击【提交】。

解绑负载均衡后端服务器

负载均衡控制台支持解绑已绑定的后端服务器，接下来将以 “HTTP/HTTPS 监听器”为例（TCP/UDP/TCP

SSL 监听器的解绑方式相同），为您介绍如何解绑已绑定的负载均衡后端服务器。

说明：

批量修改端口后的服务器端口相同。

说明：

解绑后端服务器会解除负载均衡实例与云服务器实例的关联关系，且负载均衡会立即停止对其的请求转

发。

解绑后端服务器不会对云服务器的生命周期产生任何影响，您也可以再次将它添加至后端服务器集群中。
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1. 登录 负载均衡控制台。

2. 在“实例管理”页面的“负载均衡”页签中，单击目标负载均衡实例右侧操作列的【配置监听器】。

3. 在 HTTP/HTTPS 监听器模块左侧列表中，展开实例与监听器规则，选中 URL 路径 。 

4. 在 HTTP/HTTPS 监听器模块右侧服务器列表中，解绑已绑定的后端服务器。

方式1：单独解绑某台服务器。

a. 找到需要解绑的服务器，在右侧操作栏，单击【解绑】。 

b. 在“解绑”弹窗中，确认解绑的服务，单击【提交】。

方式2：批量解绑某些服务器。

a. 单击服务器前方复选框，选中多台服务器，在列表上方，单击【解绑】。 

b. 在“解绑”弹窗中，确认解绑的服务，单击【提交】。

如需使用 API 解绑负载均衡后端服务器，请参见 从负载均衡监听器上解绑后端服务 接口说明。

https://console.cloud.tencent.com/loadbalance
https://cloud.tencent.com/document/product/214/30687


负载均衡

版权所有：腾讯云计算（北京）有限责任公司 第12 共29页

弹性网卡简介

弹性网卡（Elastic Network Interface，ENI）是一种可以绑定私有网络内 CVM 实例上的虚拟网卡。弹性网

卡可以自由地在相同私有网络、可用区下的 CVM 间自由迁移，通过弹性网卡可以实现高可用集群搭建、低成本故

障转移和精细化的网络管理。 

CLB 的后端服务支持 CVM 和 ENI，即 CLB 支持绑定 CVM 和 ENI。CLB 与后端服务之间使用内网通信，当

CLB 绑定多台 CVM 和 ENI 时，访问流量会被转发到 CVM 的内网 IP 和 ENI 的内网 IP上。

前提条件

ENI 必须先绑定在某台云服务器上，CLB 才能绑定该 ENI。CLB 只做负载均衡转发流量，并不实际处理业务逻

辑，因此需要计算资源 CVM 实例来处理用户请求。请先前往 弹性网卡控制台，将所需的弹性网卡与云服务器做绑

定。 

操作步骤

1. 您需要先配置负载均衡监听器，详情请参见 负载均衡监听器概述。

2. 单击已创建完毕的监听器左侧的【+】展开域名和 URL 路径，选中具体的 URL 路径，在监听器右侧查看已绑定

的后端服务。 

绑定弹性网卡
最近更新时间：2020-03-12 10:33:28

https://cloud.tencent.com/document/product/576/18525
https://console.cloud.tencent.com/vpc/eni
https://cloud.tencent.com/document/product/214/6151
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3. 单击【绑定】，即可在弹出框中选择需绑定的后端服务器，并配置服务端口和权重，绑定后端服务时，可选“云

服务器”或“弹性网卡”：

云服务器：可绑定与 CLB 同私有网络下所有云服务器主网卡的主内网 IP。

弹性网卡：可绑定与 CLB 同私有网络下除云服务器主网卡的主内网 IP 之外的所有弹性网卡 IP，如主网卡的

辅助内网 IP 和辅助网卡的内网 IP。弹性网卡 IP 种类详情请参见 弹性网卡-相关概念 。 

https://cloud.tencent.com/document/product/576/18526
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4. 绑定完毕的配置详情如下。 
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负载均衡（CLB）支持通过云联网，跨地域绑定云服务器，允许客户选取多个后端云服务器的地域，跨 VPC、跨

地域绑定后端云服务器。 

目前该功能处于内测阶段，如果您需要体验该功能，境内跨地域绑定请通过 内测申请，境外跨地域绑定请进行 商务

申请。

应用场景

1. 满足 P2P 等游戏业务中，多地同服的场景。客户后端服务集群在广州，客户希望在上海、北京等多地创建

CLB，绑定相同的广州后端服务集群。起到游戏加速、流量收敛的作用，有效保证数据传输质量，降低时延。

2. 满足金融业务支付、订单付款等场景，有效保证关键业务的数据传输质量，保证数据一致性。 

与 版跨地域绑定的 别

跨地域绑定2.0（新版）
最近更新时间：2020-09-29 12:14:00

说明：

跨地域互联绑定云服务器暂不支持传统型负载均衡。

该功能仅标准账户类型支持。若您无法确定账户类型，请参见 账户类型区分。

https://cloud.tencent.com/apply/p/y72ehzwbwzk
https://cloud.tencent.com/about/connect
https://cloud.tencent.com/document/product/1199/41692#judge
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与旧版跨地域绑定的区别

对比项 跨地域绑定2.0（新版） 跨地域绑定1.0（旧版）

是否支持同时绑定

多地域内服务

支持：

新版跨地域绑定 CLB 支持同时绑定多

个地域的 CVM。

例如北京的 CLB 可以同时绑定北京和

上海的 CVM。

不支持：

旧版跨地域绑定 CLB 仅能绑定一个地

域的 CVM。

例如北京的 CLB 可以绑定上海的

CVM，但北京的 CLB 不能同时绑定

北京和上海的 CVM。

是否支持跨域后改

回不跨域

支持：

新版跨地域绑定支持修改回原来的同地

域绑定。

不支持：

旧版跨地域绑定修改后端实例地域属性

后，如该地域和 CLB 地域不同，将无

法修改回原来的同地域绑定。

支持 CLB 类型 支持公网 CLB 和内网CLB。 支持公网 CLB。

CVM 释放时

CLB 是否自动解

绑

同地域绑定时自动解绑：

CLB 绑定同地域的 CVM，若该

CVM 被释放，则 CLB 会自动与该

CVM 解绑。

跨地域绑定时自动解绑：

CLB 跨地域绑定 CVM，若该 CVM

被释放，则 CLB 不会自动解除与该

CVM 的绑定关系，需手动解绑。

同地域绑定时自动解绑：

CLB 绑定同地域的 CVM，若该

CVM 被释放，则 CLB 会自动与该

CVM 解绑。

跨地域绑定时自动解绑：

CLB 跨地域绑定 CVM，若该 CVM

被释放，则 CLB 会自动与该 CVM 解

绑。

价格是否优惠
通过云联网计费，会进行精细化成本核

算，价格更低。
日95计费。

前提条件

1. 已提交内测申请，境内跨地域绑定请通过 内测申请，境外跨地域绑定请进行 商务申请。

2. 已创建负载均衡实例，详情请参见 创建负载均衡实例。

3. 已创建云联网实例，详情请参见 新建云联网实例。

4. 将需要绑定的目标 VPC 关联至已创建的云联网实例，详情请参见 关联网络实例。

操作步骤

https://cloud.tencent.com/document/product/877/18676
https://cloud.tencent.com/document/product/214/42936
https://cloud.tencent.com/apply/p/y72ehzwbwzk
https://cloud.tencent.com/about/connect
https://cloud.tencent.com/document/product/214/6149
https://cloud.tencent.com/document/product/877/18752
https://cloud.tencent.com/document/product/877/18747
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1. 登录 负载均衡控制台。

2. 在实例详情页面找到目标负载均衡实例，单击实例 ID。

3. 在“基本信息”页面的“后端服务”区域，单击【点击配置】绑定非本 VPC 的内网 IP。 

4. 在弹出的“打开启用非本 VPC 内 IP”对话框中，单击【提交】。 

5. 在“基本信息”页面的“后端服务”区域查看到“启用非本 VPC 内 IP”开关已开启，表示可以绑定云上 IP。 

6. 在实例详情页面，单击“监听器管理”页签，在配置监听器模块中，为负载均衡实例绑定后端服务，详情请参见

添加负载均衡后端云服务器。

https://console.cloud.tencent.com/loadbalance
https://cloud.tencent.com/document/product/214/6156#.E6.B7.BB.E5.8A.A0.E8.B4.9F.E8.BD.BD.E5.9D.87.E8.A1.A1.E5.90.8E.E7.AB.AF.E4.BA.91.E6.9C.8D.E5.8A.A1.E5.99.A8
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7. 在弹出的“绑定后端服务”对话框中，选择“其他 VPC”，单击【云服务器】，选择需要关联的云服务器（可多

选），并填写相关云服务器需要被转发的端口与权重，详情请参见 服务器常用端口，单击【确认】。 

8. 返回“已绑定后端服务”区域可以查看已绑定的其他地域的 CVM。

https://cloud.tencent.com/document/product/213/12451
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当前，公网负载均衡已支持跨地域绑定云服务器，允许客户选取其他某个地域的云服务器，跨 VPC、跨地域绑定后

端云服务器。如果您需要体验该功能，境内跨地域绑定请通过 工单申请，境外跨地域绑定请进行 商务申请。

应用场景

1. 满足 P2P 等游戏业务中，多地同服的场景。客户后端服务集群在广州，客户希望在上海、北京等多地创建

CLB，绑定相同的广州后端服务集群。起到游戏加速、流量收敛的作用，有效保证数据传输质量，降低时延。

2. 满足金融业务支付、订单付款等场景，有效保证关键业务的数据传输质量，保证数据一致性。 

操作步骤

1. 登录 负载均衡控制台。

2. 在实例详情页面找到目标负载均衡实例，单击实例 ID。

3. 在“基本信息”页面的“后端服务”区域，单击【编辑】修改后端云服务器的地域及网络属性。

跨地域绑定1.0（旧版）
最近更新时间：2020-09-15 16:35:43

说明：

跨地域绑定云服务器暂不支持内网负载均衡和传统型负载均衡。

https://console.cloud.tencent.com/workorder/category?level1_id=6&level2_id=163&source=0&data_title=%E8%B4%9F%E8%BD%BD%E5%9D%87%E8%A1%A1%20LB&step=1
https://cloud.tencent.com/about/connect
https://console.cloud.tencent.com/loadbalance
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4. 在弹出的“修改后端服务配置”对话框的“后端服务地域”列表和“后端服务网络”列表中选择所需地域和网

络，并单击【提交】。

说明：

如果公网负载均衡已经绑定了同地域的云服务器，切换地域时需要先解绑您的云服务器，详情请参考 解

绑负载均衡后端服务器。

说明：

当前负载均衡仅能绑定一个地域的云服务器，例如，北京的 CLB 可以绑定上海的 CVM，但是北京

的 CLB 不能同时绑定北京和上海的 CVM。

当您修改后端实例服务属性后，如该地域和 CLB 地域不同，将无法修改回原来的同地域绑定。

当前暂不允许同地域跨 VPC 绑定负载均衡和云服务器。

支持跨基础网络和 VPC 的场景。

跨域绑定产生的带宽费用将按天结算，使用带宽峰值阶梯计费，详情请参见 跨地域绑定计费说明。

https://tcloud-doc.isd.com/document/product/214/6156?!preview&!editLang=zh#.E8.A7.A3.E7.BB.91.E8.B4.9F.E8.BD.BD.E5.9D.87.E8.A1.A1.E5.90.8E.E7.AB.AF.E6.9C.8D.E5.8A.A1.E5.99.A8
https://tcloud-doc.isd.com/document/product/214/42936?!preview&!editLang=zh
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计费说明

跨地域绑定的功能通过跨域对等连接的原理实现，计费详情请参见 计费说明。

https://cloud.tencent.com/document/product/214/42936


负载均衡

版权所有：腾讯云计算（北京）有限责任公司 第22 共29页

在混合云部署的场景中，可以使用负载均衡直接绑定云下本地数据中心（IDC）内 IP，实现跨 VPC 与 IDC 之间的

后端云服务器的绑定。 

目前该功能处于内测阶段，如果您需要体验该功能，境内跨地域绑定请通过 内测申请，境外跨地域绑定请进行 商务

申请。

方案优势

快速搭建混合云，无缝连接云上云下，负载均衡可将请求同时转发至云上 VPC 内云服务器和云下 IDC 机房内云

服务器。

复用腾讯云的高质量公网接入能力。

复用腾讯云负载均衡的丰富功能特性，例如四/七层接入、健康检查、会话保持等。

混合云部署
最近更新时间：2020-11-11 14:48:03

https://cloud.tencent.com/apply/p/y72ehzwbwzk
https://cloud.tencent.com/about/connect
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内网通过 云联网 互通，支持精细化选路保障质量，支持多样化阶梯计费降低成本。 

限制条件

跨网互联绑定云服务器暂不支持传统型负载均衡。

该功能仅标准账户类型支持。若您无法确定账户类型，请参见 账户类型区分。

目前仅北京、上海、广州、成都、重庆、香港地域支持该功能。

TCP 和 TCP SSL 监听器需在 RS 上通过通用 TOA 获取源 IP，详情请参见 TOA 模块加载方法。

HTTP 和 HTTPS 监听器需通过 X-Forwarded-For（XFF）获取源 IP。

UDP 监听器不支持获取源 IP。

前提条件

https://cloud.tencent.com/document/product/877/18675
https://cloud.tencent.com/document/product/1199/41692#judge
https://cloud.tencent.com/document/product/608/18945


负载均衡

版权所有：腾讯云计算（北京）有限责任公司 第24 共29页

前提条件

1. 已提交内测申请，境内跨地域绑定请通过 内测申请，境外跨地域绑定请进行 商务申请。

2. 已创建负载均衡实例，详情请参见 创建负载均衡实例。

3. 已创建云联网实例，详情请参见 新建云联网实例。

4. 将与 IDC 关联的专线网关和需要绑定的目标 VPC 关联至已创建的云联网实例，详情请参见 关联网络实例。

操作步骤

1. 登录 负载均衡控制台。

2. 在负载均衡“实例管理”页面找到目标负载均衡实例，单击实例 ID。

3. 在“基本信息”页面的“后端服务”区域，单击【点击配置】绑定非本 VPC 的内网 IP。 

4. 在弹出的“打开启用非本 VPC 内 IP”对话框中，单击【提交】。 

https://cloud.tencent.com/apply/p/y72ehzwbwzk
https://cloud.tencent.com/about/connect
https://cloud.tencent.com/document/product/214/6149
https://cloud.tencent.com/document/product/877/18752
https://cloud.tencent.com/document/product/877/18747
https://console.cloud.tencent.com/loadbalance
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5. 在“基本信息”页面的“后端服务”区域，单击【新增 SNAT IP】。 

6. 在弹出的“新增 SNAT IP”对话框中，选择“子网”，单击【新增】分配 IP，最后单击【保存】。 

7. 在实例详情页面，单击“监听器管理”页签，在配置监听器模块中，为负载均衡实例绑定后端服务，详情请参见

添加负载均衡后端云服务器。

8. 在弹出的“绑定后端服务”对话框中，选择“其他内网 IP”，单击【添加内网 IP】，输入需绑定的 IDC 内网 IP

地址，并填写端口与权重，详情请参见 服务器常用端口，最后单击【确认】。 

https://cloud.tencent.com/document/product/214/6156#.E6.B7.BB.E5.8A.A0.E8.B4.9F.E8.BD.BD.E5.9D.87.E8.A1.A1.E5.90.8E.E7.AB.AF.E4.BA.91.E6.9C.8D.E5.8A.A1.E5.99.A8
https://cloud.tencent.com/document/product/213/12451
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9. 返回“已绑定后端服务”区域可以查看已绑定的 IDC 的内网 IP。 
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CVM 安全组简介

负载均衡的后端云服务器实例可以通过 安全组 进行访问控制，起到防火墙的作用。 

您可以将一个或多个安全组与后端云服务器关联，并对每个安全组添加一条或多条规则控制不同服务器的流量访问

权限。您可以随时修改某个安全组的规则，新规则会自动应用于与该安全组关联的所有实例。有关更多信息，请参

阅 安全组操作指南。在 私有网络 环境中，您还可以使用 网络 ACL 进行访问控制。

CVM 安全组配置说明

在 CVM 的安全组上，需放通 Client IP 和服务端口。 

若您使用 CLB 转发业务流量到 CVM 上，为保障健康检查功能，在 CVM 的安全组上需做如下配置：

1. 公网负载均衡：您需要在后端 CVM 的安全组上放通 CLB 的 VIP，CLB 使用 VIP 来探测后端 CVM 的健康状

态。

2. 内网负载均衡：

对于内网负载均衡（原“应用型内网负载均衡”），如果您的 CLB 属于 VPC 网络，您需要在后端 CVM 的

安全组上放通 CLB 的 VIP（用作健康检查）；如果您的 CLB 属于基础网络，无需在后端 CVM 的安全组上

配置，默认放通健康检查 IP。

对于传统型内网负载均衡，如果实例创建于2016年12月5日前且网络类型为 VPC 网络，则需要在后端 CVM

的安全组上放通 CLB 的 VIP（用作健康检查）；其他类型的传统型内网 CLB 无需在后端 CVM 的安全组上

配置，默认放通健康检查 IP。

CVM 安全组配置示例

如下示例为通过 CLB 访问 CVM 时，CVM 安全组的配置示例。若您在 CLB 上也配置了安全组，请参照 配置负

载均衡安全组 来配置 CLB 上的安全组规则。

应用场景 1： 

公网负载均衡，监听器配置为 TCP:80 监听器，后端服务端口为8080，希望只允许 Client IP（ClientA IP

和 ClientB IP）访问负载均衡，则后端服务器安全组入站规则配置如下：

ClientA IP + 8080 allow 

ClientB IP + 8080 allow 

CLB VIP + 8080 allow 

0.0.0.0/0 + 8080 drop

后端云服务器的安全组配置
最近更新时间：2020-01-16 12:02:43

https://cloud.tencent.com/document/product/213/12452
https://cloud.tencent.com/document/product/213/18197
https://cloud.tencent.com/document/product/215/20046
https://cloud.tencent.com/document/product/215/20088
https://cloud.tencent.com/document/product/214/14733
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应用场景 2： 

公网负载均衡，监听器配置为 HTTP:80 监听器，后端服务端口为8080，希望开放所有 Client IP 的正常访

问，则后端服务器安全组入站规则配置如下：

0.0.0.0/0 + 8080 allow

应用场景 3： 

内网负载均衡（原“应用型内网负载均衡”），网络类型为 VPC 网络，在 CVM 的安全组上需放通 CLB 的

VIP 来做健康检查。为该 CLB 配置 TCP:80 监听器，后端服务端口为8080，希望只允许 Client

IP（ClientA IP 和ClientB IP）访问负载均衡的 VIP，并且希望限制 Client IP 只能访问该 CLB 下绑定的后

端主机。 

a. 后端服务器安全组入站规则配置如下：

ClientA IP + 8080 allow 

ClientB IP + 8080 allow 

CLB VIP + 8080 allow 

0.0.0.0/0 + 8080 drop

b. 用作 Client 的服务器安全组出站规则配置如下：

CLB VIP + 8080 allow 

0.0.0.0/0 + 8080 drop

应用场景 4： 

传统型内网负载均衡（16年12月5日之后的新购的 VPC 网络 CLB），CVM 安全组仅需放通 Client IP（无需

放通 CLB 的 VIP，默认放通健康检查 IP）。为该 CLB 配置 TCP:80 监听器，后端服务端口为8080，希望

只允许 Client IP（ClientA IP 和ClientB IP）访问负载均衡的 VIP，并且希望限制 Client IP 只能访问该

CLB 下绑定的后端主机。 

a. 后端服务器安全组入站规则配置如下：

ClientA IP + 8080 allow 

ClientB IP + 8080 allow 

0.0.0.0/0 + 8080 drop

b. 用作 Client 的服务器安全组出站规则配置如下：
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CLB VIP + 8080 allow 

0.0.0.0/0 + 8080 drop

应用场景 5：黑名单 

如用户需要给某些 Client IP 设置黑名单，拒绝其访问，可以通过配置云服务关联的安全组实现。安全组的规则

需要按照如下步骤进行配置：

将需要拒绝访问的 Client IP + 端口添加至安全组中，并在策略栏中选取拒绝该 IP 的访问。

设置完毕后，再添加一条安全组规则，默认开放该端口全部 IP 的访问。 

配置完成后，安全组规则如下：

clientA IP + port drop 

clientB IP + port drop 

0.0.0.0/0 + port accept

CVM 安全组操作指引

使用控制台管理后端服务器安全组

1. 登录 负载均衡控制台，单击相应的负载均衡实例 ID 进入负载均衡详情页。

2. 在 CLB 绑定的云服务器页面中，单击相应的后端服务器 ID 进入云服务器详情页。

3. 单击【安全组】选项卡，即可绑定/解绑安全组。

使用云 API 管理后端服务器安全组

请参考 绑定安全组接口 和 解绑安全组接口。

注意：

上述配置步骤有顺序要求，顺序相反会导致黑名单配置失效。

安全组是有状态的，因此上述配置均为入站规则的配置，出站规则无需特殊配置。

https://console.cloud.tencent.com/loadbalance
https://cloud.tencent.com/document/api/213/31282
https://cloud.tencent.com/document/api/213/31281

