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您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否

则，腾讯云对本文档内容不做任何明示或默示的承诺或保证。
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我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100。



负载均衡

版权所有：腾讯云计算（北京）有限责任公司 第3 共29页

文档目录

负载均衡实例

创建负载均衡实例

创建 IPv6 负载均衡实例

创建 IPv6 NAT64 负载均衡实例

创建 Anycast 负载均衡实例

配置负载均衡安全组

删除负载均衡实例



负载均衡

版权所有：腾讯云计算（北京）有限责任公司 第4 共29页

腾讯云提供了两种创建负载均衡的方式：官网购买页创建和 API 创建。本小节将详细介绍两种创建方式。

官网购买页创建

所有用户均可通过 腾讯云官方网站 购买负载均衡。其中，内网负载均衡免费，公网负载均衡仅收取实例费。公网负

载均衡的计费模式是按量计费（以小时结算），公网网络请在 云服务器 上购买，网络计费模式请参见 公网计费模

式。

在官网购买负载均衡的具体操作如下：

1. 登录腾讯云 负载均衡服务购买页。

2. 在实例类型的选择上，推荐您选择“负载均衡”。

3. 根据实际情况和需求选择网络、所属项目等信息，各个属性的选择请参见 产品属性选择。

4. 确认购买后，您可通过余额支付、网银支付、微信支付、QQ 钱包支付等方式进行支付。

负载均衡实例

创建负载均衡实例
最近更新时间：2019-11-14 17:19:49

https://buy.cloud.tencent.com/lb
https://cloud.tencent.com/document/product/213/495
https://cloud.tencent.com/document/product/213/10578
https://buy.cloud.tencent.com/lb
https://cloud.tencent.com/document/product/214/33415
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5. 支付完成后即开通负载均衡服务，您可进行负载均衡配置使用。 

API 创建

欲通过 API 购买负载均衡的用户，请参阅 负载均衡API 创建实例。

http://cloud.tencent.com/doc/api/244/%E7%AE%80%E4%BB%8B
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概述

IPv6 负载均衡是基于 IPv6 单栈技术实现的负载均衡，和 IPv4 负载均衡协同工作，实现 IPv6/IPv4 双栈通信。

IPv6 负载均衡绑定的是云服务器的 IPv6 地址，并对外提供 IPv6 VIP 地址。

IPv6 负载均衡优势

腾讯云 IPv6 负载均衡在助力业务快速接入 IPv6 时具有如下优势：

快速接入：秒级接入 IPv6，随买随用快速上线。

易于使用：IPv6负载均衡兼容原 IPv4 负载均衡的操作流程，零学习成本，低门槛使用。

端到端的 IPv6 通信：IPv6 负载均衡和云服务器之间通过 IPv6 通信，可以帮助部署在云服务器的应用快速进行

IPv6 改造，并实现端到端的 IPv6 通信。

IPv6 负载均衡架构

负载均衡支持创建 IPv6 负载均衡（下文中也叫 IPv6 CLB）实例，腾讯云会给 IPv6 CLB 实例分配一个 IPv6

公网地址（即 IPv6 版的 VIP），该 VIP 会将来自 IPv6 客户端的请求转发给后端的 IPv6 云服务器。

IPv6 CLB 实例不但可以快速接入 IPv6 公网用户访问，且通过 IPv6 协议和后端云服务器进行通信，能够帮助云

上的应用快速改造 IPv6，并实现端到端的 IPv6 通信。

创建 IPv6 负载均衡实例
最近更新时间：2020-11-06 16:14:02

说明：

IPv6 负载均衡内测中，如需使用，请提 工单申请。

支持创建 IPv6 负载均衡的地域请参见 购买指南。

IPv6 负载均衡不支持传统型负载均衡。

IPv6 负载均衡支持获取客户端 IPv6 源地址。四层 IPv6 负载均衡支持直接获取客户端 IPv6 源地址，

七层 IPv6 负载均衡支持通过 HTTP 的 X-Forwarded-For 头域获取客户端 IPv6 源地址。

当前 IPv6 负载均衡是纯公网负载均衡，相同 VPC 的客户端无法通过内网访问该 IPv6 负载均衡。

互联网 IPv6 网络大环境还处于建设初期，如出现线路访问不通的情况，请 提交工单 反馈，另外在内测

期间，不提供 SLA 保障。

https://console.cloud.tencent.com/workorder/category?level1_id=6&level2_id=163&source=0&data_title=%E8%B4%9F%E8%BD%BD%E5%9D%87%E8%A1%A1%20LB&step=1
https://cloud.tencent.com/document/product/1142/38129
https://console.cloud.tencent.com/workorder/category?level1_id=6&level2_id=163&source=0&data_title=%E8%B4%9F%E8%BD%BD%E5%9D%87%E8%A1%A1%20LB&step=1
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IPv6 负载均衡的架构如下图所示： 

腾讯云服务区域IPv6 客户端

IPv6 客户端

IPv6 客户端

IPv6 负载均衡IPv6 网络 IPv6 网络 IPv6 云服务器组

操作指南

步骤1：创建 IPv6 负载均衡实例

1. 登录腾讯云官网，进入 负载均衡购买页。

2. 请正确选择如下参数：

计费模式：仅支持按量计费。

地域：选择目标地域。

IP 版本：IPv6。

运营商类型：BGP。

网络：请务必选择已获取 IPv6 CIDR 的私有网络和子网。

https://buy.cloud.tencent.com/lb
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3. 在购买页选择各项配置后，单击【立即购买】，返回至 负载均衡实例列表页，即可查看已购的 IPv6 负载均衡。 

步骤2：创建 IPv6 负载均衡监听器

1. 登录 负载均衡控制台，单击 IPv6 负载均衡实例 ID，进入详情页。

2. 选择【监听器管理】标签页，单击【新建】，如创建一个 TCP 监听器。

说明：

支持创建四层 IPv6 负载均衡监听器（TCP/UDP/TCP SSL）和七层 IPv6 负载均衡监听器

（HTTP/HTTPS），详情请参见 负载均衡监听器概述。

https://console.cloud.tencent.com/loadbalance/index?rid=1&forward=1
https://console.cloud.tencent.com/clb/index?rid=1&type=2%2C3
https://cloud.tencent.com/document/product/214/6151
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3. 在“基本配置”中配置名称、监听协议端口和均衡方式，单击【下一步】。 

4. 配置健康检查，单击【下一步】 

5. 配置会话保持，单击【提交】。 
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6. 监听器创建完成后，选中该监听器，在右侧单击【绑定】。

说明：

绑定云服务器前，请确定该云服务器已获取 IPv6 地址。
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7. 在弹出框中，选择需要通信的 IPv6 云服务器，并配置服务端口和权重，单击【确定】即可。 
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负载均衡支持创建 IPv6 NAT64 负载均衡实例，腾讯云会给实例分配一个 IPv6 公网地址（即 IPv6 版的

VIP），该 VIP 会将来自 IPv6 客户端的请求转发给后端的 IPv4 云服务器。

什么是 IPv6 NAT64 负载均衡

IPv6 NAT64 负载均衡是基于 NAT64 IPv6 过渡技术实现的负载均衡器。通过 IPv6 NAT64 负载均衡器，后端

云服务器无需做任何 IPv6 改造即可快速接入 IPv6 用户的访问。

IPv6 NAT64 负载均衡架构

IPv6 NAT64 负载均衡的架构如下图所示。 

腾讯云服务区域IPv6 客户端

IPv6 客户端

IPv6 客户端

负载均衡IPv6 网络 IPv4 网络 云服务器组

通过 IPv6 网络访问 IPv6 NAT64 负载均衡时，负载均衡能平滑地将 IPv6 地址转换为 IPv4 地址，适配原有的

服务，快速实现 IPv6 的改造。

IPv6 NAT64 负载均衡优势

腾讯云 IPv6 NAT64 负载均衡在助力业务快速接入 IPv6 时具有如下优势：

快速接入：秒级接入 IPv6，随买随用快速上线。

创建 IPv6 NAT64 负载均衡实例
最近更新时间：2020-03-19 20:46:12

说明：

IPv6 NAT64 负载均衡仅支持北京、上海、广州三个地域。

IPv6 NAT64 负载均衡不支持传统型负载均衡。

IPv6 NAT64 负载均衡不支持获取 Client IP。

互联网 IPv6 网络大环境还处于建设初期，不提供 SLA 保障，如出现线路访问不通的情况，请 提交工

单 反馈。

https://console.cloud.tencent.com/workorder/category?level1_id=6&level2_id=163&source=0&data_title=%E8%B4%9F%E8%BD%BD%E5%9D%87%E8%A1%A1%20LB&step=1
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业务平滑过渡：业务仅需改造客户端，无需改造后端服务，便可平滑接入 IPv6。IPv6 NAT64 负载均衡支持来

自 IPv6 客户端的访问，并将 IPv6 报文转换成 IPv4 报文，后端云服务器上的应用程序无需感知 IPv6，仍以原

有形式部署工作。

易于使用：IPv6 NAT64 负载均衡兼容原 IPv4 负载均衡的操作流量，零学习成本，低门槛使用。

操作指南

创建 IPv6 NAT64 负载均衡

1. 登录腾讯云官网，进入 负载均衡购买页。

2. 请正确选择如下参数：

地域：仅支持北京、上海、广州三个地域。

实例类型：负载均衡。

网络类型：公网。

IP 版本：IPv6 NAT64。

所属网络：私有网络。

其他配置和普通实例配置相同。

3. 在购买页选择各项配置后，单击【立即购买】，返回至 负载均衡实例列表页，即可查看已购的 IPv6 NAT64 负

载均衡。 

https://buy.cloud.tencent.com/lb
https://console.cloud.tencent.com/loadbalance/index?rid=1&forward=1
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使用 IPv6 NAT64 负载均衡

登录 负载均衡控制台，单击实例 ID，进入详情页，在“监听器管理”页面配置监听器、转发规则、绑定云服务器，

详情请参见 负载均衡快速入门。 

https://console.cloud.tencent.com/loadbalance/index?rid=1&forward=1
https://cloud.tencent.com/document/product/214/8975
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负载均衡支持创建 Anycast 负载均衡（下文也叫 Anycast CLB）实例，Anycast CLB 是支持多地动态加速的

负载均衡服务，CLB 的 VIP 会发布在多个地域，客户端接入最近的 POP 接入点，通过腾讯云数据中心高速互联

网转发到云服务器上。 

Anycast CLB 能实现网络传输的质量优化和多入口就近接入，减少网络传输的抖动、丢包，最终提升云上应用的

服务质量，扩大服务范围，精简后端部署。

什么是 Anycast

Anycast 又称为任播或泛播，指同一个 IP 在多个地域同时发布路由，路由算法会把用户流量送达到最近的路由

器。 

Anycast CLB 有以下优势：

低时延 

Anycast CLB 用 Anycast 的方式把 VIP 同时发布到多个地域，请求包根据传输协议会到达最优的 VIP 发布

地域，优先进入腾讯云，通过腾讯云内网到达云服务器，避开公网的拥堵，减少时延。

降低抖动和丢包 

公网链路的传输性能不稳定，如南北问题、跨境问题等，会导致网络的抖动和丢包，影响服务体验。而

Anycast CLB 的传输性能稳定，它将客户端请求就近接入腾讯云后，通过腾讯云的内网专线进行跨地域传输，

解决了公网抖动和丢包的问题。

高可靠 

公网传输是不可靠的传输，而运营商线路中断，导致服务不可访问，一般用户只能等待恢复。使用 Anycast

CLB 后，腾讯云内网、运营商网络、腾讯云 POP 接入点能实现网络多路径和多入口，屏蔽单地域和单线路的故

障，提高网络稳定性。

简化部署 

客户分散在多地又需要就近接入的服务，需要多地部署机器且配置 DNS 实现负载均衡，且不同地域的 IP 不同，

部署繁琐。使用 Anycast CLB 后，在 IP 层面收敛了地域属性，无需每个地域都配置 IP，且后端维护一套逻辑

即可，各地域请求直接用内网加速到后端机器。

Anycast CLB 架构

创建 Anycast 负载均衡实例
最近更新时间：2020-08-10 16:32:04

说明：

本功能内测中，如需使用，请提交 内测申请。

https://cloud.tencent.com/apply/p/47mdddtoc56
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Anycast CLB 的架构如下图所示。 

Anycast CLB 的 VIP 会发布在多个地域，客户端接入最近的 POP 接入点，通过腾讯云内网将访问流量极速转发

至云服务器。

Anycast 发布域

Anycast 发布域是加速 IP 地址发布的地点，即 Anycast CLB 的 VIP 所发布的 POP 接入点，客户端会接入最

近的 POP 点。目前 Anycast CLB 支持同时发布在：北京、上海、广州、香港、多伦多、硅谷、法兰克福、弗吉

尼亚、莫斯科、新加坡、首尔、孟买、曼谷和东京。

Anycast CLB 所属地域

与普通负载均衡的地域概念一致，Anycast CLB 所属地域是购买 Anycast CLB 时选择的地域，也指后端云服

务器所在的地域。目前 Anycast CLB 已覆盖绝大部分地域。

中国：北京、上海、广州、香港。

欧美：多伦多、硅谷、法兰克福、弗吉尼亚、莫斯科。

东南亚：新加坡、首尔、孟买、曼谷、东京。

使 场

说明：

Anycast CLB 由 Anycast EIP 绑定内网负载均衡来提供 Anycast 能力。

Anycast EIP 支持绑定内网负载均衡，不支持绑定传统型内网负载均衡。
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Anycast CLB 使用场景

多地同服

游戏客户希望多个地域玩家在同一区内（或者企业在各地的分公司希望使用同一个数据中心），可以把后端服务部

署在一个地域（如广州），购买一个广州地域的 Anycast CLB，根据需要选择发布域，多地玩家（或员工）将就

近接入，并访问同一套后端服务。 

游戏加速

Anycast CLB 在游戏加速中的应用也非常广泛，游戏请求就近接入腾讯云，通过腾讯云的内网到达游戏服务器，

极大缩短经过的公网路径，减少了延时、抖动、丢包等问题的发生。跟传统加速比，入口无需额外部署流量接收设
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备，且无需区分地域，简化了 DNS 部署。 

操作指南

前提条件

本功能内测中，操作前请确保您的 内测申请 已通过。

操作步骤

1. 登录 云服务器控制台。

2. 在左侧导航栏中，单击 【弹性公网IP 】，进入 “弹性公网IP” 管理页面。

https://cloud.tencent.com/apply/p/47mdddtoc56
https://console.cloud.tencent.com/cvm/index
https://console.cloud.tencent.com/cvm/eip2
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3. 单击【申请】，在弹框中，IP 地址类型选择【加速IP】，单击【确定】即可。 

4. 登录 负载均衡控制台，选择一个内网负载均衡（不支持绑定传统型内网负载均衡），单击操作栏下的【更多】

>【绑定加速IP】。 

5. 内网负载均衡绑定加速 IP 后，该负载均衡即可提供 Anycast 负载均衡服务。更多负载均衡配置请参见 负载均

衡监听器概述。 

https://console.cloud.tencent.com/clb
https://cloud.tencent.com/document/product/214/6151
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创建负载均衡（CLB）后，您可以配置 CLB 的安全组来隔离公网流量。本文将介绍如何配置不同模式的 CLB 安

全组。

使用限制

每个 CLB 最多绑定5个安全组。

CLB 的安全组规则条数最大为512条。

传统型内网负载均衡和基础网络的内网负载均衡不支持绑定安全组，当内网负载均衡绑定 Anycast EIP 时，内

网负载均衡绑定的安全组暂不生效。

安全组默认放通功能正处于灰度状态中，如有需求，请提交 内测申请。传统型内网负载均衡和基础网络的负载均

衡不支持安全组默认放通功能，黑石物理服务器2.0 暂不支持安全组默认放通能力。

背景信息

安全组是一种虚拟防火墙，具备有状态的数据包过滤功能，控制实例级别的出入流量，详情请参见 安全组概述。

CLB 安全组为绑定在 CLB 实例上的安全组，CVM 安全组为绑定在 CVM 上的安全组，二者限制的对象不同。

CLB的安全组配置，主要有如下两种模式：

开启安全组默认放通

关闭安全组默认放通

开启安全组默认放通

配置负载均衡安全组
最近更新时间：2020-11-11 14:34:23

https://cloud.tencent.com/document/product/214/31639
https://cloud.tencent.com/apply/p/njj5tl4a5j
https://cloud.tencent.com/document/product/213/11518#CPM2
https://cloud.tencent.com/document/product/213/12452
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开启安全组默认放通后：

如果您希望指定固定 Client IP 访问，CLB 安全组需放通 Client IP 和监听端口，后端 CVM 的安全组不必再

放通 Client IP 和服务端口。来自 CLB 的访问流量仅需通过 CLB 的安全组，后端云服务器会默认放通来自

CLB 的流量，后端云服务器不必对外暴露端口。

来自公网 IP（包括普通公网 IP 和 EIP）的流量，依然要经过 CVM 的安全组。

若 CLB 实例不配置安全组，则放通所有流量：CLB 实例的 VIP 上，仅配置了监听器的端口才能被访问，因此

监听端口将放通所有 IP 的流量。

若需拒绝某个 Client IP 的流量，必须在 CLB 的安全组中拒绝访问；在 CVM 的安全组中拒绝某个 IP 的访问

将不对来自 CLB 的流量生效，只对来自公网 IP（包括普通公网 IP 和 EIP）的流量生效。

关闭安全组默认放通
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关闭安全组默认放通后：

如果您希望指定固定 Client IP 访问，CLB 安全组需放通 Client IP 和监听端口，后端 CVM 的安全组也需放

通Client IP 和服务端口。即通过 CLB 的业务流量会经过 CLB 安全组和 CVM 安全组的双重检查。

来自公网 IP（包括普通公网 IP 和 EIP）的流量，依然要经过CVM的安全组。

若 CLB 实例不配置安全组，则放通所有流量：CLB 实例的 VIP 上，仅配置了监听器的端口才能被访问，因此

监听端口将放通所有 IP 的流量。

若需拒绝某个 Client IP 的流量，可以在 CLB 和 CVM 其中任何一个的安全组中拒绝访问。

关闭安全组默认放通的情况下，为保障健康检查功能，在 CVM 的安全组上需做如下配置：

1. 配置公网负载均衡 

您需要在后端 CVM 的安全组上放通 CLB 的 VIP，CLB 使用 VIP 来探测后端 CVM 的健康状态。

2. 配置内网负载均衡

对于内网负载均衡（原“应用型内网负载均衡”），如果您的 CLB 属于 VPC 网络，您需要在后端 CVM 的

安全组上放通 CLB 的 VIP（用作健康检查）；如果您的 CLB 属于基础网络，无需在后端 CVM 的安全组上

配置，默认放通健康检查 IP。

对于传统型内网负载均衡，如果实例创建于2016年12月5日前且网络类型为 VPC 网络，则需要在后端 CVM

的安全组上放通 CLB 的 VIP（用作健康检查）；其他类型的传统型内网 CLB，无需在后端 CVM 的安全组

上配置，默认放通健康检查 IP。

操作步骤
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如下公网 CLB 的安全组配置示例，预实现 CLB 上仅允许业务流量从80端口进入，并由 CVM 的8080端口提供

服务，且不限制 Client IP，支持任意 IP 的访问。

步骤一：创建负载均衡和监听器，绑定云服务器

详情请参见负载均衡快速入门 。本次创建 HTTP:80 监听器，并绑定后端 CVM，后端 CVM 的服务端口为

8080。 

步骤二：配置 CLB 安全组

1. 配置负载均衡安全组规则 

在 安全组控制台 上配置安全组规则，在入站规则中放通所有 IP（即为 0.0.0.0/0）的80端口，并拒绝其他端

口的流量。

注意：

本例使用公网 CLB，需要在后端 CVM 的安全组上放通 CLB 的 VIP 来做健康检查，当前 0.0.0.0/0
为任意 IP，已包括 CLB 的 VIP。

说明：

安全组规则，是从上至下依次筛选生效的，之前设置的允许规则通过后，其他的规则默认会被拒绝，

请注意配置顺序，详见 安全组规则说明。

安全组有入站规则和出站规则，上述配置限制的是入站流量，因此配置均为入站规则的配置，出站规

则无需特殊配置。

https://cloud.tencent.com/document/product/214/8975
https://console.cloud.tencent.com/cvm/securitygroup
https://cloud.tencent.com/document/product/215/20089#.E5.AE.89.E5.85.A8.E7.BB.84.E8.A7.84.E5.88.99
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2. 将安全组绑定 CLB

i. 登录 负载均衡控制台。

ii. 在“实例管理”页面找到目标 CLB 实例，单击实例 ID。

iii. 在实例详情页面单击【安全组】页签，在“已绑定安全组”模块单击【绑定】。

https://console.cloud.tencent.com/loadbalance
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iv. 在弹出的“配置安全组”窗口中，选择对应绑定到 CLB 上的安全组，单击【确定】。 

CLB 安全组配置完成，对于访问 CLB 的流量，仅允许80端口的访问。
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步骤三：配置安全组默认放通

您可以选择开启或关闭安全组默认放通，不同选择配置如下：

方式一：开启安全组默认放通，后端云服务器不必对外暴露端口。

方式二：关闭安全组默认放通，CVM 的安全组上也需放通 Client IP（本例中即为0.0.0.0/0）。

方式一：开启安全组默认放通

1. 登录 负载均衡控制台。

2. 在“实例管理”页面找到目标 CLB 实例，单击实例 ID。

3. 在实例详情页面，单击【安全组】页签。

4. 在“安全组”页面，单击 ，启用默认放通。

5. 启用默认放通功能后，将仅验证如下规则预览中的安全组规则。 

方式二：关闭安全组默认放通

关闭默认放通，则需在 CVM 的安全组上也放通 Client IP。对于通过 CLB 访问 CVM 的业务流量，仅允许从

CLB 的 80 端口进入，并由 CVM 的 8080 端口提供服务。

说明：

安全组默认放通功能正在灰度中，如有需求，请提交 内测申请，传统型内网负载均衡和基础网络的负载

均衡不支持安全组默认放通功能。

说明：

https://console.cloud.tencent.com/loadbalance
https://cloud.tencent.com/apply/p/njj5tl4a5j
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1. 配置云服务器安全组规则 

对于访问后端 CVM 的流量，通过配置云服务器安全组，限制仅允许服务端口的访问。 

在 安全组控制台 上配置安全组策略，在入站规则中放通所有 IP 的 8080 端口，为保障远程登录主机和 Ping 服

务，在安全组上须放通 22、3389 和 ICMP 服务。 

2. 将安全组绑定 CVM

i. 在 云服务器控制台上，单击 CLB 绑定的 CVM 的 ID，进入详情页。

ii. 选择【安全组】标签页，在“已绑定安全组”模块单击【绑定】。

iii. 在弹出的“配置安全组”窗口中，选择对应绑定到 CVM 上的安全组，单击【确定】。 

允许放通某个 Client IP 的流量，需要在 CLB 和 CVM 两个安全组上都放通，如果 CLB 上没有配置安

全组，则仅需放通 CVM 上的安全组。

https://console.cloud.tencent.com/cvm/securitygroup
https://cloud.tencent.com/login/subAccount?s_url=https%3A%2F%2Fconsole.cloud.tencent.com%2Fcvm%2Finstance%2Findex%3Frid%3D1
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当您确认负载均衡实例已无流量，不需要继续使用后，您可以通过负载均衡控制台或者 API 将实例删除。 

实例删除后将彻底销毁，无法恢复。我们强烈建议您在删除实例之前，先解绑所有后端云服务器并观察一段时间

后，再进行删除操作。

通过控制台删除负载均衡实例

1. 登录 负载均衡控制台。

2. 找到您想删除的负载均衡实例，单击最右侧操作栏下的【更多】>【删除】。 

3. 弹出最终确认对话框，确认操作安全提示正常后，单击 【确认】即可删除。 

最终确认对话框如下图所示，我们强烈建议您确认绑定规则数为 “0”、绑定的云服务器为 “无”、操作安全提

删除负载均衡实例
最近更新时间：2019-12-16 17:21:24

说明：

计费模式为 “包年包月” 的实例不支持删除，您可以在实例到期后选择不续费。

https://console.cloud.tencent.com/loadbalance
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示为 “绿色” 后，再进行删除操作。 

通过 API 删除负载均衡实例

详细步骤请参见 删除负载均衡。

https://cloud.tencent.com/document/api/214/1257

