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快速入门

网络规划
最近更新时间：2024-07-05 16:50:21

在您使用腾讯云私有网络前，为避免临时扩容带来的问题，您需要结合业务来规划私有网络的数量及网段等。

如何规划私有网络数量？

如何规划子网数量？

如何规划私有网络和子网的网段（CIDR）？

如何规划路由表数量？

如何规划跨地域多中心混合云网络？

如何规划私有网络数量？

规划一个私有网络

如果您的业务量较小，且部署在同一地域，业务间无须通过私有网络进行隔离，推荐您规划一个私有网络。

您可以在一个私有网络中创建多个子网和路由表来实现流量的精细化管理，另外，建议您将多个子网分散到不同的可用区，实现不同可用区之间的相互容

灾。

规划多个私有网络

如果您有如下任何一个需求，推荐您规划多个私有网络：

业务部署在多地域

当您在多地域部署业务时，需要规划多个私有网络。因为一个私有网络无法跨地域部署，所以当业务在多个地域时，则需在每个地域至少部署一个私有

网络。

私有网络之间默认不互通，如果不同私有网络间有互通需求，可以通过 对等连接  或 云联网  实现私有网络互通。

多业务部署在同一地域且需隔离

当您有多个业务部署在同一地域，且多个业务间需要相互隔离，则此时您需要规划多个私有网络，为每个业务部署一个私有网络。因为私有网络之间默

认不互通，所以您无须进行其他额外的操作，即可实现多业务之间的隔离。

https://cloud.tencent.com/document/product/553
https://cloud.tencent.com/document/product/877
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私有网络和子网的网段掩码一旦设定后，则无法修改。因此，请结合业务规模和通信场景合理地规划私有网络和子网，这将有利于后期业务的平滑扩展和运

维。

如何规划子网数量？

一个私有网络可以同时拥有多个子网（默认配置为100个），相同私有网络下不同子网默认内网互通。

为实现跨可用区容灾，建议在每一个私有网络，至少创建两个位于不同可用区的子网。

如何规划私有网络和子网的网段（CIDR）？

说明：

私有网络支持 IPv4 和 IPv6 地址功能。由于 IPv6 地址为全局唯一地址（GUA），非私有地址，因此不支持用户自定义规划。本文详细介绍 

IPv4 私有地址网段的规划。

IPv6 地址分配遵循如下原则：每个 VPC 分配1个 /56 的 IPv6 CIDR，每个子网分配1个 /64 的 IPv6 CIDR，每个弹性网卡分配1个 IPv6 地

址。

规划私有网络网段

您可使用如下私有网段中的任意一个作为您的私有网络网段：

10.0.0.0 - 10.255.255.255（掩码范围需在12 - 28之间）

172.16.0.0 - 172.31.255.255（掩码范围需在12 - 28之间）

192.168.0.0 - 192.168.255.255 （掩码范围需在16 - 28之间）

在规划私有网络网段时，请注意：

如果您需要建立多个私有网络，且私有网络间或私有网络与 IDC 间有通信需求时，请避免多个私有网络网段重叠。

如果您的私有网络需要和 基础网络  互通，请创建网段范围在 10.[0~47].0.0/16 及其子集的私有网络，其他网段的私有网络无法实现与基础网络

的互通。

VPC CIDR 和 子网 CIDR 创建后都不能修改。当 VPC CIDR 或 子网 CIDR 地址不足时，可通过 创建辅助 CIDR  解决。

规划子网网段

子网网段范围：您可选择在私有网络网段范围内或与私有网络网段相同的网段作为您的子网网段，如私有网络网段为 10.0.0.0/16，则您可选择 

10.0.0.0/16 - 10.0.255.255/28 之间的网段作为子网网段。

子网大小和 IP 容量：子网创建后不可修改，因此创建子网时应使子网网段的 IP 容量满足需求，但子网不宜过大，以防后续业务扩展时无法再创建新的子

网。

业务需要：同一个私有网络下可按照业务模块划分子网，如 Web 层、逻辑层、数据层分别部署在不同子网，不同子网间可使用 网络 ACL  进行访问控

制。

说明：

如果子网所属私有网络与其他私有网络或 IDC 有通信需求，请避免子网网段与对端网段重叠，网段重叠则无法内网互通。

如果子网网段已经重叠，您可以重新创建私有网络，购买云服务器或者切换云服务器私有网络。

如何规划路由表数量？

https://cloud.tencent.com/document/product/215/58039
https://cloud.tencent.com/document/product/215/51962#21
https://cloud.tencent.com/document/product/215/20088
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路由表用于控制子网内的流量走向，每个子网仅且只能绑定一个路由表。腾讯云私有网络支持默认路由表和自定义路由表。

例如，在成都地域有一个网段为 10.1.0.0/16 本地数据中心，需要在上海和北京两个地域新建两个云上数据中心，且与成都的本地数据中心有通信需求，则

建议上海和北京两个地域的云上数据中心的私有网络网段分别为 10.2.0.0/16 、 10.3.0.0/16 ，避免因网段重复而导致无法进行通信。您可通过如下两

种方式进行连接，实现本地数据中心与云上数据中心（即 IDC 与 VPC1、IDC 与 VPC2），以及云上数据中心间（即 VPC1 与 VPC2）的通信。

规划一个路由表

如果您的私有网络不同子网的流量走向需求相同或类似，推荐您规划一个路由表，您可以创建不同的路由策略来控制流量走向。

规划多个路由表

如果您的私有网络不同子网的流量走向需求有较大不同，则推荐您规划多个路由表。有不同需求的子网各自绑定对应的路由表，通过路由策略来控制流量走

向。

如何规划跨地域多中心混合云网络？

如果您需要建立多个私有网络，且私有网络间或私有网络与 IDC 间有通信需求时，请避免私有网络网段与互通的网段重叠。

方式一：均使用云联网进行连接，通过一个云联网，实现全网互联互通。
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在多私有网络场景下的相关建议：

方式二：处于上海和北京地域的云上数据中心，均通过专线接入连接成都本地数据中心，实现本地数据中心与云上数据中心的通信；上海和北京地域的云上

数据中心间，通过对等连接，连接对应所属私有网络，实现云上数据中心间的通信。

请尽量给不同私有网络规划不同的网段。

若无法给不同私有网络规划不同的网段，请尽量给不同私有网络的子网规划不同的网段。

若无法给不同私有网络的子网规划不同的网段，请确保规划通信子网网段不同。

相关文档

若需快速搭建一个具有 IPv4 CIDR 的私有网络，从新建私有网络和子网，到购买云服务器并绑定一个弹性公网 IP，并最终实现访问公网，请参见 快速搭

建 IPv4 私有网络 。

若需快速搭建一个具有 IPv6 CIDR 的私有网络，并为私有网络内的云服务器开启 IPv6，实现 IPv6 的内外网通信，请参见 搭建 IPv6 私有网络 。

https://cloud.tencent.com/document/product/215/30716
https://cloud.tencent.com/document/product/215/30716
https://cloud.tencent.com/document/product/215/47557
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VPC 连接

VPC 连接方案概述
最近更新时间：2023-04-10 17:26:36

腾讯云为您提供丰富的解决方案，可以满足 VPC 内的云服务器、数据库等实例连接公网（Internet）、连接其他 VPC 内实例、或与本地数据中心（IDC）

互联的需求。您可通过如下视频了解私有网络 VPC 及其多种连接方式。

观看视频

您可使用如下产品或功能，实现 VPC 与公网间的访问。

您可使用如下产品或功能，实现 VPC 间的通信。

连接公网

产品 功能 特点

普通公网 

IP
支持云服务器访问公网或用户从公网访问云服务器。

只有在购买云服务器时可以选择是否分配普通公网 IP，如购买时未分配，

可使用 弹性公网 IP  或 NAT 网关 。

弹性公网 

IP

（EIP）

单台云服务器可以绑定一个或多个 EIP，以访问公网或被

公网访问。

一种可独立购买和持有的 IP 资源，详情请参见 弹性公网 IP-计费说

明 。

可与云服务器、NAT 网关动态绑定、解绑。

您可以根据业务随时 调整 EIP 的带宽限制 。

NAT 网

关

SNAT：支持一个 VPC 下多台云服务器通过同一公

网 IP 主动访问公网。

DNAT：可以将 VPC 内的云服务器内网 IP、协议、

端口映射成外网 IP、协议、端口，使云服务器上的服

务可被公网访问。

NAT 网关可以用于多台云服务器访问公网。

您可以根据业务随时 调整 NAT 网关的带宽限制 。

负载均衡
通过将访问流量均衡分发到多台云服务器上的方式对外提

供服务。

基于端口提供四层和七层负载均衡功能，支持用户从公网通过负载均

衡（CLB）访问云服务器。

可以消除单点故障，提升应用系统的可用性。

公网网关
一种开启了转发功能的云服务器。没有公网 IP 的云服务

器，可以通过位于不同子网的公网网关访问公网。

与具有普通公网 IP 的云服务器差别在于，公网网关可以转发其它子网

内云服务器访问公网的流量，而有普通公网 IP 的云服务器只能满足自

身访问公网的需求。

2019年12月06日后，腾讯云不支持在云服务器购买页勾选配置公网

网关。且使用单台云服务器 CVM 作为公网网关存在单点故障风险，

建议您使用  NAT 网关 。

连接其它 VPC

产品 功能 特点

对等连接 用于两个 VPC 间内网通信。

两个 VPC 的 CIDR 不能重叠。

需要手动配置路由。

支持不同账号、不同地域下 VPC 的互通。

云联网 用于两个或多个 VPC 间内网通信。

CIDR 限制缩小到子网范围。

配置简单，路由自动下发。

一次加入，所有实例默认互通，支持路由开启和关闭。

支持不同账号、不同地域下 VPC 的互通，同时支持 VPC 与数据中心互通。

私有连接

https://cloud.tencent.com/edu/learning/quick-play/2571-44483?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/document/product/1199
https://cloud.tencent.com/document/product/552
https://cloud.tencent.com/document/product/1199
https://cloud.tencent.com/document/product/1199
https://cloud.tencent.com/document/product/1199
https://cloud.tencent.com/document/product/1199/41692
https://cloud.tencent.com/document/product/1199/41692
https://cloud.tencent.com/document/product/1199/41705
https://cloud.tencent.com/document/product/552
https://cloud.tencent.com/document/product/552
https://cloud.tencent.com/document/product/552/18179
https://cloud.tencent.com/document/product/214
https://cloud.tencent.com/document/product/213/38839
https://cloud.tencent.com/document/product/552
https://cloud.tencent.com/document/product/553
https://cloud.tencent.com/document/product/877
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功能：用于两个 VPC 间内网单向访问。

特点：提供大带宽、低延时的 VPC 间单向访问；安全管理服务使用方的访问权限，通信更安全；只需建立服务使用方和服务提供方的连接，无需复杂的路由

配置，即可实现安全的网络访问。

您可使用如下产品或功能，实现 VPC 与本地数据中心的互联。

您可使用如下产品或功能，实现 VPC 与基础网络的互联。

连接本地数据中心

产品 功能 特点

VPN 连接 通过公网加密通道连接本地数据中心和 VPC。
网络质量依赖于公网。

网络传输基于 IKE 协议的预共享密钥加密。

专线接入 通过使用物理专线连接 VPC 和本地数据中心。

网络延时有可靠保证。

独占网络链路，安全性高。

支持在网关上配置网络地址转换服务，可解决地址冲突问题。

云联网
通过腾讯云内网连接 VPC 和本地数据中心，可实现与所有  

VPC、数据中心间的通信。

配置简单、路由自动下发。

一次加入，可与多个 VPC、数据中心互通，支持路由开启和关

闭。

同地域实例互通免费。

连接基础网络

产品 功能 特点

基础网络互通

将基础网络内的云服务器关联至指定私有网络，使

基础网络中的云服务器可以与私有网络内的云服务

器、数据库等云服务通信。

基础网络中的云服务器可以访问私有网络中的云服务器、云数据库、内网

负载均衡、云缓存等云资源。

私有网络内的云服务器，仅能访问互通的基础网络云服务器，无法访问基

础网络中的其他计算资源。

后续操作

如何通过普通公网 IP、弹性公网 IP、NAT 网关、负载均衡等实现访问公网（Internet），详情请参见 连接公网 。

如何通过对等连接、云联网实现连接不同的 VPC，详情请参见 连接其它 VPC 。

如何通过 VPN 连接、专线接入、云联网实现 VPC 与本地数据中心的通信，详情请参见 连接本地数据中心 。

如何通过基础网络互通实现 VPC 与基础网络通信，详情请参见 与基础网络通信 。

https://cloud.tencent.com/document/product/554/19276#vpn-.E7.BD.91.E5.85.B3
https://cloud.tencent.com/document/product/216
https://cloud.tencent.com/document/product/877
https://cloud.tencent.com/document/product/215/36697
https://cloud.tencent.com/document/product/215/36698
https://cloud.tencent.com/document/product/215/36699
https://cloud.tencent.com/document/product/215/38124
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连接公网
最近更新时间：2023-07-24 18:33:41

腾讯云为您提供了丰富接入公网的方式，您可以通过普通公网 IP、弹性公网 IP、NAT 网关、负载均衡等访问公网（Internet）。您可通过如下视频了解 

VPC 连接 Internet 的相关信息。

观看视频

创建云服务器实例时，您可以选择为实例分配普通公网 IP，系统会为您的云服务器分配一个 IP 地址，使其可以访问公网和被公网访问。 

普通公网 IP 不能与 CVM 等资源动态解绑和绑定，但您可以将普通公网 IP 转换为弹性公网 IP，详细操作请参见 普通公网 IP 转 EIP 。

弹性公网 IP 是一种可以独立拥有的 IP 资源。相较于公网 IP 仅可跟随云服务器一起申请释放，弹性公网 IP 可以与云服务器的生命周期解耦，作为云资源单

独进行操作。 

弹性公网 IP 的申请、绑定、释放操作请参见 操作总览 。 

弹性公网 IP 具有如下优势： 

如果您有多台云服务器需要通过一个公网 IP 访问公网，NAT 网关可以满足您的需求。NAT 网关能够为私有网络内的云服务器提供 SNAT 和 DNAT 功

能，轻松搭建公网出口、提供服务。 

NAT 网关的相关配置操作，请参见 NAT 网关-操作总览 。

NAT 网关具有如下优势： 

负载均衡（Cloud Load Balancer，CLB）是对多台云服务器进行流量分发的服务。负载均衡可以通过流量分发扩展应用系统对外的服务能力，通过消除

单点故障提升应用系统的可用性。

负载均衡的购买、配置操作请参见 负载均衡快速入门 。

负载均衡具有如下优势： 

公网网关是开启了转发功能的云服务器。私有网络内没有外网 IP 的云服务器，可通过位于不同子网的公网网关访问 Internet。公网网关服务器将对公网流量

进行源地址转换，其它所有云服务器访问 Internet 的流量经过公网网关后，IP 都被转换为公网网关服务器的 IP 地址。

普通公网 IP

弹性公网 IP

独立持有的资源 

弹性公网 IP 可以作为您账户的独立资源，无需与云服务器等绑定购买，可以作为云资源单独操作。 

弹性绑定和解绑资源 

弹性公网 IP 可以与云服务器等资源随时绑定、解绑，灵活高可用。

NAT 网关

安全的公网访问 

NAT 网关可以为您提供 SNAT 和 DNAT 功能，在满足与公网通信功能的同时，隐藏 VPC 内主机的 IP，有安全保障。 

高可用 

NAT 网关双机热备、自动热切换，支持最大5Gbps的转发功能，可以为您大规模公网应用提供支撑。 

配置灵活 

您可以根据需求，随时修改 NAT 网关的规格，灵活配置。

负载均衡

单集群高性能 

一组 CLB 集群由多台物理服务器组成，可用性高达99.95%。同时集群系统具备剔除故障实例、筛选健康实例的功能，确保后端服务器业务正常运行。

安全稳定

CLB 依靠大禹分布式防御系统能够防御绝大多数网络攻击（如 DDoS 等），针对流量攻击实现秒级清洗，极大避免 IP 被封、带宽被占满等情况发生。

公网网关

https://cloud.tencent.com/edu/learning/quick-play/2354-35383?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/document/product/1199/41706
https://cloud.tencent.com/document/product/1199/63928
https://cloud.tencent.com/document/product/552/12958
https://cloud.tencent.com/document/product/214/8975
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公网网关的相关配置操作，请参见 配置公网网关 。

连接其它 VPC
最近更新时间：2022-06-16 18:44:18

https://cloud.tencent.com/document/product/215/38616
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您可以通过对等连接、云联网连接不同的 VPC。您可通过如下视频了解 VPC 间连接的相关信息。

观看视频

您可以通过 对等连接  实现两个 VPC 间互通，对等连接支持同账号 VPC 互通和跨账号 VPC 互通。

您可以通过 云联网  实现两个及以上 VPC 间互通，云联网支持同账号 VPC 互通和跨账号 VPC 互通（云联网还可支持 VPC 和 IDC 间互通）。

对等连接

同账号创建对等连接通信

跨账号创建对等连接通信

云联网

同账号网络实例互通

跨账号网络实例互通

https://cloud.tencent.com/edu/learning/quick-play/2354-35384?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/document/product/553
https://cloud.tencent.com/document/product/877
https://cloud.tencent.com/document/product/553/18836
https://cloud.tencent.com/document/product/553/18837
https://cloud.tencent.com/document/product/877/30804
https://cloud.tencent.com/document/product/877/30805
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连接本地数据中心
最近更新时间：2023-03-30 20:15:09

您可以通过 VPN 连接、专线接入、云联网实现 VPC 与本地数据中心的通信。您可通过如下视频了解连接本地数据中心的相关信息。

观看视频

VPN 连接  是一种通过公网加密通道连接您的本地数据中心和 VPC 的方式。VPN 连接由三个组成部分：VPN 网关、对端网关、VPN 通道。

每个 VPN 网关可以建立多个 VPN 通道，每个 VPN 通道可以打通一个本地数据中心。

详细操作请参见 VPN 连接-快速入门 。

专线接入  通过使用物理专线连接 VPC 和本地数据中心。专线接入由三个组成部分：物理专线、专用通道、专线网关。

用户可以通过一条物理专线，一次性打通位于多地域的腾讯云计算资源，实现灵活可靠的混合云部署。

详细操作请参见 专线接入-快速入门 。

云联网  为您提供云上 VPC 间、VPC 与本地数据中心（IDC）间内网互联的服务，可实现与所有 VPC、本地数据中心间的通信。

详情操作请参见  专线接入-IDC 通过云联网上云 。

VPN 连接

专线接入

云联网

https://cloud.tencent.com/edu/learning/quick-play/2354-35385?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/document/product/554
https://cloud.tencent.com/document/product/554/18988
https://cloud.tencent.com/document/product/216
https://cloud.tencent.com/document/product/216/7557
https://cloud.tencent.com/document/product/877
https://cloud.tencent.com/document/product/216/31638
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连接基础网络
最近更新时间：2024-11-05 15:06:32

基础网络是早期腾讯云云上网络，随着用户规模和更多业务的扩增，在基础网络上演进出具备自主可控、安全性更高的私有网络。目前大部分云服务已部署在

腾讯云私有网络 VPC 内，考虑少量存量业务依然在基础网络中运行，私有网络与基础网络业务有互通的需求，腾讯云提供以下通信方案，满足私有网络与基

础网络的通信场景。

腾讯云提供如下两种方案实现私有网络与基础网络的通信：

基于腾讯云私有网络安全的网络环境以及灵活可控的网络配置优势，建议您将基础网络业务先迁移至私有网络 VPC，详细请参考 基础网络迁移至私有网络 。

说明：

基础网络详细信息请参见 基础网络 。

私有网络与基础网络通信

基础网络互通

将基础网络内的云服务器关联至指定私有网络，使基础网络中的云服务器可以与私有网络内的云服务器、云数据库等实例通信，同时，私有网络内的云服务

器也可以访问基础网络内的云服务器，但不能访问基础网络其他资源，如云数据库、负载均衡等。具体配置方法请参见 基础网络互通 。

终端连接

 终端连接是对基础网络互通方案的补充，可实现私有网络内云服务器通过内网与基础网络内非云服务器实例的单向通信（只能私有网络访问基础网络），

其原理是将基础网络实例 IP 与私有网络内 IP 建立映射，访问该私有网络 IP 即访问基础网络实例，支持访问的基础网络实例包括：负载均衡 CLB、云数

据库 MySQL、Memcached、Redis、MariaDB、SQL Server、PostgreSQL、MongoDB、TDSQL。

说明：

终端连接不支持跨地域、跨账号，如您有建立终端连接的需要，请 在线咨询 。

基础网络迁移至私有网络

https://cloud.tencent.com/document/product/215/57842
https://cloud.tencent.com/document/product/215/58039
https://cloud.tencent.com/document/product/215/57838
https://cloud.tencent.com/online-service?from=sales&source=PRESALE
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快速搭建 IPv4 私有网络
最近更新时间：2024-11-05 15:06:32

本教程将帮助您快速搭建一个具有 IPv4 CIDR 的私有网络（VPC）。

帮助您快速搭建一个具有 IPv4 CIDR 的私有网络（VPC），提供从新建私有网络和子网，到云服务器的购买并绑定一个弹性公网 IP（EIP），并最终实现

公网访问的全程指导。

在开始使用腾讯云产品前，您需要先 注册腾讯云账号 ，并完成 实名认证 。

1. 登录 私有网络控制台 。

2. 在顶部选择私有网络所属的地域后，单击+新建。

3. 在新建 VPC 弹窗中，根据如下信息配置私有网络信息和初始子网，然后单击确定。

操作场景

前提条件

操作步骤

步骤一：创建私有网络与子网

说明：

私有网络和子网的 CIDR（即网段）一旦创建则无法修改，请提前做好 网络规划 。

https://cloud.tencent.com/register?s_url=https%3A%2F%2Fcloud.tencent.com%2F
https://cloud.tencent.com/document/product/378/3629
https://console.cloud.tencent.com/vpc
https://cloud.tencent.com/document/product/215/30313
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1. 登录 云服务器控制台 ，在已创建的私有网络中创建一个云服务器实例。

私有网络信息

名称：私有网络名称。

IPv4 CIDR：您可选择如下任意一个网段作为私有网络网段，如10.0.0.0/16。

10.0.0.0 - 10.255.255.255（掩码范围需在12 - 28之间）

172.16.0.0 - 172.31.255.255（掩码范围需在12 - 28之间）

192.168.0.0 - 192.168.255.255 （掩码范围需在16 - 28之间）

标签：您可按需添加标签，帮助您更好地管理子用户、协作者的资源权限。

初始子网信息

IPv4 CIDR：

您可选择在私有网络网段范围内或与私有网络的网段相同的网段，如私有网络网段为 10.0.0.0/16，则您可选择10.0.0.0/16-10.0.0.248/29

之间的网段作为子网网段。

如果子网所属私有网络与其他私有网络或 IDC 有通信需求，请避免子网网段与对端网段重叠，网段重叠则无法内网互通。

可用区：选择子网的可用区。同一私有网络下可有不同可用区的子网，同一私有网络下不同可用区的子网默认内网互通。

标签：您可按需添加标签，帮助您更好地管理子用户、协作者的资源权限。

步骤二：购买云服务器

https://console.cloud.tencent.com/cvm
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2. 单击列表页左上方的新建，进入  云服务器购买页 。

3. 在自定义配置页面，配置云服务器实例，完成后单击立即购买。本操作中云服务器的网络配置如下：

申请弹性公网 IP（即 EIP，可以独立购买和持有的 IP 资源），并将 EIP 绑定到云服务器实例，以实现公网访问。

1. 登录 EIP 控制台 。

2. 在 EIP 管理页面，选择已创建的云服务器所在地域，单击申请。

3. 在弹出的 “申请 EIP” 窗口中，配置相关参数，然后单击确定，完成 EIP 的申请。

4. 在 EIP 管理页面，找到已申请的 EIP，单击更多 > 绑定。

5. 在弹出的绑定资源窗口中，选择 CVM 实例为绑定资源类型，再选择已创建的云服务器，单击确定。

网络：选择已创建的私有网络和子网。

公网带宽：不勾选 。

安全组：选择新建安全组，配置建议请参见 配置安全组 。

步骤三：申请 EIP 并绑定云服务器

https://buy.cloud.tencent.com/cvm?tab=custom
https://console.cloud.tencent.com/cvm/eip
https://cloud.tencent.com/document/product/213/15377


私有网络

版权所有：腾讯云计算（北京）有限责任公司 第18 共49页

6. 在弹出的提示框中，单击确定，即可完成与云服务器的绑定。

完成如下操作，测试云服务器实例的公网连通性。

1. 登录已绑定 EIP 的云服务器实例，具体操作请参见 登录及远程连接 。

2. 执行 ping 其它公网地址  ，如 ping www.qq.com  测试公网连通性。

步骤四：测试公网连通性

说明：

测试前，请确保安全组已允许对应 IP /端口访问，例如，放通 ICMP 协议，允许公网 Ping 服务器，您可通过 查看安全组规则  进行确认。

https://cloud.tencent.com/document/product/213/17278#.E5.A6.82.E4.BD.95.E4.BD.BF.E7.94.A8-vnc-.E7.99.BB.E5.BD.95.E4.BA.91.E6.9C.8D.E5.8A.A1.E5.99.A8.EF.BC.9F
https://cloud.tencent.com/document/product/215/39798
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快速搭建 IPv6 私有网络

搭建 IPv6 私有网络
最近更新时间：2025-06-03 11:06:11

本教程将帮助您搭建一个具有 IPv6 CIDR 的私有网络（VPC），并为 VPC 内的云服务器开启 IPv6，实现 IPv6 的内外网通信。

私有网络 VPC 支持 IPv6 的地域：广州、上海、北京、南京、成都、重庆、中国香港、新加坡、东京、首尔、弗吉尼亚、硅谷、法兰克福、圣保罗、北京金

融、上海金融、深圳金融，如需使用，请 在线咨询  。

2. 选择支持 IPv6 的地域，在 VPC 所在行的右侧操作栏下，选择更多 > 编辑 IPv6 CIDR。

操作场景

云服务器启用 IPv6，和 VPC 内其他云服务器的 IPv6 内网互通。

云服务器启用 IPv6，和 Internet 的 IPv6 用户进行双向通信。

前提条件

操作须知

在开始使用腾讯云产品前，您需要先 注册腾讯云账号 。

内网 IPv6 地址类型有 BGP 地址和 ULA 地址两种：

BGP 地址：GUA 地址类型，可同时作为内网 IPv6 地址和公网 IPv6 地址，每个 VPC 分配1个 /56 的 IPv6 CIDR，每个子网分配1个 /64 的 

IPv6 CIDR，每个弹性网卡分配1个 IPv6 地址，当前仅对存量用户开放。

ULA 地址：仅作为内网 IPv6 地址，每个 VPC 分配1个 /56 的 IPv6 CIDR，每个子网分配1个 /64 的 IPv6 CIDR，每个弹性网卡分配1个 IPv6 

地址。当 ULA 地址资源充足，建议使用 ULA 地址作为内网 IPv6 地址。

主网卡、辅助网卡均支持申请 IPv6 地址。想要了解更多云服务器和弹性网卡的关系，请参见 弹性网卡 。

说明：

支持使用 ULA 地址通信的 CVM 机型：S5、S5se、SA2、S4、SN3ne、S2ne、SR1、M6ce、M6p、M5、MA2、M4、IT5、IT3、

D3、D2、C5。

操作步骤

步骤1：为 VPC 分配 IPv6 CIDR

1. 登录 私有网络控制台 。

https://cloud.tencent.com/online-service?from=ticket_vpc&type=6&categoryId=168&subCategoryId=181&redirectType=2
https://cloud.tencent.com/register?s_url=https%3A%2F%2Fcloud.tencent.com%2F
https://cloud.tencent.com/document/product/576
https://console.cloud.tencent.com/vpc
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3. 在编辑 IPv6 CIDR 弹框中，单击获取并确认相关信息后，单击确定。

系统将为 VPC 分配一个 /56 的 IPv6 地址段，您可以在列表中，查看到 IPv6 地址段的详细信息。

2. 在左侧目录下选择子网，进入管理页面。

3. 在 步骤1  中的 VPC 所属子网所在行的操作栏下，选择更多 > 获取 IPv6 CIDR，并确定操作。

4. 系统将从 VPC 的 /56  IPv6 CIDR 分配一个 /64 的 IPv6 CIDR。

1. 登录 云服务器购买页 。

2. 在自定义设置页面，完成云服务器各种配置操作，具体操作请参见 快速搭建 IPv4 私有网络 。

步骤2：为子网分配 IPv6 CIDR

1. 登录 私有网络控制台 。

步骤3：购买云服务器并配置云服务器的 IPv6

为 VPC 和子网分配 IPv6 CIDR 后，您需在该子网下创建一个具有 IPv6 地址的云服务器，或为该子网下运行中的云服务器获取 IPv6 地址。

说明：

由于 IPv6 地址目前还不支持自动下发到网卡，因此在控制台获取 IPv6 地址后，您还需要登录云服务器，将 IPv6 地址配置到云服务器的网卡上。

注意：

在选择机型时，请注意如下参数：

https://cloud.tencent.com/document/product/215/47557#.E6.AD.A5.E9.AA.A4.E4.B8.80.EF.BC.9A.E4.B8.BA-vpc-.E5.88.86.E9.85.8D-ipv6-cidr.5B.5D(id.3Astep1)
https://buy.cloud.tencent.com/cvm?tab=cvm
https://cloud.tencent.com/document/product/215/30716#.E6.AD.A5.E9.AA.A4.E4.BA.8C.EF.BC.9A.E8.B4.AD.E4.B9.B0.E4.BA.91.E6.9C.8D.E5.8A.A1.E5.99.A8
https://console.cloud.tencent.com/vpc
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3. 核对购买的云服务器信息，并进行支付。

4. 云服务器购买成功后，即可在 云服务器实例列表   查看到 IPv6 地址信息。

5. 登录云服务器配置 IPv6，由于各类云服务器操作系统配置 IPv6 的方式不同，详细操作方法请参见  Linux 云服务器配置 IPv6  和  Windows 云服务器

配置 IPv6 。

默认云服务器的 IPv6 地址仅具有私网通信能力，若您想要通过该 IPv6 地址访问公网或被公网访问，则需通过弹性公网 IPv6 为该 IPv6 地址开通公网访问

能力。

1. 登录 私有网络控制台 。

2. 在左侧目录下，选择 IP 与网卡 > 弹性公网 IPv6。

3. 选择云服务器的所在地域，选择传统弹性公网 IPv6 > 开通 IPv6 公网带宽。

4. 进入管理页面，勾选云服务器的 IPv6 地址、设置目标带宽上限，单击提交即可。

地域：广州、上海、北京、南京、成都、重庆、中国香港、新加坡、东京、首尔、弗吉尼亚、硅谷、法兰克福、圣保罗、北京金融、上海金

融、深圳金融。

网络：选择 步骤1  中 VPC 和 步骤2  中的子网。

IPv6 地址：勾选免费分配 IPv6 地址。

说明：

若云服务器在购买时未分配 IPv6 地址，可在对应云服务器实例的操作栏下，选择更多 > IP/网卡 > 管理 IPv6 地址，为主网卡分配 IPv6 地

址。

如果想要给云服务器的其他弹性网卡也分配 IPv6 地址，请参见 申请和释放 IPv6  进行操作。

步骤4：为云服务器的 IPv6 地址开通公网

场景一：为使用 IPv6 BGP 地址的云服务器开通公网能力

说明：

云服务器申请了 IPv6 地址后，默认关闭了公网访问能力，可通过弹性公网 IPv6 管理 IPv6 公网  能力。

当运营商类型为 BGP 时，弹性公网 IPv6 地址即为云服务器获取到的 IPv6 地址，所以请确保云服务器已经获取到 IPv6 地址。

单次操作可支持最多100个 IPv6 地址同时开通公网，如果超过100个 IPv6 地址需要开通公网，请分多次操作。

https://console.cloud.tencent.com/cvm/instance/index?rid=1
https://cloud.tencent.com/document/product/215/47556
https://cloud.tencent.com/document/product/215/47558
https://cloud.tencent.com/document/product/215/47558
https://console.cloud.tencent.com/vpc
https://cloud.tencent.com/document/product/215/47557#.E6.AD.A5.E9.AA.A4.E4.B8.80.EF.BC.9A.E4.B8.BA-vpc-.E5.88.86.E9.85.8D-ipv6-cidr.5B.5D(id.3Astep1)
https://cloud.tencent.com/document/product/215/47557#.E6.AD.A5.E9.AA.A4.E4.BA.8C.EF.BC.9A.E4.B8.BA.E5.AD.90.E7.BD.91.E5.88.86.E9.85.8D-ipv6-cidr.5B.5D(id.3Astep2)
https://cloud.tencent.com/document/product/576/37972
https://cloud.tencent.com/document/product/1142/38141
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1. 申请弹性公网IPv6，详细操作步骤可参见 申请弹性公网 IPv6 。

2. 登录 私有网络控制台 。

3. 在左侧目录下，选择 IP 与网卡 > 弹性公网 IPv6。

4. 选择云服务器的所在地域，选择弹性公网 IPv6，选择本场景 步骤1  中申请的弹性公网 IPv6，更多 > 绑定。

5. 选择需要绑定的弹性网卡，单击确定。

场景二：为使用 IPv6 ULA 地址的云服务器开通公网能力

https://cloud.tencent.com/document/product/1142/112772
https://console.cloud.tencent.com/vpc
https://cloud.tencent.com/document/product/215/47557#.E6.AD.A5.E9.AA.A4.E4.B8.80.EF.BC.9A.E4.B8.BA-vpc-.E5.88.86.E9.85.8D-ipv6-cidr.5B.5D(id.3Astep1)
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1. 登录 私有网络控制台 。

2. 在左侧目录下，选择安全 > 安全组，单击云服务器绑定的安全组 ID，进入详情页。

3. 在详情页添加入站规则与出站规则：

步骤5：配置 IPv6 的安全组规则

说明：

出入站方向的安全组规则支持配置来源为单个 IPv6 地址或者 IPv6 CIDR，其中 ::/0 代表所有的 IPv6 源地址。

如果想要了解更多安全组的信息，请参见 安全组 、 实例端口验通 。

选择入站规则 > 添加规则，添加 IPv6 的入站方向安全组规则，单击完成即可。

https://console.cloud.tencent.com/vpc
https://cloud.tencent.com/document/product/215/37888
https://cloud.tencent.com/document/product/215/38836
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下面分别介绍 Linux 云服务器和 Windows 云服务器如何测试 IPv6 的连通性。

Linux 云服务器

Linu 或 SSH 等操作来测试 IPv6 的连通性。

选择出站规则 > 添加规则，添加 IPv6 的出站方向安全组规则，单击完成即可。

步骤6：测试 IPv6 的连通性

说明：

如果测试公网连通性，请确保已经在“安全组”设置 IPv6 策略、并在弹性公网 IPv6 设置 IPv6 公网带宽。

如果云服务器所在的子网关联了网络 ACL，还需要在对应的网络 ACL 中设置 IPv6 策略。如需开通更多 IPv6 的公网能力，请提交 工单申请 。

如果未开通 IPv6 公网，但需要测试 IPv6 云服务器的连通性（Ping 测试、SSH、远程桌面测试），可使用同一私有网络下已经获取 IPv6 地址

的云服务器进行连通性测试。

如果云服务器镜像开启了 IPv6，系统则会为每个网卡默认分配一个“FE80”开头的 link-local 地址，该 link-local 并不能作为内外网通信

的 IPv6 地址。

建议您选择就近测试点 Ping 测试。

x 云服务器可通过 Ping 

方式1：通过 Ping 进行测试，操作如下：

在云服务器中执行 ping6 IPv6地址 进行测试，例如， ping6 240c::6666 、 ping6 www.qq.com 、

ping6 同一私有网络下的 IPv6 地址 ，成功结果如下图所示：

https://console.cloud.tencent.com/workorder/category?level1_id=6&level2_id=660&source=0&data_title=%E5%BC%B9%E6%80%A7IP%20&step=1
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成功结果如下图所示：

Windows 云服务器

Win 程桌面测试 IPv6 连通性。

方式2：通过 IPv6 地址 SSH 云服务器，操作如下：

执行如下命令查看 IPv6 地址，并用 PuTTY 或者 Xshell 等软件，测试能否通过 IPv6 地址 SSH 到云服务器。

ifconfig

dows 云服务器可通过 Ping 或远

方式1：通过 Ping 进行测试，操作如下：

在操作系统界面，选择左下角的 ，单击 ，打开 Windows PowerShell 窗口，执行 ping -6 IPv6 地址 进行测试，例如，
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ping -6 240c::6666 或 ping -6 同一私有网络下的 IPv6 地址 ，成功如下图所示。

方式2：通过 IPv6 地址进行远程桌面，远程桌面操作详情请参见 使用远程桌面连接登录 Windows 实例 。

https://cloud.tencent.com/document/product/213/35703
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Linux 云服务器配置 IPv6
最近更新时间：2025-02-28 17:28:52

Linux云服务器配置 IPv6 有三种方式： 自动获取 、 工具配置  和 手动配置 。请根据您的实际情况选择对应的方式，对于不支持自动获取方式的情况，推荐您

使用更高效的工具配置方式配置IPv6 地址。

说明

默认云服务器的 IPv6 地址仅具有私网通信能力，若您想要通过该 IPv6 地址访问公网或被公网访问，则需通过弹性公网 IPv6 为该 IPv6 地址开通

公网能力，操作详情请参见 为云服务器的 IPv6 地址开通公网 。

自动获取：指镜像的默认配置支持通过 DHCP 动态获取 IPv6 地址，同时能够自动生成 IPv6 的默认路由。

CentOS 8.0/CentOS 8.2/CentOS 8.4支持自动获取，IPv6 信息将自动下发。

注意：

若您想要在控制台为云服务器重新分配 IPv6 地址，需要控制台修改后，再在云服务器内通过 ‘dhclient -6’ 指令重新触发 DHCP 请求。

工具配置：指通过工具一键配置 IPv6，根据镜像类型及购买时间的不同，使用的配置方法也不同，具体如下表所示。

镜像类型 购买时间
是否默认已

开启 IPv6
工具配置（推荐）

CentOS 7.5/CentOS 7.6

2019-06-30后

购买
是  config_ipv6 工具  

2019-06-30前

购买
否  enable_ipv6 工具  

CentOS 6.x/CentOS 7.x（不含7.5/7.6）

2019-11-13 

01:00后购买
是  config_ipv6 工具  

2019-11-13 

01:00前购买
否  enable_ipv6 工具  

Ubuntu 14.04/Ubuntu 12.04/Ubuntu 16/Ubuntu 18/Ubuntu 

16.04/Ubuntu 18.04/Debian 8/Debian 9/CoreOS 17/Tencent 

Linux

2019-11-13 

01:00后购买
是  config_ipv6 工具  

2019-11-13 

01:00前购买
否  enable_ipv6 工具  

FreeBSD/Suse/OpenSUSE

2019-11-13 

01:00前购买
否

 不支持工具配置， 请参

见 手动配置  2019-11-13 

01:00
是

置：需要您对 Linux 命令有一定的熟练掌握程度。本文列举了几种常用镜像的手动配置方法供您参考，如果您有其他镜像类型的手动配置需求，请 

提交工单  申请。

手动配

CentOS 7.3/CentOS 7.5/ CentOS 7.6 配置 IPv6

CentOS 6.8 配置 IPv6

Ubuntu 14/Ubuntu 16/Ubuntu 18/Ubuntu 20/Ubuntu 22 配置 IPv6

Debian 8.2 配置 IPv6

OpenSUSE 42 配置 IPv6

SUSE 10 配置IPv6

FreeBSD 11 配置 IPv6

Rocky Linux 9.0

工具配置

https://cloud.tencent.com/document/product/1142/47665#step4
https://cloud.tencent.com/document/product/215/47556#open
https://cloud.tencent.com/document/product/215/47556#unopen
https://cloud.tencent.com/document/product/215/47556#open
https://cloud.tencent.com/document/product/215/47556#unopen
https://cloud.tencent.com/document/product/215/47556#open
https://cloud.tencent.com/document/product/215/47556#unopen
https://cloud.tencent.com/document/product/215/47556#manual
https://cloud.tencent.com/document/product/215/47556#manual
https://console.cloud.tencent.com/workorder/category?step=0
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1. 登录云服务器，执行  ifconfig  或 ip address  命令确定需要配置 IPv6 地址的网卡，如下图所示，本例 eth0 无 IPv6 地址（fe80::是本机私有地

址）。

2. 在云服务器中直接执行如下命令下载 config_ipv6 工具。

3. 赋予执行权限后使用管理员权限执行如下命令，配置过程中请输入 y 确认配置操作。

4. 执行 ifconfig  查询 IPv6 地址的配置情况，出现如下所示报文表示配置成功。

config_ipv6 工具配置

config_ipv6 工具可以为已开启 IPv6 且已分配 IPv6 地址的 CVM 实例，一键配置 IPv6 地址。

使用限制

config_ipv6 工具仅适用于 VPC 网络环境下。

config_ipv6 工具运行时会自动重启网卡、网络服务，短时间内网络可能会不可用，请慎重执行。

操作步骤

wget https://gerryguan-1306210569.cos.ap-chongqing.myqcloud.com/scripts/config_ipv6.sh

chmod +x ./config_ipv6.sh  # 赋予执行权限

./config_ipv6.sh [网卡名称]   # 网卡名称请根据步骤1查询到的实际接口填写，本例以 eth0 为例

# 示例 1：./config_ipv6.sh eth0

# 示例 2：./config_ipv6.sh eth1
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5. （此步骤仅适用于 CoreOS 操作系统）重启云服务器，使上述配置生效。

对于需要自动化配置 IPv6 实例的需求，例如大批量配置，建议您使用实例自定义数据配合脚本的方式来调用。详情请参见 实例自定义数据 。如下为脚本示例

（假设是 RHEL 系列，Bash Shell 脚本）。

1. 登录云服务器，在云服务器中直接执行如下命令下载 enable_ipv6 工具。

开机自动配置IPv6

说明

该示例仅对 eth0 进行配置，实际操作时注意修改为实际使用的网卡名。

#!/bin/sh

install_dir=/usr/sbin

install_path="$install_dir"/config-ipv6

if [ ! -f "$install_path" ]; then

    tool_url="https://gerryguan-1306210569.cos.ap-chongqing.myqcloud.com/scripts/config_ipv6.sh"

    # download the tool

    if ! wget "$tool_url" -O "$install_path"; then

        echo "[Error] download tool failed, code $?"

        exit "$?"

    fi

fi

# chmod the tool

if ! chmod +x "$install_path"; then

    echo "[Error] chmod tool failed, code $?"

    exit "$?"

fi

# run the tool

yes|$install_path eth0

enable_ipv6 工具配置

enable_ipv6 工具可以为已分配 IPv6 地址的 CVM 实例，一键配置 IPv6 地址。

使用限制

enable_ipv6 工具仅适用于 VPC 网络环境下。

enable_ipv6 工具运行时会自动重启网卡、网络服务，短时间内网络可能会不可用，请慎重执行。

操作步骤

https://cloud.tencent.com/document/product/213/17525
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2. 赋予执行权限后，使用管理员权限执行如下命令：

3. （此步骤仅适用于 CoreOS 操作系统）重启云服务器，使上述配置生效。

2. 检查实例是否已开启 IPv6 功能支持，执行如下命令：

3. 执行以下步骤修改并保存 sysctl.conf 文件。

3.1 执行如下命令，打开 etc 文件夹下的 sysctl.conf 文件。

3.2 按 “i” 切换至编辑模式，将如下的 IPv6 相关参数设置为0。

3.3 按 “Esc”，输入 “:wq”，保存文件并返回。

4. 执行如下命令，对参数进行加载。

5. 执行如下命令，查看是否修改成功。

wget https://iso-1251783334.cos.ap-guangzhou.myqcloud.com/scripts/enable_ipv6.sh

 chmod +x ./enable_ipv6.sh

 ./enable_ipv6.sh [网卡名称]  

 # 示例 1：./enable_ipv6.sh eth0

 # 示例 2：./enable_ipv6.sh eth1

手动配置

CentOS 7.3/CentOS 7.5/CentOS 7.6 配置 IPv6

1. 远程连接实例，具体操作请参见 登录及远程连接 。

ip addr | grep inet6

或者

ifconfig | grep inet6

若实例未开启 IPv6 功能支持，请根据下文继续开启 IPv6 功能支持。 

若返回 inet6  相关内容，表示实例已成功开启 IPv6 功能支持，您可以跳至 第6步  继续操作。

vim /etc/sysctl.conf

net.ipv6.conf.all.disable_ipv6 = 0

net.ipv6.conf.default.disable_ipv6 = 0

net.ipv6.conf.lo.disable_ipv6 = 0

sysctl -p

sysctl -a | grep ipv6 | grep disable

https://cloud.tencent.com/document/product/213/35701
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 显示结果如下，则已成功修改。

   

6. 修改并保存 ifcfg-eth0 文件。

6.1 执行如下命令，打开 /etc/sysconfig/network-scripts/ 文件夹下的 ifcfg-eth0 文件。

6.2 按 “i” 切换至编辑模式，增加如下内容。

6.3 按 “Esc”，输入 “:wq”，保存文件并返回。

7. 执行以下步骤修改并保存 route6-eth0 文件。

7.1 执行如下命令，打开 /etc/sysconfig/network-scripts/ 文件夹下的 route6-eth0 文件。

7.2 按 “i” 切换至编辑模式，增加如下内容，为网卡的 IPv6 添加默认出口。

执行以下步骤

vim /etc/sysconfig/network-scripts/ifcfg-eth0

DHCPV6C=yes

vim /etc/sysconfig/network-scripts/route6-eth0

default dev eth0 via fe80::feee:ffff:feff:ffff
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7.3 按 “Esc”，输入 “:wq”，保存文件并返回。

8. 执行如下命令，重新启动网卡。

9. 依次执行如下命令，查看是否已经获取到 IPv6 地址。

 若出现以下报文表示已成功获取到 IPv6 地址。

10. 请参考 SSH 支持 IPv6 配置  为 SSH 开启 IPv6 功能。

2. 检查实例是否已开启 IPv6 功能支持，执行如下命令：

service network restart

或者

systemctl restart network

ifconfig

CentOS 6.8 配置 IPv6

1. 远程连接实例，具体操作请参见 登录及远程连接 。

ip addr | grep inet6

或者

ifconfig | grep inet6

https://cloud.tencent.com/document/product/213/35701
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3. 执行以下步骤修改并保存 ipv6.conf 文件。

3.1 执行如下命令，打开 /etc/modprobe.d/ 文件夹下的 ipv6.conf 文件。

3.2 按 “i” 切换至编辑模式，将如下的内核参数设置为0。

3.3 按 “Esc”，输入 “:wq”，保存文件并返回。

4. 执行以下步骤修改并保存 sysctl.conf.first 文件。

4.1 执行如下命令，打开 etc 文件夹下的 sysctl.conf.first 文件。

4.2 按 “i” 切换至编辑模式，将如下的配置文件参数设置为0。

4.3 按 “Esc”，输入 “:wq”，保存文件并返回。

5. 执 保存 network 文件。

5.1 执行如下命令，打开 /etc/sysconfig/ 文件夹下的 network 文件。

5.2 按 “i” 切换至编辑模式，增加如下内容。

若实例未开启 IPv6 功能支持，请根据下文继续开启 IPv6 功能支持。 

若返回 inet6 相关内容，表示实例已成功开启 IPv6 功能支持，您可以跳至 第5步  继续操作。

vi /etc/modprobe.d/ipv6.conf

options ipv6 disable=0

vim /etc/sysctl.conf.first

net.ipv6.conf.all.disable_ipv6 = 0

行以下步骤修改并

vi /etc/sysconfig/network

NETWORKING_IPV6=yes

DHCPV6C=yes
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5.3 按 “Esc”，输入 “:wq”，保存文件并返回。

6. 执行以下步骤修改并保存 route6-eth0 文件。

6.1 执行如下命令，打开或创建 /etc/sysconfig/network-scripts/ 文件夹下的 route6-eth0 文件。

6.2 按 “i” 切换至编辑模式，增加如下内容，为网卡的 IPv6 添加默认出口。

6.3 按 “Esc”，输入 “:wq”，保存文件并返回。

7. 重启云服务器，若仅通过 service network restart ，IPv6 无法正常加载。

8. 执行如下命令查看重启后 IPv6 是否已经正常加载。

 若出现以下报文说明 IPv6 已经正常加载。

9. 依次执行如下命令，查看是否已经获取到 IPv6 地址。

vim /etc/sysconfig/network-scripts/route6-eth0

default dev eth0 via fe80::feee:ffff:feff:ffff

sysctl -a | grep ipv6 | grep disable
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 若出现以下报文说明成功获取 IPv6 地址。

  

10. 请参考 SSH 支持 IPv6 配置  为 SSH 开启 IPv6 功能。

2. 检查实例是否已开启 IPv6 功能支持，执行如下命令：

3. 运行如下命令，并做相应修改，开启 IPv6 功能支持。

 并做如下修改：

4. 运行 sysctl -p 使配置生效。

5. 为 Ubuntu 14/Ubuntu16，请执行如下操作配置 IPv6。

5.1 运行如下命令，打开网卡配置文件。

ifconfig

Ubuntu 14/Ubuntu 16/Ubuntu 18/Ubuntu 20/Ubuntu 22 配置 IPv6

1. 远程连接实例，具体操作请参见 登录及远程连接 。

ip addr | grep inet6

或者

ifconfig | grep inet6

若实例未开启 IPv6 功能支持，请根据下文继续开启 IPv6 功能支持。 

若返回 inet6 相关内容，表示实例已成功开启 IPv6 功能支持，您可以跳至 第5步  或 第6步  继续操作。

vi /etc/sysctl.conf

#net.ipv6.conf.all.disable_ipv6 = 1

#net.ipv6.conf.default.disable_ipv6 = 1

#net.ipv6.conf.lo.disable_ipv6 = 1

net.ipv6.conf.all.disable_ipv6 = 0

net.ipv6.conf.default.disable_ipv6 = 0

net.ipv6.conf.lo.disable_ipv6 = 0

如果镜像类型

vi /etc/network/interfaces

https://cloud.tencent.com/document/product/213/35701
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eth0 为网卡标识符，您需要修改成实际的标识符，在文件中根据实际信息添加以下配置：

5.2 重启网络服务：运行 service network restart  或 systemctl restart networking 。

6.  Ubuntu 18、Ubuntu 20 和 Ubuntu 22，请执行如下操作配置 IPv6。

6.1 。

6.1.1 登录  私有网络控制台 ，查看云服务器所在子网的 IPv6 CIDR 信息。

6.1.2 根据 IPv6 CIDR 信息得到 IPv6 网地址：系统默认会采用子网 IPv6 CIDR的“.1”地址作为网关，如上图 IPv6 CIDR 为

2402:4e00:1018:9a01::/64,则网关地址为2402:4e00:1018:9a01::1。

6.2 编辑网卡配置文件。

6.3 根据  步骤i 获得的 IPv6 网关地址，添加 IPv6 网关配置：

单 IPv6 地址：

auto eth0

iface eth0 inet6 static

address <IPv6地址>

netmask <子网前缀长度>

gateway <IPv6网关>

多 IPv6 地址：

auto eth0

iface eth0 inet6 static

address <IPv6地址>

netmask <子网前缀长度>

gateway <IPv6网关>

auto eth0:0

iface eth0:0 inet6 static

address <IPv6地址1>

netmask <子网前缀长度>

gateway <IPv6网关>

auto eth0:1

iface eth0:1 inet6 static

address <IPv6地址2>

netmask <子网前缀长度>

gateway <IPv6网关>

如果镜像类型为

获取 IPv6 网关地址

vi /etc/netplan/50-cloud-init.yaml

如果镜像类型为 Ubuntu 18 、Ubuntu 20，则执行如下操作。

注意

只添加 gateway6。

https://console.cloud.tencent.com/vpc/subnet?rid=1
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6.4 执行如下命令，使配置生效。

6.5 执行如下命令，检查 IPv6 网关配置是否生效。

7. 请参考  SSH 支持 IPv6 配置 开启 SSH 的 IPv6 功能。

2. 检查实例是否已开启 IPv6 功能支持，执行如下命令：

3. 执行以下步骤修改并保存 sysctl.conf 文件。

3.1 执行如下命令，打开 etc 文件夹下的 sysctl.conf 。

network:

 version: 2

 ethernets:

 eth0:

dhcp4: true                         //开启 dhcp

match:

      macaddress: 52:54:00:c3:4a:0e  //MAC 地址

set-name: eth0                      //网卡名

gateway6: 2402:4e00:1018:9a01::1   //设置IPv6网关地址

如果镜像类型为 ，则执行如下操作。 Ubuntu 22

注意

只添加 routes。

network:

 version: 2

 ethernets:

 eth0:

dhcp4: true                         //开启dhcp

match:

      macaddress: 52:54:00:c3:4a:0e  //MAC地址

set-name: eth0                      //网卡名

routes:

  - to: default

    via: "2402:4e00:1018:9a01::1"  //设置IPv6网关地址

netplan apply

ip -6 route show | grep default

Debian 8.2 配置 IPv6

1. 远程连接实例，具体操作请参见 登录及远程连接 。

ip addr | grep inet6

或者

ifconfig | grep inet6

若实例未开启 IPv6 功能支持，请根据下文继续开启 IPv6 功能支持。 

若返回 inet6 相关内容，表示实例已成功开启 IPv6 功能支持，您可以跳至 第5步  继续操作。

vim /etc/sysctl.conf

https://cloud.tencent.com/document/product/213/35701
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3.2 按 “i” 切换至编辑模式，将如下的 IPv6 相关参数设置为0。

3.3 按 “Esc”，输入 “:wq”，保存文件并返回。

4. 执行如下命令，对参数进行加载。

5. 依 如下命令，查看是否已经获取到 IPv6 地址。

若出现以下报文，证明成功获取 IPv6 地址。

6. Debian 8.2 系统默认为 ssh（22端口）开启 IPv6 监听，无需特殊配置，您可执行如下命令，进行查看。

7. 执行如下命令，配置默认路由。

8. 请参考  SSH 支持 IPv6 配置  为 SSH 开启 IPv6 功能。

2. 执行如下命令，检查实例是否已开启 IPv6 功能支持。

net.ipv6.conf.all.disable_ipv6 = 0

net.ipv6.conf.default.disable_ipv6 = 0

sysctl -p

次执行

ifconfig

netstat -tupln

ip -6 route add default dev eth0 via fe80::feee:ffff:feff:ffff

OpenSUSE 42 配置 IPv6

1. 远程连接实例，具体操作请参见 登录及远程连接 。

ip addr | grep inet6

或者

ifconfig | grep inet6

若实例未开启 IPv6 功能支持，请根据下文继续开启 IPv6 功能支持。 

https://cloud.tencent.com/document/product/213/35701
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3. 运行如下命令，并做相应修改，开启 IPv6 功能支持。

做如下修改：

4. 运行 sysctl -p 使 。

5. 配置 IPv6，OpenSUSE 42镜像类型的云服务器 IPv6 操作步骤有  脚本方式 和  手动方式 。请根据实际情况选择配置方式。

a. 将如下脚本拷贝到 Shell 文件中，这里以 test.sh 为例。

b. 执行脚本，举例如下。

a. 运行如下脚本，打开网卡配置文件。

eth0 为网卡标识符，您需要修改成实际的标识符。在文件中根据实际信息添加以下配置：

若返回 inet6 相关内容，表示实例已成功开启 IPv6 功能支持，您可以跳至 第4步  继续操作。

vi /etc/sysctl.conf

#net.ipv6.conf.all.disable_ipv6 = 1

#net.ipv6.conf.default.disable_ipv6 = 1

#net.ipv6.conf.lo.disable_ipv6 = 1

net.ipv6.conf.all.disable_ipv6 = 0

net.ipv6.conf.default.disable_ipv6 = 0

net.ipv6.conf.lo.disable_ipv6 = 0

配置生效

脚本方式

dev表示网卡设备名，例如 eth0、eth1。

index 表示这是第几个 IPv6 地址，从0开始计数。

ip6 表示本机的 IPv6 地址，例如2607:f0d0:1002:0011:0000:0000:0000:0002。

prefix_len 表示子网前缀长度，例如64。

dev=$1

 index=$2

ip6=$3

 prefix_len=$4

 ifcfg_file="/etc/sysconfig/network/ifcfg-$dev"

 if [ ! -f "$ifcfg_file" ]; then

 touch "$ifcfg_file"

 fi

 echo -e "\nIPADDR_$index='$ip6'\nPREFIXLEN_$index='$prefix_len'" >> "$ifcfg_file"

 # update default IPv6 routing

netip=$(echo $ip6 | awk -F":" '{print $1":"$2":"$3":"$4}')

 echo "default $netip::1 - $ifcfg" >> /etc/sysconfig/network/routes

 service network restart

./test.sh eth0 0 2402:4e00:1000:4200:0:8f0c:d527:b985 64

手动方式

vi /etc/sysconfig/network/ifcfg-eth0

单 IPv6 地址：

https://cloud.tencent.com/document/product/215/47556#jbfs
https://cloud.tencent.com/document/product/215/47556#sdfs
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b. 运行 vi /etc/sysconfig/network/routes 打开路由配置文件，添加配置项。

c. 重启网络服务：运行 service network restart  或 systemctl restart networking 。

6. 请参考  SSH 支持 IPv6 配置 开启 SSH 的 IPv6 功能。

2. 运行如下命令，并做相应修改，开启 IPv6 功能支持。

 做如下修改：

3. 运行 sysctl -p 使配置生效。

4. 配置 IPv6，SUSE 10镜像类型的云服务器 IPv6 操作步骤有 脚本方式  和 手动方式 。请根据实际情况选择配置方式。

     a. 将如下脚本拷贝到 Shell 文件中，这里以 test.sh 为例。

 IPADDR_0=<IPv6地址>

 PREFIXLEN_0=<子网前缀长度>

多 IPv6 地址：

IPADDR_0=<IPv6地址>

PREFIXLEN_0=<子网前缀长度>

 

IPADDR_1=<IPv6地址1>

PREFIXLEN_1=<子网前缀长度>

 

IPADDR_2=<IPv6地址2>

PREFIXLEN_2=<子网前缀长度>

default <IPv6网关> - -

SUSE 10 配置 IPv6

1. 远程连接实例，具体操作请参见 登录及远程连接 。

vi /etc/sysctl.conf

#net.ipv6.conf.all.disable_ipv6 = 1

#net.ipv6.conf.default.disable_ipv6 = 1

#net.ipv6.conf.lo.disable_ipv6 = 1

net.ipv6.conf.all.disable_ipv6 = 0

net.ipv6.conf.default.disable_ipv6 = 0

net.ipv6.conf.lo.disable_ipv6 = 0

脚本方式

dev 表示网卡设备名，例如 eth0、eth1。

index 表示这是第几个 IPv6 地址，从0开始计数。

ip6 表示本机的 IPv6 地址，例如2607:f0d0:1002:0011:0000:0000:0000:0002。

prefix_len 表示子网前缀长度，例如64。

dev=$1

 index=$2

ip6=$3

 prefix_len=$4

 ifcfg_file="/etc/sysconfig/network/ifcfg-$dev"

https://cloud.tencent.com/document/product/215/47556#jbfs1
https://cloud.tencent.com/document/product/215/47556#sdfs1
https://cloud.tencent.com/document/product/213/35701


私有网络

版权所有：腾讯云计算（北京）有限责任公司 第41 共49页

     b. 执行脚本，举例如下。

     a. 运行如下脚本，打开网卡配置文件。

eth0 为网卡标识符，您需要修改成实际的标识符。在文件中根据实际信息添加以下配置：

     b. 运行 vi /etc/sysconfig/network/routes 打开路由配置文件，添加配置项。

     c. 重启网络服务：运行 service network restart  或 systemctl restart networking 。

5. 请参考  SSH 支持 IPv6 配置  开启 SSH 的 IPv6 功能。

1. 远程连接实例，具体操作请参见 登录及远程连接 。

2. 将如下脚本拷贝到 shell 文件中，这里以“test.sh”为例。

 if [ ! -f "$ifcfg_file" ]; then

 touch "$ifcfg_file"

 fi

 echo -e "\nIPADDR_$index='$ip6'\nPREFIXLEN_$index='$prefix_len'" >> "$ifcfg_file"

 # update default IPv6 routing

netip=$(echo $ip6 | awk -F":" '{print $1":"$2":"$3":"$4}')

 echo "default $netip::1 - $ifcfg" >> /etc/sysconfig/network/routes

 service network restart

./test.sh eth0 0 2402:4e00:1000:4200:0:8f0c:d527:b985 64

手动方式

vi /etc/sysconfig/network/ifcfg-eth0

单 IPv6 地址：

IPADDR_0=<IPv6地址>

PREFIXLEN_0=<子网前缀长度>

多 IPv6 地址：

IPADDR_0=<IPv6地址>

PREFIXLEN_0=<子网前缀长度>

IPADDR_1=<IPv6地址1>

PREFIXLEN_1=<子网前缀长度>

IPADDR_2=<IPv6地址2>

PREFIXLEN_2=<子网前缀长度>

default <IPv6网关> - -

FreeBSD 11 配置 IPv6

FreeBSD 11 配置 IPv6 有 脚本方式  和 手动方式 ，请根据实际情况选择配置方式。

脚本方式

注意

脚本方式配置会重启网络，请谨慎执行。

https://cloud.tencent.com/document/product/213/35701
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3. 执行脚本，举例如下。

4. 请参考  SSH 支持 IPv6 配置 开启 SSH 的 IPv6 功能。

2. 运行 vi /etc/rc.conf 命令。

3. 删除 ipv6_network_interfaces='none' ，并修改 ipv6_activate_all_interfaces='NO' 为 ipv6_activate_all_interfaces='YES'

后保存退出。

4. 运行 /etc/netstart restart 重启网络。

5. 运行 vi /etc/rc.conf 打开网卡配置文件， vtnet0 为网卡标识符，您需要修改成实际的标识符。在文件中根据实际信息添加以下配置：

+ dev 表示网卡设备名，例如 eth0、eth1。

+ ip6 表示本机的 IPv6 地址，例如 2607:f0d0:1002:0011:0000:0000:0000:0002。

+ prefix_len 表示子网前缀长度，例如 64。

key_value_editer() 

{

local file=$1

local key=$2

local value=$3

[ ! -f "$file" ] && return

if ! grep -i "^${key}[[:space:]]*=" "$file" &>/dev/null; then

 echo "$key=$value" >> "$file"

else

 value=${value//\//\\/}

 sed -i "s/^${key}[[:space:]]*=.*/$key=$value/" "$file"

fi

}

dev=$1

ipv6=$2

prefix_len=$3

rc_conf_file="/etc/rc.conf"

if [ ! -f "$rc_conf_file" ]; then

exit 1

fi

# enable ipv6

sed -i -e "s/ipv6_network_interfaces='none'//" $rc_conf_file

sed -i -e "s/ipv6_activate_all_interfaces='NO'//" $rc_conf_file

key_value_editer "$rc_conf_file" "ipv6_activate_all_interfaces" "'YES'"

tail="_ipv6"

# config ipv6 address

echo "ifconfig_$dev$tail='inet6 $ipv6 prefixlen $prefix_len'" >> /etc/rc.conf

# config ipv6 defaultrouter

netip=$(echo $ipv6 | awk -F":" '{print $1":"$2":"$3":"$4}')

echo "ipv6_defaultrouter='$netip::1'" >> /etc/rc.conf

/etc/netstart restart

sh ./test.sh vtnet0 2402:4e00:1000:4200:0:8f0c:d527:b985 64

手动方式

1. 远程连接实例，具体操作请参见 登录及远程连接 。

说明

为区分单个 IPv6 与多个 IPv6 地址，您只需在同一网卡标识符的基础上重复添加地址信息即可。

单 IPv6 地址：

https://cloud.tencent.com/document/product/213/35701
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6. 运行 /etc/netstart restart  重启网络服务，使配置生效。

7. 请参考  SSH 支持 IPv6 配置 开启 SSH 的 IPv6 功能。

2. 检查实例是否已开启 IPv6 功能支持，执行如下命令：

3. 执行以下步骤修改并保存 sysctl.conf  文件。

3.1 执行如下命令，打开 etc 文件下的 sysctl.conf  文件。

3.2 按 “i” 切换至编辑模式，将如下的 IPv6 相关参数设置为0。

3.3 按 “Esc”，输入 “:wq”，保存文件并返回。

4. 运行 sysctl -p 使配置生效。

5. 执行以下步骤修改并保存 ifcfg-eth0 文件。

5.1 执行如下命令，打开 /etc/sysconfig/network-scripts/  文件夹下的 ifcfg-eth0 文件。

5.2 按 “i” 切换至编辑模式，增加如下内容。

ipv6_ifconfig_vtnet0="<IPv6地址>"

ipv6_defaultrouter="<IPv6网关>"

多 IPv6 地址：

ipv6_ifconfig_vtnet0="<IPv6地址1>"

ipv6_ifconfig_vtnet0="<IPv6地址2>"

ipv6_defaultrouter="<IPv6网关>"

Linux 9.0 配置 IPv6

1. 远程连接实例，具体操作请参见 登录及远程连接 。

ip addr | grep inet6

或者

ifconfig | grep inet6

若实例未开启 IPv6 功能支持，请根据下文继续开启 IPv6 功能支持。

若返回 inet6  相关内容，表示实例已成功开启 IPv6 功能支持，您可以跳至 第5步  或 第6步  继续操作。

vim /etc/sysctl.conf

net.ipv6.conf.all.disable_ipv6 = 0

net.ipv6.conf.default.disable_ipv6 = 0

net.ipv6.conf.lo.disable_ipv6 = 0

vim /etc/sysconfig/network-scripts/ifcfg-eth0

DHCPV6C=yes

IPV6INIT=yes
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5.3 按 “Esc”，输入 “:wq”，保存文件并返回。

6. 以下步骤修改并保存 route6-eth0 文件。

6.1 查看/etc/sysconfig/network-scripts/文件夹下的route6-eth0文件是否存在，如果不存在，则通过如下命令进行创建。

6.2 执行如下命令，打开 /etc/sysconfig/network-scripts/  文件夹下的 route6-eth0  文件。

6.3 按 “i” 切换至编辑模式，增加如下内容，为网卡的 IPv6 添加默认出口。

6.4 按 “Esc”，输入 “:wq”，保存文件并返回。

7. 重启云服务器。

8. 依次执行如下命令，查看是否已经获取到 IPv6 地址。

执行

touch /etc/sysconfig/network-scripts/route6-eth0

vim /etc/sysconfig/network-scripts/route6-eth0

default dev eth0 via fe80::feee:ffff:feff:ffff
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若出现以下报文，表示已成功获取到 IPv6 地址。

9. 执行如下命令，检查 IPv6 网关配置是否生效。

10. 请参考 SSH 支持 IPv6 配置  开启 SSH 的IPv6 功能。

1. 执行如下命令，打开 /etc/ssh/ 文件夹下的 sshd_config 文件。

ifconfig

ip -6 route show | grep default

附录

SSH 支持 IPv6 配置

注意

如果需要使用 IPv6 地址远程连接，则需要开启 SSH 的 IPv6 支持。

vim /etc/ssh/sshd_config

https://cloud.tencent.com/document/product/1142/47666#ssh-ipv6
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2. 按 “i” 切换至编辑模式，删除对 AddressFamily any 的注释（即删除前面的 # ），为 ssh 等应用程序开启 IPv6 监听。

3. 按 “Esc”，输入 “:wq”，保存文件并返回。

4. 执行如下命令，重新加载配置。

5. 执行 netstat -tupln 命令，若出现以下报文，表示查 ssh 已成功监听 IPv6。

service sshd reload
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Windows 云服务器配置 IPv6
最近更新时间：2024-12-17 17:51:53

本教程将帮助您在 Windows 操作系统环境下配置 IPv6 地址。

IPv6 配置包括 IPv6 地址和 IPv6 默认路由两个部分，Windows 操作系统镜像暂不支持通过 DHCP 动态获取 IPv6 地址，需要手工配置 IPv6 地址和 

IPv6 默认路由：

如下操作以 Windows Server 2012 R2 数据中心版 64位 中文版为例：

1. 登录云服务器实例，进入操作系统的控制面板 > 网络和 Internet > 网络和共享中心，单击命名为以太网的网卡进行编辑。

2. 在以太网状态弹窗中，单击左下角属性。

3. 在以太网属性弹窗中，选中 Internet 协议版本6（TCP/IPv6）并单击属性。

说明：

默认云服务器的 IPv6 地址仅具有私网通信能力，若您想要通过该 IPv6 地址访问公网或被公网访问，则需通过弹性公网 IPv6 为该 IPv6 地址开

通公网能力，操作详情请参见 为云服务器的 IPv6 地址开通公网 。

若部分机型可以自动获取到地址，为避免主机重启后获取地址失败，也需要按照如下方式手动配置。

镜像类型 配置方式

Windows Server 2022 数据中心版 64位 中文版

Windows Server 2019 数据中心版 64位 中文版

Windows Server 2016 数据中心版 64位 中文版

Windows Server 2012 R2 数据中心版 64位 中文版

Windows Server 2016 数据中心版 64位 英文版

Windows Server 2019 数据中心版 64位 英文版

Windows Server 2022 数据中心版 64位 英文版

配置 IPv6 地址和 IPv6 默认路由

配置 IPv6 地址和 IPv6 默认路由

https://cloud.tencent.com/document/product/1142/47665#step4
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4. 在 Internet 协议版本6（TCP/IPv6）属性弹窗中，手工输入云服务器获取到的 IPv6 地址（请参见 搭建 IPv6 私有网络：步骤三 ）并设置 DNS（推荐

使用240c::6666），单击确定。

5. 在操作系统界面，选择左下角的 ，单击 ，打开 “Windows PowerShell” 窗口，依次执行如下命令配置默认路由以及查看 IPv6 地址。

https://cloud.tencent.com/document/product/215/47557#step3
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netsh interface ipv6 add route ::/0 "以太网"     #如果无法输入中文，建议修改为 “Ethernet”

ipconfig

注意：

若完成以上配置后，服务器无法正常通信，请参见 搭建 IPv6 私有网络 ，检查控制台配置是否正常。

https://cloud.tencent.com/document/product/215/47557

