
产品简介 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第1 共34页

私有网络

产品简介

产品文档



产品简介 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第2 共34页

【版权声明】

©2013-2018 腾讯云版权所有

本文档著作权归腾讯云单独所有，未经腾讯云事先书面许可，任何主体不得以任何形式复制、修改、抄袭、传 播全

部或部分本文档内容。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方 主体

的商标，依法由权利人所有。

【服务声明】

本文档意在向客户介绍腾讯云全部或部分产品、服务的当时的整体概况，部分产品、服务的内容可能有所调整 。您

所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定 ，否则，

腾讯云对本文档内容不做任何明示或模式的承诺或保证。



产品简介 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第3 共34页

文档目录

产品简介

产品概述

主要功能

产品优势

应用场景

使用限制

词汇表

典型部署方案

内外网隔离的公有云部署

多层Web 应用的隔离部署

容灾部署

全球同服方案部署

VPN接入的混合云部署

专线接入的混合云部署

基本概念

网关

VPC 内可部署的其它服务



产品简介 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第4 共34页

腾讯云私有网络是什么？

腾讯云私有网络（Virtual Private Cloud，VPC）是一块您在腾讯云上自定义的逻辑隔离网络空间，与您在数据中心

运行的传统网络相似，托管在腾讯云私有网络内的是您在腾讯云上的服务资源，包括 云服务器、负载均衡、云数据

库 等。您可以完全掌握您的私有网络环境，包括自定义网段划分、IP 地址和路由策略等，并通过 网络 ACL和 安全

组 等实现多层安全防护。同时，您也可以通过 IPsec VPN / 专线 连通私有网络与您的数据中心，灵活部署混合云。

为什么选择腾讯云私有网络？

无需网络设备采购、简化运维 

在腾讯云私有网络内，您可以通过控制台或 API 自定义网段划分、创建子网、配置路由表和网关等，以软件定义

网络，节省设备及运维成本。

全球部署、跨账户互通 

通过 对等连接 服务，您可以在一分钟内互联海内外多地云资源，轻松实现全球同服和两地三中心容灾部署。同

时，通过跨账号对等连接，您还可与腾讯云上的其它合作伙伴实现数据互通，快速构建开放式云端生态。

高性能、灵活 Internet 访问 

支持 1000 W 并发连接、5 Gbps 带宽的双机热备 NAT 网关 帮助您轻松打破 Internet 访问性能瓶颈。您还可以

通过 弹性 IP 灵活绑定云资源的服务，轻松配置哪些实例可以访问 Internet。

轻松部署混合云 

稳定可靠的 IPsec VPN / 专线 连接腾讯云私有网络至您的数据中心，您可根据业务量弹性扩展应用程序的云服务

器等资源，既降低了企业 IT 运维成本，又不用担心企业核心数据的扩散，轻松构建混合云。

安全无死角 

腾讯云私有网络是一个内外网隔离的网络环境，通过 网络 ACL 和 安全组 分别从子网和主机维度控制网络流量，

可以精确到协议和端口级粒度，多维度、全方位满足您网络安全需求。

选择基础网络 or 私有网络？

腾讯云上的网络分为基础网络和私有网络，其中：

产品简介
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基础网络是腾讯云上所有用户的公共网络资源池（如图左所示）。所有 云服务器 的内网 IP 地址由腾讯云统一分

配，配置简单，使用方便，适合对操作易用性要求比较高、需要快速使用云服务器的场景。

私有网络是用户在腾讯云上建立的一块逻辑隔离的网络空间（如图右所示）。在私有网络内，用户可以自由定义

网段划分、IP 地址和路由策略。与基础网络相比，私有网络更适合有网络自定义配置需求的场景。 

 　　　　　 　　　　　

私有网络和基础网络的功能区别如下表所示：

功能 私有网络 基础网络

租户关联 基于 GRE 封装的逻辑隔离网络 租户关联

网络自定义 支持 不支持

路由自定义 支持 不支持

自定义IP 支持 不支持

互通规则 支持跨地域跨账号互通 同租户同地域互通

安全控制　 安全组 和 网络 ACL 安全组

快速使用

了解腾讯云 VPC 时，通常会涉及到一些基本概念，详情请参考 名词解释。

若您是第一次使用腾讯云私有网络，需获取有关腾讯云 VPC 的实践介绍，请完成练习 VPC 快速入门。该练习将

指导您完成创建带有子网的 VPC 并在您的子网中启动云服务器实例访问公网。

下表列出了您在使用腾讯云 VPC 服务时，可为您提供帮助的相关资源。

资源 说明

VPC 主要功能 VPC 的功能简介

VPC 使用限制 VPC 内服务使用的约束

腾讯云 VPC 文
档

API 文档和开发者指南

腾讯云 VPC 购
买指导

计费及到期通知等信息

https://cloud.tencent.com/doc/product/213/495
https://cloud.tencent.com/doc/product/213/500
https://cloud.tencent.com/doc/product/215/5132
https://cloud.tencent.com/doc/product/215/4925
https://cloud.tencent.com/document/product/215/8119
https://cloud.tencent.com/doc/product/215/3075
https://cloud.tencent.com/doc/product/215/537
https://cloud.tencent.com/doc/api/245
https://cloud.tencent.com/doc/product/215/3079
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资源 说明

腾讯云 VPC 论
坛

社区论坛，用于讨论腾讯云 VPC 的技术性问题。

常见问题 VPC 的常见问题

帮助中心 VPC 的帮助中心

联系我们 我们专业的工程师团队将为您提供 7 * 24 小时不间断的技术服务。

http://bbs.qcloud.com/forum-83-1.html
https://cloud.tencent.com/doc/product/215/6512
https://cloud.tencent.com/help/page/vpc/1
https://cloud.tencent.com/doc/product/282/1558
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私有网络（Virtual Private Cloud）是一块用户可自定义的逻辑隔离网络空间。在私有网络内，您可以自由定义网段

划分、IP 地址和路由策略，部署 云服务器、负载均衡、云数据库 等云服务资源。您在腾讯云上的私有网络不仅可以

灵活访问 Internet，而且有丰富的接入方式连接您的数据中心，助力您快速部署混合云。同时，腾讯云私有网络 对

等连接 和 基础网络互通 功能可以轻松连接内网资源，帮助您轻松实现全球同服和两地三中心容灾。此外，腾讯云私

有网络上的 网络 ACL 和 安全组 能帮您多维度全方位保证网络安全性。 

自定义网络

您可以通过控制台或者 API 自定义私有网络网段、子网网段和路由控制策略，还可以进一步将网络继续划分为多个

子网，并在子网内部署应用程序和服务。同时，通过合理设置路由策略，您可以灵活管理 VPC 内、公网和混合云等

资源的网络流量转发。

灵活、高性能的 Internet 访问

腾讯云 VPC 为您提供灵活、高性能的 Internet 连接方式，包括弹性 IP、NAT 网关和公网网关。

功能 详述

弹性 IP（EIP）

弹性 IP（Elastic IP，EIP）是可以独立申请的公网 IP 地址，支持与实例（如：云服务器、
NAT 网关）的动态绑定和解绑。 
典型应用场景： 
1. 保留 IP。国内的 IP 和 DNS 之间需要域名备案。 
2. 屏蔽实例故障。例如：动态 DNS 映射把 DNS 名称映射到 IP 地址，传播这个映射变化
到整个 Internet 可能需花费 24 小时，而弹性 IP 实现了 IP 从一个云服务器到另一个云服
务器的漂移。在任何云服务器出现故障时，只需启动另一个实例并重新映射它，从而快速
屏蔽实例故障 。

主要功能
最近更新时间：2018-06-09 13:36:28

https://cloud.tencent.com/doc/product/213/495
https://cloud.tencent.com/doc/product/214/524
https://cloud.tencent.com/doc/product/236
https://cloud.tencent.com/doc/product/215/5000
https://cloud.tencent.com/doc/product/215/5002
https://cloud.tencent.com/doc/product/215/5132
https://cloud.tencent.com/doc/product/213/500
https://cloud.tencent.com/doc/product/213/1941
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功能 详述

NAT 网关

NAT 网关是私有网络访问 Internet 的一种方式，能在内外网隔离时，将私有网络中内网
IP 地址和公网 IP 地址进行转换。 
典型应用场景： 
1. 大带宽、高可用公网访问。NAT 网关最大支持 1000 W 并发连接、5 Gbps 带宽和 10
个弹性 IP， 双机热备，自动容灾，99.99% 服务可用性。针对需要超大带宽、公网 IP 使用
量大、部署服务较多的公网访问应用场景。 
2. 安全的公网访问。腾讯云私有网络的 NAT 网关提供 IP 的安全转换。如果您希望隐藏私
有网络内主机的公网 IP 以避免暴露其网络部署，同时又希望访问公网，使用腾讯云 NAT
网关即可实现。

公网网关
公网网关是一种云服务器，具备转发 Internet 和私有网络之间流量的功能，没有外网 IP
但需要进行 Internet 访问的云服务器可通过公网网关来访问 Internet。

稳定、可靠的用户数据中心连接

如果您希望构建企业的混合云部署，即连接您的云上计算资源及本地数据中心，那么可以使用公网 VPN / 专线接入

连接来实现。

VPN 连接 

VPN 连接是一种通过公网加密通道连接您 IDC 和腾讯云私有网络的方式。您可以在控制台创建私有网络的 VPN

网关、IDC 侧的对端网关和支持 IPsec 加密协议的 VPN 通道，快速实现私有网络和您本地数据中心的安全通信，

助力您快速部署混合云。

专线接入 

专线接入是一种通过物理专线打通您数据中心和位于多个地域腾讯云计算资源的服务，帮助您建立灵活、可靠的

混合云网络连接。专线接入支持双机热备、SLA 服务保障和国内外多地互联，完全满足金融等高质量网络互联要

求。

腾讯云上资源灵活互通

您可以通过对等连接和基础网络互通实现私有网络内的资源与其它云资源的互通。

对等连接 

对等连接是一种连接两个私有网络的服务，使被连接的两个私有网络就像处于同一私有网络，可以帮助您轻松实

现全球同服和两地三中心容灾部署。

基础网络互通 

基础网络互通是指将基础网络内的云服务器关联至指定私有网络的服务，可以打通基础网络中的云服务器与私有

网络之间的网络通信，实现内网资源平滑连接。

https://cloud.tencent.com/document/product/215/5249
https://cloud.tencent.com/doc/product/215/4972
https://cloud.tencent.com/doc/product/215/4956
https://cloud.tencent.com/doc/product/215/4976
https://cloud.tencent.com/document/product/215/5000
https://cloud.tencent.com/doc/product/215/5002
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终端连接 

终端连接可帮助您实现 VPC 内实例通过内网与基础网络实例通信，其原理是将基础网络实例 IP 与私有网络内 IP

建立映射，访问该私有网络 IP 即访问基础网络实例，支持的基础网络产品包括： LB、CDB、CMEM、REDIS、

MongoDB，不支持跨地域 / 跨账号，方向：单向（VPC 访问基础网络），如果有需要，欢迎提交工单申请。

多维度、全方位安全防护

您可以通过网络 ACL 和安全组实现端口和实例维度的资源访问控制。帮助您全方位提高云服务器安全性。

网络访问控制列表（Access Control List，ACL） 

网络访问控制列表是一个子网级别的无状态可选安全层，可作为防火墙以控制进出子网的数据流，可以精确到协

议和端口维度。

安全组 

安全组是一个实例级别的包过滤功能的虚拟防火墙，它用于设置单台或多台实例的网络访问控制。您可以将同一

地域内具有相同网络安全隔离需求的云服务器实例加到同一个安全组内，通过网络策略对云服务器的出入流量进

行安全过滤。

https://cloud.tencent.com/doc/product/215/5132
https://cloud.tencent.com/doc/product/213/500
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安全隔离

100% 网络逻辑隔离，满足金融政企的安全隔离需要。

访问控制

灵活的访问控制规则，支持基于安全组（防火墙）和网络 ACL 两种级别的访问控制。

灵活部署

全自定义网络划分和路由部署，提供可视化网络拓扑图，让您快速掌握私有网络。

提供 对等连接 和 基础网络互通 功能，让您的私有网络更灵活更高效。

丰富接入

私有网络支持以下连接出口：

访问 Internet（主机通过自有公网 IP）。

访问 Internet（公网网关转发）。

访问 Internet（NAT 网关转发）。

访问私有数据中心：VPN 网关（基于公网的 IPsec 加密通道）。

访问私有数据中心：专线网关（基于运营商专线的互联）。

访问其他私有网络：对等连接（私有网络之间流量访问）。

产品优势
最近更新时间：2018-06-09 13:23:21

https://cloud.tencent.com/document/product/215/5000
https://cloud.tencent.com/document/product/215/5002
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托管简单网站

您可以像使用普通网络一样使用私有网络，部署简单的 Web 应用，如博客、网站和日志系统等。通过 安全组 和 网

络 ACL 等防火墙，您可以使 Web 应用响应 HTTP 等请求，但拒绝 Web 应用访问 Internet，从而保证 Web 应用

的安全。在流量突增时，您还可以在 VPC 的中启用 负载均衡 轻松应对。 

相关产品：云服务器（CVM）、云数据库、负载均衡。

托管多层 Web 应用

您可以在私有网络内创建不同子网，整个 Web 层放在一个子网，通过配置 弹性 IP / 公网网关 / NAT 网关 对外通

信，逻辑层单独放在一个子网，只能和 Web 层及数据层通信，数据层放在另外一个子网，只和逻辑层通信，子网和

子网之间的流量通过 网络 ACL 进行控制。腾讯云私有网络可以在给您的应用提供 Internet 服务的同时，又保障数

据库服务器的安全，您可以安全灵活地在腾讯云 VPC 中托管多层 Web 应用程序。 

相关产品：云服务器（CVM）、云数据库、弹性 IP、NAT 网关、公网网关。

弹性混合云部署

您可以在私有网络内部署您的应用程序，在您的企业数据中心部署数据库服务器。腾讯云私有网络提供稳定安全的

IPsec VPN / 专线 帮您打通企业数据中心与云端资源。您可使用 弹性伸缩 服务实现根据业务量弹性扩展应用程序的

云服务器等资源，既降低了企业 IT 运维成本，又不用担心企业核心数据的扩散，轻松实现弹性混合云部署。 

相关产品：云服务器（CVM）、云硬盘（CBS）、弹性伸缩（AS）、专线接入、VPN连接。

应用场景
最近更新时间：2018-06-09 13:27:34
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https://cloud.tencent.com/doc/product/213/1941
https://cloud.tencent.com/doc/product/215/4975
https://cloud.tencent.com/doc/product/215/4972
https://cloud.tencent.com/doc/product/215/4956
https://cloud.tencent.com/doc/product/215/4976
https://cloud.tencent.com/doc/product/377/3154
https://cloud.tencent.com/doc/product/213/495
https://cloud.tencent.com/doc/product/362/2345
https://cloud.tencent.com/doc/product/377/3154
https://cloud.tencent.com/doc/product/215/4976
https://cloud.tencent.com/doc/product/215/4956


产品简介 产品文档

版权所有：腾讯云计算（北京）有限责任公司 第12 共34页

私有网络内基础配额表

资源 限制（个）

同一地域内私有
网络个数

5

每个私有网络内
的子网数

10

每个私有网络支
持关联基础网络
主机的个数

100

每个私有网络内
的路由表个数

10

每个路由表的路
由策略数

50

每个私有网络支
持的对等连接数

10

每个私有网络支
持的 NAT 网关
数

3

每个 NAT 网关
支持弹性 IP 个
数

10

每个 NAT 网关
最多支持转发能
力

5 Gbps

每个私有网络内
VPN 网关个数

10

同一地域内对端
网关个数

20

使用限制
最近更新时间：2018-06-09 13:35:45
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资源 限制（个）

同一个对端网关
支持的 VPN 通
道数

10

同一 VPN 网关
可创建的 VPN
通道数

20

每个 VPN 通道
的 SPD 个数

10

每个 SPD 支持
的对端网段数

50

每个私有网络内
网络 ACL 数

50

每个网络 ACL
中规则数

入站方向：20 
出站方向：20

每个子网关联的
网络 ACL 个数

1

每个网络 ACL
关联的子网个数

无限制

专线接入配额表

资源 限制 说明

物理专线 / 用户 10 个 -

专线通道 / 物理
专线

10 个 -

专线网关 （支持
NAT）/ 私有网
络

1 个 -

专线网关 （不支
持 NAT）/ 私有
网络

1 个 -
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资源 限制 说明

本端 IP 转换 /
专线网关

100 条 可申请调高配额

对端 IP 转换 /
专线网关

100 条 可申请调高配额

本端源 IP 端口
转换 IP 数 / 专
线网关

20 个 可申请调高配额

本端目的 IP 端
口转换 / 专线网
关

100 条 可申请调高配额
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私有网络与子网

术语 英文 说明

地域 Region

地域是腾讯云托管机房分布地区，地域下有不同的可用区。 
例如：一个托管机房的地域是北京，可用区是北京一区。处于统一地域的云
服务产品可以通过内网互通，不同地域云产品之间内网不互通，选择最靠近
您客户的地域，可降低访问时延、提高下载速度。 
单击【地域】查看地域选择指南

可用区 Zone

可用区是同一地域下（如广州），电力和网络互相独立的物理区域（一般是
一个物理机房），如广州一区，划分可用区的目是能够保证可用区间的故障
隔离（大型灾害故障除外）。 
例如，您在可用区一和二部署了同样的业务，可用区一发生电力故障不会影
响到可用区二，从而给您提供稳定高可用的服务. 
单击【可用区】查看可用区选择指南

私有网络
Virtual
Private
Cloud

私有网络能帮助您在腾讯云构建出独立的网络空间，与您在数据中心运行的
传统网络极其相似，但是托管在腾讯云私有网络内的是您在腾讯云上的服务
资源，包括：云服务器、负载均衡、云数据库 等云服务资源。您完全不用关
心网络设备的采购和运维，而是通过软件自定义网段划分、IP 地址、路由策
略等。您不仅可以通过 弹性 IP、NAT 网关 和 公网网关 等灵活访问
Internet，您也可以通过 VPN / 专线接入 将私有网络与您的数据中心连通。
同时，腾讯云私有网络的 对等连接 服务可以帮助您轻松实现全球同服和两地
三中心容灾。另外，腾讯云私有网络中的 安全组 和 网络 ACL 可以多维度、
全方位的满足您的网络安全需求

基础网络
Basic

Network

基础网络是腾讯云上所有用户的公共网络资源池，该资源池内云服务器内网
IP 地址由腾讯云统一分配，配置简单，使用方便，适合对操作易用性要求比
较高、需要快速使用云服务器的用户，而私有网络更适合有网络管理能力和
需求的客户。 
查看 私有网络和基础网络的区别

子网 Subnet
子网是对私有网络网段的灵活划分，您可以在不同子网内部署应用程序和服
务，安全灵活地在腾讯云 VPC 中托管多层 Web 应用程序

词汇表
最近更新时间：2018-06-09 14:08:22

https://cloud.tencent.com/doc/product/215/4927#.E5.9C.B0.E5.9F.9F.EF.BC.88region.EF.BC.89
https://cloud.tencent.com/doc/product/215/4927#.E5.8F.AF.E7.94.A8.E5.8C.BA.EF.BC.88zone.EF.BC.89
https://cloud.tencent.com/doc/product/213/495
https://cloud.tencent.com/doc/product/214/524
https://cloud.tencent.com/document/product/236
https://cloud.tencent.com/doc/product/213/1941
https://cloud.tencent.com/doc/product/215/4975
https://cloud.tencent.com/doc/product/215/4972
https://cloud.tencent.com/doc/product/215/4956
https://cloud.tencent.com/doc/product/215/4976
https://cloud.tencent.com/doc/product/215/5000
https://cloud.tencent.com/doc/product/213/500
https://cloud.tencent.com/doc/product/215/5132
https://cloud.tencent.com/document/product/215/535#.E9.80.89.E6.8B.A9.E7.A7.81.E6.9C.89.E7.BD.91.E7.BB.9C-or-.E5.9F.BA.E7.A1.80.E7.BD.91.E7.BB.9C.EF.BC.9F
https://cloud.tencent.com/doc/product/215/4927
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术语 英文 说明

CIDR（无类别域
间路由）

Classless
Inter-

Domain
Routing

CIDR 由您指定的独立网络空间地址块，通过 IP 和掩码结合，实现对网络的
整体划分。以 10.1.0.0/16 为例，斜杠左边为网络块的 IP，斜杠右边为网络
块的掩码。通过设定掩码的大小，可以调整网络块的大小设定。网络块包括
的 IP 数 = 2 ^( 32-掩码)，因而 10 .1.0.0/16 网络块最多包含 65536 个 IP
地址。 
查看 CIDR 详情

内网 IP
Private

IP
内网 IP 是在腾讯云 VPC 或基础网络内分配给实例 IP 地址，内网 IP 地址无
法通过 Internet 访问，但可用于 VPC 中或基础网络实例之间的通信

外网 IP
Public

IP
外网 IP 地址可通过 Internet 访问，并可用于实例与 Internet 之间或与其他
具有公共终端节点的腾讯云资源（如 CDB）之间的通信

路由

术语 英文 说明

路由表
Route
Table

路由表包含一系列路由策略，用于定义私有网络内每个子网的网络流量走
向。每个子网有且只有一个关联路由表，每个路由表可以关联同一个私有网
络中的多个子网

路由策略
Routing
policy

路由策略是网络流量所经过的途径规则，每条路由策略包含了三个参数： 
1. 目的端：目的网段描述，目的端不可以为路由表所在私有网络内的 IP 段。 
2. 下一跳类型：私有网络下一跳类型支持 “公网网关”、“VPN 网关”、“专线网
关” 等类型，您需要先创建此类网关，否则无法拉取到此下一跳类型。 
3. 下一跳：指定关联到该路由表的子网流量具体跳转至哪个下一跳网关。 
查看 路由策略设置详情

访问 Internet

术语 英文 说明

弹性 IP
Elastic

IP（EIP）

弹性 IP 是可以独立申请的公网 IP 地址，支持动态绑定和解绑。您可以将其
与账户中的云服务器（或 NAT 网关实例）绑定或者解绑，主要作用是： 
1. 保留 IP，因为国内的 IP 和 DNS 之间是需要域名备案的。 
2. 屏蔽实例故障，例如：动态 DNS 映射把 DNS 名称映射到 IP 地址，传播
这个映射变化到整个 Internet 可能需花费 24 小时，而弹性 IP 实现了 IP 从
一个云服务器到另一个云服务器的漂移。在任何云服务器出现故障时，只需
启动另一个实例并重新映射它，从而快速响应实例故障

https://cloud.tencent.com/doc/product/215/4927#cidr
https://cloud.tencent.com/doc/product/215/4954
https://cloud.tencent.com/document/product/215/4925?lang=cn#.E8.B7.AF.E7.94.B1.E7.AD.96.E7.95.A5
https://cloud.tencent.com/document/product/216/1674
https://cloud.tencent.com/doc/product/213/1941
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术语 英文 说明

公网网关
Public

network
gateway

公网网关是一种云服务器，具备转发 Internet 和私有网络之间流量的能
力，没有外网 IP 但需要进行 Internet 访问的云服务器可通过公网网关来访
问 Internet

NAT 网关
NAT

gateway

NAT（网络地址转换）网关能在内外网隔离时，将私有网络中内网 IP 地址
和公网 IP 地址进行转换，实现私有网络访问 Internet 功能。 
NAT 网关支持最大满足 5 Gbps 突增流量和 1000 W 并发连接数，同时作
为高可用网关，NAT 网关实现了双机热备，单机出故障自动切换，业务无
感知

连接您的数据中心

术语 英文 说明

用户数据中心

Internet
Data

Center（IDC
）

用户数据中心是用户部署在腾讯云外的一整套 IT 设施

Internet 协议安
全性

Internet
Protocol
Security
(IPSec)

Internet 协议安全性是一个协议套件，通过验证和加密数据流的每个 IP
数据包来保护 Internet 协议 (IP) 通信安全

IPsec VPN

Internet
Protocol
Security

VPN

是一种通过公网加密通道连接您的 IDC 和私有网络的方式。 
腾讯云私有网络 IPsec VPN 接入分为以下几个组成部分： 
1. VPN 网关：VPN 网关是私有网络的 IPsec VPN 网关，与对端网关
（您 IDC 侧的 IPsec VPN 服务网关）配合使用，主要用于私有网络和您
的 IDC 之间建立安全可靠的加密网络通信对端网关。 
2. 对端网关：对端网关指您 IDC 机房的 IPsec VPN 服务网关在私有网络
内的映射，对端网关需与 VPN 网关配合使用，一个 VPN 网关可与多个
对端网关建立带有加密的 VPN 网络通道。 
3. VPN 通道：加密的公网 IPsec VPN 通道，在 VPN 网关和对端网关建
立后，即可以建立 VPN 通道，用于私有网络和您的 IDC 之间的加密通
信

https://cloud.tencent.com/doc/product/215/4972
https://cloud.tencent.com/doc/product/215/4975
https://cloud.tencent.com/doc/product/215/4956
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术语 英文 说明

专线接入
Direct

Connect

是一种快速连接腾讯云与本地数据中心的方法，您可以通过一条物理专
线一次性打通位于多地域的腾讯云计算资源，实现灵活可靠的混合云部
署。专线接入支持无单点的双线热备接入方式，满足金融等高网络互联
要求。 
专线接入包括三个组成部分：  
1. 物理专线：连接腾讯云与本地数据中心的物理线路连接，一个物理专
线可以与多个地域的专线网关建立专线通道。 
2. 专线通道：是物理专线的网络链路划分，可以创建连接至不同专线网
关的专线通道实现本地数据中心与多个私有网络的互联。 
3. 专线网关： 私有网络的专线流量入口，可以接入多个专线通道与多个
本地数据中心互联

您在腾讯云上的资源互通

术语 英文 说明

对等连接
Peer

connection

对等连接是不同私有网络建立的连接，支持跨账户和跨地域的私有网络之
间流量互通。建立了对等连接的私有网络，可以实现 IP 流量互访，两端
的云服务器和云数据库等资源可以相互访问

基础网络互通 Classiclink
是腾讯云私有网络与基础网络之间云服务互通。与私有网络连通的基础网
络云服务器可通过内网主动访问私有网络内的云服务器、云数据库等计算
资源，私有网络内的云服务器也可以通过内网主动访问基础网络云服务器

安全

术语 英文 说明

网络访问控制列
表

Access
Control

List（ACL）

网络访问列表是一个子网级别的无状态可选安全层，可作为防火墙以控制
进出子网的数据流，可以精确到协议和端口维度。除此之外，网络 ACL
可以限制网络流量，提高网络性能

安全组
Security
Group

安全组是一种有状态的包过滤功能的虚拟防火墙，它用于设置单台或多台
云服务器的网络访问控制，可以将同一地域内具有相同网络安全隔离需求
的云服务器实例加到同一个安全组内，通过安全组的网络策略对云服务器
的出入流量进行安全过滤

https://cloud.tencent.com/doc/product/215/4976
https://cloud.tencent.com/doc/product/215/5000
https://cloud.tencent.com/doc/product/215/5002
https://cloud.tencent.com/doc/product/215/5132
https://cloud.tencent.com/doc/product/213/500
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应用场景

用户担心公有云上多租户共享资源池的方式无法保证数据的安全，希望在公有云上使用一个完全隔离的网络环境部

署云资源。 

用户关注重点： 

与其它租户完全隔离，规避多租户共享带来的风险。

解决方案

腾讯云私有网络（Virtual Private Cloud，VPC）是一块您在腾讯云上自定义的逻辑隔离网络空间，与您在数据中心

运行的传统网络相似，托管在腾讯云私有网络内的是您在腾讯云上的服务资源，包括云服务器、负载均衡、云数据

库等资源。您可以完全掌握您的私有网络环境，包括自定义网段划分、IP 地址和路由策略等，并通过网络 ACL 和安

全组等实现多层安全防护。同时，您也可以通过 IPsec VPN / 专线连通私有网络与您的数据中心，灵活部署混合

云。 

腾讯云上的网络分为私有网络和基础网络，其中：

基础网络 

基础网络是腾讯云上所有用户的公共网络资源池（如左图所示）。所有云服务器的内网 IP 地址由腾讯云统一分

配，配置简单，使用方便，适合对操作易用性要求比较高、需要快速使用云服务器的场景。

私有网络 

私有网络是指用户在腾讯云上建立的一块逻辑隔离的网络空间（如右图所示）。在私有网络内，用户可以自由定

义网段划分、IP 地址和路由策略、同样可以部署云服务器和数据库等服务。与基础网络相比，私有网络更适合有

网络自定义配置需求的场景。 

 　　

操作步骤

1. 创建私有网络、初始化子网和路由表。

2. 创建子网。

3. 新建路由表关联子网。

典型部署方案
内外网隔离的公有云部署
最近更新时间：2018-06-09 14:28:02
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4. 向子网中添加云服务器、数据库等。 

详情请参见 快速入门。

https://cloud.tencent.com/document/product/215/8119
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应用场景

多层 Web 应用的隔离部署，适用于既希望保证 Web 接入层能访问 Internet、响应海量请求的同时，又需要通过网

络隔离保障数据库服务器的安全的场景。 

您可以在私有网络内创建不同子网，将整个 Web 层放在一个子网，通过配置弹性 IP / 网关云服务器 / NAT 网关与

Internet 通信，使用负载均衡服务将访问流量自动分配到多个 Web 接入层云服务器上；逻辑层单独放在一个子网，

只能和 Web 层及数据层通信；数据层放在另外一个子网，只和逻辑层通信，来实现隔离部署。 

解决方案

私有网络 

CIDR(10.0.0.0/16)，并在私有网络内创建三个子网。

Web 层子网 

CIDR(10.0.0.0/24)，将部署了 Web 层应用的云服务器单独放于该子网，该子网可与 Internet 通信以响应用户请

求。同时，面对海量请求时，您可以使用负载均衡服务。

逻辑层子网 

CIDR(10.0.1.0/24)，逻辑层应用所在云服务器单独放于一个子网，以保证逻辑层应用不被公网访问。

数据层子网 

CIDR(10.0.2.0/24)，为了保证数据的安全，单独分配一个数据子网，在这其中部署数据库产品，只允许逻辑层子

网的流量访问。 

网络 ACL 

通过网络 ACL 进行子网间的流量控制。配置规则如 “网络 ACL A” 和 “网络 ACL B” 所述。

多层Web 应用的隔离部署
最近更新时间：2018-06-09 15:14:17
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网络 ACL A 

绑定逻辑层子网，目标：保证逻辑层应用不被公网访问，能被 Web 层子网和数据库层子网访问，配置规则如

下：

入规则：

协议类型 端口 源 IP 策略 备注

All traffic ALL 10.0.0.0/24 允许 允许 Web 层访问

出规则：

协议类型 端口 目的 IP 策略 备注

All traffic ALL 10.0.0.0/24 允许 允许响应 Web 层访问

All traffic ALL 10.0.0.0/24 允许 允许访问数据库层子网

网络 ACL B 

绑定数据库层子网，目标：保证数据库层子网只能被逻辑层子网访问，规则如下：

入规则：

协议类型 端口 源 IP 策略 备注

All traffic ALL 10.0.1.0/24 允许 允许逻辑层访问

出规则：

协议类型 端口 目的 IP 策略 备注

All traffic ALL 10.0.1.0/24 允许 允许返回逻辑层的请求

操作步骤

为部署多层 Web 应用，您需要完成以下步骤：

1. 创建私有网络，详情请参见 创建私有网络、初始化子网和路由表。

2. 创建 Web 层子网， 添加云服务器，部署负载均衡服务，详情请参见 部署负载均衡实例。

3. 创建逻辑层子网，添加云服务器。

4. 创建数据层子网，添加云数据库，详情请参见 购买云数据库。

5. 分别为三个子网配置网络 ACL，配置规则请参见上文 网络 ACL，操作详情请参见 快速入门。

https://cloud.tencent.com/document/product/215/4927#.E5.88.9B.E5.BB.BA.E7.A7.81.E6.9C.89.E7.BD.91.E7.BB.9C.E3.80.81.E5.88.9D.E5.A7.8B.E5.8C.96.E5.AD.90.E7.BD.91.E5.92.8C.E8.B7.AF.E7.94.B1.E8.A1.A8
https://cloud.tencent.com/document/product/215/4927#.E5.90.91.E5.AD.90.E7.BD.91.E4.B8.AD.E6.B7.BB.E5.8A.A0.E4.BA.91.E4.B8.BB.E6.9C.BA
https://cloud.tencent.com/document/product/214/6574#.E8.B4.AD.E4.B9.B0.E5.B9.B6.E5.88.9B.E5.BB.BA.E8.B4.9F.E8.BD.BD.E5.9D.87.E8.A1.A1.E5.AE.9E.E4.BE.8B
https://cloud.tencent.com/document/product/215/4927#.E5.90.91.E5.AD.90.E7.BD.91.E4.B8.AD.E6.B7.BB.E5.8A.A0.E4.BA.91.E4.B8.BB.E6.9C.BA
https://cloud.tencent.com/document/product/236/3128
https://cloud.tencent.com/document/product/215/8119
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应用场景

用户已经具有大规模应用，其核心问题不再是基础设施部署速度无法满足业务增长，而是从稳定性、可靠性等方向

寻求从单中心向多中心化的发展，通过消灭单点，解决单数据中心故障带来的业务风险。 

用户关注重点：

多地容灾，提高基础设施可靠性。

快速部署，减少基础设施建设周期。

存量数据中心利旧，降低运行成本（买好的服务器暂时先用）。

解决方案

混合云容灾部署

异地部署数据中心 ：本地数据中心和公有云数据中心构建主备集群。

数据同步：通过专线或 VPN 同步数据，避免单中心失效。

流量切换 ：通过 DNS 将流量切换至有效中心，提供有损但不中断的基础业务服务。

云上两地三中心容灾部署

跨可用区部署：您可以在同一个私有网络内的不同可用区创建子网，部署服务。不同可用区的子网之间可以同步

数据，使用不同可用区的目标是保证故障相互隔离。

跨地域部署：为了实现多地容灾，避免单地域故障扩散，高容灾保障，您可以在另外一个地域的私有网络内部署

同样的服务。

跨地域高速互联：两个地域的私有网络之间通过跨地域对等连接实现跨地域互通。流量切换：故障时，通过 DNS

将流量切换至有效中心，提供有损但不中断的基础业务服务。

操作步骤

混合云容灾部署

1. 在腾讯云上创建私有网络，部署数据中心，详情请参见 私有网络操作指南。

2. 通过专线同步本地数据中和云上私有网络中数据中心，详情请参见 专线操作指南。

3. 故障发生时，通过 DNS 将流量切换有效的数据中心。

容灾部署
最近更新时间：2018-06-09 15:12:20

https://cloud.tencent.com/document/product/215/4927#.E5.88.9B.E5.BB.BA.E7.A7.81.E6.9C.89.E7.BD.91.E7.BB.9C.E3.80.81.E5.88.9D.E5.A7.8B.E5.8C.96.E5.AD.90.E7.BD.91.E5.92.8C.E8.B7.AF.E7.94.B1.E8.A1.A8
https://cloud.tencent.com/document/product/215/4976#.E6.93.8D.E4.BD.9C.E6.8C.87.E5.8D.97
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云上两地三中心容灾部署

1. 跨可用区部署。您可以在同一私有网络内的不同可用区创建子网，部署主备同步的服务。不同可用区的子网之间

可以同步数据。详情请参见 子网操作指南。

2. 跨地域部署。为了实现多地容灾，避免单地域故障扩散，您可以在另一地域的私有网络内部署同样的服务。详情

请参见 私有网络操作指南。

3. 跨地域高速互联。创建跨地域对等连接，实现两个私有网络高速同步数据，详情请参见 对等连接操作指南。

https://cloud.tencent.com/document/product/215/4927#.E5.88.9B.E5.BB.BA.E7.A7.81.E6.9C.89.E7.BD.91.E7.BB.9C.E3.80.81.E5.88.9D.E5.A7.8B.E5.8C.96.E5.AD.90.E7.BD.91.E5.92.8C.E8.B7.AF.E7.94.B1.E8.A1.A8
https://cloud.tencent.com/document/product/215/4927#.E5.88.9B.E5.BB.BA.E7.A7.81.E6.9C.89.E7.BD.91.E7.BB.9C.E3.80.81.E5.88.9D.E5.A7.8B.E5.8C.96.E5.AD.90.E7.BD.91.E5.92.8C.E8.B7.AF.E7.94.B1.E8.A1.A8
https://cloud.tencent.com/document/product/215/5000#.E5.BF.AB.E9.80.9F.E5.85.A5.E9.97.A8
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应用场景

很多公司基于用户分布情况，将 IT 系统部署在全球不同区域，尤其是游戏公司。 

用户关注重点:

核心数据集中部署，尽量避免跨区域数据通信。

用户分地域就近接入，降低时延。

各地域之间数据高速互联，如进行跨服战等。

解决方案

腾讯给出游戏公司全球同服解决方案如下：

数据库集中部署 

腾讯云数据中心广布全球，现已在全球范围内开通 16 大数据中心，覆盖 5 大洲，游戏数据库中心服可根据业务

需要选择部署在腾讯云几大核心机房之一。 

选择中心服部署的机房一般可从两个方面入手：

i. 跟产品运营同学确认游戏希望重点覆盖哪个区域的玩家，如欧美还是东南亚地区等。

ii. 对比海外各大 IDC 的网络质量和覆盖面，选其最优节点进行部署。

多地分区域接入玩家 

因全球 200 多个国家到游戏中心服网络时延不一，您可依托腾讯云分布世界各地的 IDC 就近部署一套接入服务，

借助 DNSPod 云解析智能调度功能实现玩家的就近访问。另外考虑到大部分时间里玩家主要是和本地域玩家一起

游戏，所以玩家数据也可以做分区域缓存，定期回写中心数据库，避免因实时跨地域读取数据导致游戏体验下

降。 

腾讯云在国内拥有北京、上海、广州三大数据中心，在海外还有北美、欧洲、亚太、南美等接入点供业务做分布

部署和接入，如业务有使用缓存服务器则可直接选用腾讯云提供的 Redis 或 MongoDB 等存储产品，降低业务部

署和运维门槛。

多地网络高速互联 

多地同服最大的难点在于如何解决玩家跨服 PVP 等同服玩法网络延迟高问题，为了减少游戏接入服到全局中心服

之间的时延，腾讯云可通过跨地域对等连接实现各大区私有网络之间高速数据同步，大大降低跨区间数据访问的

网络时延。

操作步骤

全球同服方案部署
最近更新时间：2018-06-09 16:16:04
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1. 集中部署数据库，在靠近用户地域创建私有网络，详情请参见 私有网络内部署数据库和云服务器。

2. 利用 DNSPod 云解析智能调度功能实现玩家的就近访问，详情请参见 DNSPod 云解析操作指南。

3. 利用腾讯云跨地域对等连接实现不同地域的私有网络高速互联，详情请参见 对等连接操作指南。

https://cloud.tencent.com/document/product/215/4927#.E5.90.91.E5.AD.90.E7.BD.91.E4.B8.AD.E6.B7.BB.E5.8A.A0.E4.BA.91.E4.B8.BB.E6.9C.BA
https://cloud.tencent.com/document/product/302/3446
https://cloud.tencent.com/document/product/215/5000#.E5.BF.AB.E9.80.9F.E5.85.A5.E9.97.A8
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根据您不同的连接需求，腾讯云分别提供两种服务连接您的企业数据中心和私有网络：VPN 连接和专线接入，主要

区别如下：

VPN 连接 

利用公网和 IPsec 协议在您的数据中心和私有网络之间建立加密的网络连接。VPN 网关的购买、生效和配置可以

在几分钟内完成。但是 VPN 连接可能会受到 Internet 抖动、阻塞等公网质量问题而中断，当用户业务对网络连

接质量要求不高时，是一种快速部署的高性价比选择。

专线接入 

提供一个您专用的专线网络连接方案，施工时间较长，但可以提供高质量、高可靠的网络连接服务，当您的业务

对网络质量和网络安全要求较高时，可以选择此方案进行部署。

下面将为您介绍如何使用 VPN 连接部署混合云。

应用场景

VPN 连接（VPN Connections）是一款通过 IPsec 加密通道连接您的企业数据中心和腾讯云私有网络（VPC）的服

务，提供安全、可靠的加密通信。 

目前 VPN 通道支持 IKE / IPesec 加密协议，最大支持 100M 带宽，如您有特殊需求，我们也可以为您提供定制化

VPN 接入服务，您可以提交 工单申请 与我们联系。

注意： 

您需要为 VPN 通道占用的公网带宽付费，如果您的混合云互通带宽要求大于 200M，建议您选择 专线接入的

混合云 部署方案。

VPN 通道的网络质量依赖于公网连接的网络质量，建议您在选择部署私有网络的地域时优先测试一下自有 IT 资源与

腾讯云不同地域的网络时延，从而获得最优的混合云部署架构。

解决方案

云上数据中心：在腾讯云创建的某个私有网络，部署云上数据中心。

连接方式：VPN 连接。

网段规划：物理数据中心与需要连接的私有网络之间网段不可重叠。

VPN接入的混合云部署
最近更新时间：2018-06-09 16:15:46

https://cloud.tencent.com/product/vpn.html
https://cloud.tencent.com/product/dc.html
https://console.cloud.tencent.com/workorder/category/create?level1_id=6&level2_id=168&level1_name=%E8%AE%A1%E7%AE%97%E4%B8%8E%E7%BD%91%E7%BB%9C&level2_name=%E7%A7%81%E6%9C%89%E7%BD%91%E7%BB%9C%20VPC
https://cloud.tencent.com/document/product/215/7543
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操作步骤

如何在腾讯云创建的某个私有网络部署云上数据中心，详情请参见 操作指南，本文不重复说明。

VPN 连接 可以在控制台实现全自助配置，您需要完成以下步骤 VPN 连接才能生效：

1. 创建 VPN 网关。

2. 创建对端网关。

3. 创建 VPN 通道。

4. 在自有 IPsec VPN 网关中加载配置文件。

5. 设置路由表。

6. VPN 通道激活。

详情请参见 操作指南。

https://cloud.tencent.com/document/product/215/4927#.E6.93.8D.E4.BD.9C.E6.8C.87.E5.8D.97
https://cloud.tencent.com/doc/product/215/4956#.E5.BF.AB.E9.80.9F.E5.85.A5.E9.97.A8
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根据您不同的连接需求，腾讯云分别提供两种服务连接您的企业数据中心和私有网络：VPN 连接和专线接入，主要

区别请参见 VPN接入的混合云部署 中的说明。 

下面将为您介绍如何使用专线接入部署混合云。

应用场景

专线接入提供了一种快速、安全连接腾讯云与本地数据中心的方法，用户可以通过一条物理专线一次性打通位于多

地域的腾讯云计算资源，实现灵活可靠的混合云部署。

如果您需要为专线设置备份，有以下两种方式：

双专线接入备份，腾讯云支持主备故障切换（主备）配置。 

VPN连接作为专线链路备份（主备）。

注意： 

腾讯云专线网关支持 NAT 功能，您私有网络和数据中心的网段重叠不影响双方通信。详情请参见 专线接入 说

明。

解决方案

云上数据中心：在腾讯云创建的某个私有网络，使用云服务器和云数据部署云上数据中心。

连接方式：通过物理专线接入实现私有网络中的数据中心与您自有 IDC 的内网融合。

连接备份方式：双专线备份 / VPN 连接备份。

操作步骤

专线接入的混合云部署
最近更新时间：2018-06-09 16:25:04

https://cloud.tencent.com/document/product/215/7542
https://cloud.tencent.com/doc/product/215/4976#.E4.B8.93.E7.BA.BFnat
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如果您选择使用专线接入打通您的数据中心和在腾讯云上 VPC 中数据中心，那么您需要完成以下步骤：

1. 创建物理专线。

2. 创建专线通道。

3. 创建专线网关接入专线通道，从而打通数据中心和您的 VPC。

4. （可选）配置专线 NAT。

5. 配置需要通信的子网所关联的路由表。

6. 您可以选择创建多条物理专线或者VPN连接实现单条的专线的备份。

详情请参见 操作指南。

https://cloud.tencent.com/doc/product/215/4976#.E6.93.8D.E4.BD.9C.E6.8C.87.E5.8D.97
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公网网关

公网网关是开启了转发功能的云服务器，无外网 IP 但需进行 Internet 访问的云服务器可通过位于非相同子网公网网

关转发来访问 Internet。

NAT网关

NAT 网关和公网网关类似，是私有网络内云服务器访问公网的另外一种方式。NAT 网关底层实现采用双机热备，

单机故障可在不影响网络连接的情况下切换至备用设备，保障网络出口高可用。

NAT 网关提供了三种配置类型，最大满足 5Gbps 突增流量和 1000W 并发连接数。

NAT 网关设备共收取两项服务费用：网关租用费（按小时计费）和访问 Internet 产生的流量费用，详情请参见

价格总览。

NAT 网关与公网网关都用于私有网络内云服务器访问 Internet，但二者也存在一些差异，如下表所示：

属性 NAT网关 公网网关

可用性 双机热备，自动热切换 手动切换故障网关

公网带宽 最大 5Gbps 取决于云服务器网络带宽

公网IP 最多绑定 10 个弹性 IP 1 个弹性 IP or 普通公网 IP

公网限速 无 取决于云服务器限速

最大连接数 1000W 50W

内网 IP 不占用私有网络用户的内网 IP 占用子网内 IP

安全组
NAT 网关不支持绑定安全组，可以对 NAT 网
关后端云服务器绑定安全组

支持

网络 ACL
NAT 网关不支持绑定网络 ACL，可以对 NAT
网关后端云服务器所在子网绑定网络 ACL

公网网关不支持绑定网络 ACL，可以
对公网网关所在子网绑定网络 ACL

基本概念
网关
最近更新时间：2018-06-09 16:33:25

https://cloud.tencent.com/doc/product/215/%E4%BB%B7%E6%A0%BC%E6%80%BB%E8%A7%88
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属性 NAT网关 公网网关

费用

大陆地区： 
小型（最大 100W 连接数）：0.5 元 / 小时 
中型（最大 300W 连接数）：1.5 元 / 小时 
大型（最大 1000W 连接数）：5 元 / 小时

取决于作为公网网关的云服务器规
格，以大陆地区为例： 
1 核 2G：0.44 元 / 小时 
4 核 8G：1.76 元 / 小时 
12 核 24 G：5.28 元 / 小时

VPN 网关

VPN 网关是私有网络与用户 IDC 之间建立的加密网络通道的一端（另一端为对端网关），主要用于建立安全可靠的

混合云连接。

对端网关

对端网关指用户的私有云机房，用户只需要提供机房的自定义名称及公网 IP 即可建立一个对端网关。私有网络的

VPN 网关可与多个对端网关建立带有加密的 VPN 网络通道。
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腾讯云私有网络（VPC） 是由许多其他腾讯云服务集成，它们之间的关系如下表所示：

计算与网络服务

产品 与 VPC 的关系

云服务器 CVM 可将云服务器部署在 VPC 中

负载均衡 CLB 可在 VPC 内部署内网 LB 或者公网 LB

NAT 网关 可用于 VPC 内流量访问 Internet

对等连接 PC 可用于连接多个地域的 VPC

VPN 连接 通过 IPsec VPN 连接 VPC 和用户 IDC

专线接入 DC 通过专线连接 VPC 和用户 IDC

基础监控 BCM 为 VPC 内某些服务的关键指标提供自定义告警

数据库服务

产品 与 VPC 的关系

云数据库
MySQL

可在 VPC 部署该数据库服务，该服务将占用 VPC IP 资源

云数据库
SQLServer

可在 VPC 部署该数据库服务，该服务将占用 VPC IP 资源

云数据库
TDSQL

可在 VPC 部署该数据库服务，该服务将占用 VPC IP 资源

云数据库
PostgreSQL

可在 VPC 部署该数据库服务，该服务将占用 VPC IP 资源

云缓存
Memcached

可在 VPC 部署该数据库服务，该服务将占用 VPC IP 资源

VPC 内可部署的其它服务
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产品 与 VPC 的关系

云数据库
MongoDB

可在 VPC 部署该数据库服务，该服务将占用 VPC IP 资源

云数据库 HBase 可在 VPC 部署该数据库服务，该服务将占用 VPC IP 资源

https://cloud.tencent.com/product/mongodb.html
https://cloud.tencent.com/product/HBase.html

