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故障处理

无法删除 VPC 或子网
最近更新时间：2024-11-05 15:06:32

无法删除 VPC 或子网。

目前 VPC 和子网的删除条件为：

基于以上删除条件的分析，VPC 和子网无法立即删除可能存在如下原因：

1. 登录 私有网络控制台 。

2. 首先单击待删除 VPC 右侧的删除，查看弹框中提示 VPC 包含的云资源。

现象描述

可能原因

VPC：除空子网（指子网内无 IP 占用）、路由表、网络 ACL 之外，没有其他资源（对等连接、基础网络互通、NAT 网关、VPN 网关、专线

网关、云联网、私有连接）时，可删除 VPC。

子网：子网内无资源占用 IP。

说明：

目前子网中涉及 IP 占用的云资源包括：云服务器、内网负载均衡、弹性网卡、HAVIP、云函数 SCF、容器服务、云数据库（例如 

MySQL、Redis、TDSQL）等。

存在未彻底删除的云资源，如数据库被销毁后，处于隔离中，该状态下的数据库资源未彻底释放，会继续占用 VPC 的 IP 资源，导致不能立即删

除 VPC 或子网。

部分资源在控制台暂无跳转，导致无法准确释放资源。

处理步骤

说明：

此处负载均衡仅为内网负载均衡，公网负载均衡不占用 VPC 内资源。

https://console.cloud.tencent.com/vpc/vpc?rid=1
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3. 单击 VPC ID 进入详情页，单击对应的云资源，跳转到对应的资源界面，并释放云资源。

4. 资源完全释放后，执行 删除 VPC  和 删除子网  验证是否可以删除成功。

如果资源无法跳转，请在腾讯云控制台搜索对应产品，前往对应资源控制台，搜索该 VPC ID 下的对应资源，进行资源释放。

如果是云数据库实例，在实例销毁后一定时间实例处于隔离中，该状态的实例实际并未释放资源，需执行立即下线或等待至实例自动下线

后，才可执行删除 VPC 或子网操作。

说明：

云数据库中立即下线操作为异步操作，部分资源的回收可能存在延迟，请稍作等待，确保实例已完成下线后，再去删除 VPC 或

子网。

此处列举部分常用资源的释放指导，可参考： 删除云服务器 、 删除负载均衡  、 删除弹性网卡 、 删除对等连接 、 删除基础网络

互通 、 删除 NAT 网关 、 删除 VPN 网关 、 删除专线网关 、 删除流日志 、 删除网络探测 、 删除 HAVIP 、 销毁云数据库 

Redis 、 销毁云数据库 MySQL 。

删除成功，结束。

依然无法删除，请联系 售后在线支持 。

https://cloud.tencent.com/document/product/215/51961
https://cloud.tencent.com/document/product/215/53533
https://cloud.tencent.com/document/product/213/52425
https://cloud.tencent.com/document/product/214/15369
https://cloud.tencent.com/document/product/576/18536
https://cloud.tencent.com/document/product/553/18848
https://cloud.tencent.com/document/product/215/57840#.E5.88.A0.E9.99.A4.E5.9F.BA.E7.A1.80.E7.BD.91.E7.BB.9C.E4.BA.92.E9.80.9A.5B.5D(id.3Arelease)
https://cloud.tencent.com/document/product/215/57840#.E5.88.A0.E9.99.A4.E5.9F.BA.E7.A1.80.E7.BD.91.E7.BB.9C.E4.BA.92.E9.80.9A.5B.5D(id.3Arelease)
https://cloud.tencent.com/document/product/552/18183
https://cloud.tencent.com/document/product/554/59292
https://cloud.tencent.com/document/product/216/19258
https://cloud.tencent.com/document/product/682/18968
https://cloud.tencent.com/document/product/215/20091#.E5.88.A0.E9.99.A4.E7.BD.91.E7.BB.9C.E6.8E.A2.E6.B5.8B
https://cloud.tencent.com/document/product/215/53709
https://cloud.tencent.com/document/product/239/30898
https://cloud.tencent.com/document/product/239/30898
https://cloud.tencent.com/document/product/236/30305
https://cloud.tencent.com/online-service
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使用云联网打通两个 VPC 后网络不通
最近更新时间：2024-11-22 09:25:52

通过云联网打通两个 VPC 网络后，发现网络 ping 不通。

1. 进入  云服务器控制台 ，单击云服务器右侧的登录，按照界面提示输入密码或密钥，以 标准方式登录云服务器 ，并执行 route 查看系统内部路由

表。

2. 查看系统内是否存在 docker 容器网段路由，且与对端云服务器所在子网网段相同。

1. 登录 私有网络控制台 ，单击云联网，进入云联网控制台。

2. 单击云联网实例 ID，进入详情页面。

3. 单击路由表页签，查看是否有如下图所示的失效路由。

现象描述

说明

测试网络连通性可使用如下方式之一：

ping 命令：用于测试源主机与目标主机网络是否连通，使用方式：ping  对端 IP。

telnet 命令：用于测试指定目标主机的端口是否可达，使用方式：telnet 对端 IP地址对端端口号。

腾讯云数据库、CFS/ES 集群等默认禁 ping，建议使用 telnet 检测连通性。

内网负载均衡的 VIP（virtual IP）仅支持来自本 VPC 的客户端 ping，因此使用云联网打通的网络，不能通过网络 ping 对端网络的

内网负载均衡的 VIP 来测试网络连通性，可以使用 ping 对端 CVM，或 telnet CLB 服务端口。

可能原因

云服务器内部安装了 docker 容器，存在容器路由

通信子网间网段冲突，导致路由失效

安全组规则未放通

子网 ACL 规则未放通

云服务器内部开启了防火墙

处理步骤

步骤一：检查通信两端云服务器是否存在 docker 路由

如存在容器网段路由，且容器网段与对端子网网段重叠，容器网段路由与 VPC 互通路由将发生冲突，此时系统将优先选择容器路由，从而

导致与对端访问不通。请更换为其他网段的通信子网，或修改容器网段，处理后请再次尝试 ping 测试问题是否解决，解决则结束，未解决

则继续排查 步骤二  。

如不存在，请继续排查 步骤二 。

步骤二：判断两个 VPC 子网网段是否冲突导致路由失效

如存在失效路由，即如下图所示存在两条到相同目的端的路由条目，从而导致 路由冲突 失效，请根据实际情况删除/禁用冲突网段的路由，启用需

要通信的路由，然后再尝试 ping 测试问题是否解决，解决则结束，未解决则继续排查 步骤三  。

https://console.cloud.tencent.com/cvm/instance/index?rid=16
https://cloud.tencent.com/document/product/213/5436
https://console.cloud.tencent.com/vpc/ccn
https://cloud.tencent.com/document/product/877/18679#cidr-.E9.87.8D.E5.8F.A0.E5.86.B2.E7.AA.81.E5.8E.9F.E5.88.99
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1. 登录 云服务器控制台 。

2. 单击云服务器实例 ID，进入实例详情界面。

3. 单击安全组页签，查看是否有放通 ICMP 协议，及对应来源 IP/目的 IP 的出入站安全组规则。

正常示例：

1. 在云服务器详情页，单击该云服务器所属子网 ID 进入子网详情界面。

如不存在失效路由，请继续排查 步骤三 。

步骤三：检查通信两端云服务器的安全组规则是否放通

如无对应协议规则，或规则为拒绝，请单击编辑修改对应协议的安全组规则，然后尝试 ping 测试问题是否解决，解决则结束，未解决则继续排

查 步骤四 。

如安全组出入站规则均正确，请继续排查 步骤四 。

 异常示例：

步骤四：检查通信两端子网关联的 ACL 规则是否放通

https://console.cloud.tencent.com/cvm
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2. 单击 ACL 规则页签，查看子网是否绑定了网络 ACL，且 ACL 出入站规则中，是否有拒绝 ICMP 协议，及来源/目标 IP 的规则。

请自行确认云服务器是否开启防火墙，如开启请确保防火墙不会对通信流量进行拦截，否则需要放通防火墙的限制。

如未绑定 ACL，请继续排查 步骤五 。

如绑定了 ACL，且 ACL 规则已允许相应协议及 IP，则继续排查 步骤五 。

如绑定了 ACL，但 ICMP 规则为拒绝，或 ACL 中无 ICMP 规则，请单击 ACL ID，进入 ACL 界面，修改使得对应协议及来源/目标 IP 

的规则为允许，然后尝试 ping 测试问题是否解决，解决则结束，未解决则继续排查 步骤五 。

说明

如确认不需要使用 ACL 规则对子网流量进行控制，也可以解绑 ACL，该操作需谨慎评估影响后再执行。

步骤五：请检查通信两端云服务器是否开启了防火墙

说明

清除防火墙的操作方法请参见 如何清除防火墙 。

如已完成上述所有问题排查但问题依然存在，请做好问题记录，并联系 售后在线支持 。

https://cloud.tencent.com/document/product/213/17403#.E5.A6.82.E4.BD.95.E6.B8.85.E9.99.A4.E9.98.B2.E7.81.AB.E5.A2.99.EF.BC.9F
https://cloud.tencent.com/online-service
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同 VPC 下两台云服务器无法 ping 通
最近更新时间：2023-09-06 09:50:11

同一 VPC 内的两台云服务器无法 ping 通。

1. 登录 云服务器控制台 。

2. 单击云服务器实例 ID，进入实例详情界面。

3. 单击安全组页签，查看是否有放通 ICMP 协议，及对应来源 IP/目的 IP 的出入站安全组规则。

异常示例：

正常示例：

1. 登录 云服务器控制台 。

2. 单击云服务器实例 ID，进入实例详情界面。

3. 在实例详情 > 基本信息页面，单击网络信息模块下的 所属子网 ID。

现象描述

可能原因

云服务器安全组规则未放通。

云服务器所在子网的网络 ACL 规则未放通。

云服务器内存在容器路由。

处理步骤

检查云服务器实例关联的安全组规则

如无对应协议规则，或规则为拒绝，请单击编辑修改对应协议的安全组规则，然后尝试 ping 测试问题是否解决，解决则结束，未解决则继

续排查。

如安全组出入站规则均正确，请继续排查。

检查子网关联的网络 ACL 规则

https://console.cloud.tencent.com/cvm
https://console.cloud.tencent.com/cvm
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4. 在子网基本信息页面，可查看子网是否绑定了网络 ACL，且 ACL 出入站规则页签中，是否有拒绝 ICMP 协议，及来源/目标 IP 的规则。

1. 进入 云服务器控制台 ，单击云服务器右侧的登录，按照界面提示输入密码或密钥，以 标准方式登录云服务器 ，并执行 route 查看系统内部路由

表。

2. 查看系统内是否存在 docker 容器网段路由，且与被访问的云服务器所在子网网段相同。

如绑定了 ACL，且 ACL 中 ICMP 规则为拒绝，或 ACL 中无 ICMP 规则，请单击 ACL ID，进入 ACL 界面，将对应协议，及来源/目

标 IP 的规则修改为允许，并将该条规则移到第一条，确保规则优先匹配，然后尝试 ping 测试问题是否解决，解决则结束，未解决则继续排

查。

如未绑定 ACL，或 ACL 规则已允许相应协议及 IP，请继续排查。

检查云服务器内是否存在容器路由

如存在容器网段路由，且容器网段与子网网段相同，容器网段路由与 VPC 系统内路由冲突，也可能导致此问题，可删除对应子网。

如不存在，请记录问题，并联系 售后在线支持 。

https://console.cloud.tencent.com/cvm/instance/index?rid=16
https://cloud.tencent.com/document/product/213/5436
https://cloud.tencent.com/online-service
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Linux 云服务器增加弹性网卡后无法从外部访问
最近更新时间：2023-08-01 17:40:53

某用户云服务器主网卡无公网 IP，主要用于内网通信，因有公网业务的需求，故绑定了一个弹性网卡（辅助网卡），并在弹性网卡上绑定了弹性公

网 IP，但无法从外部正常访问。

云服务器绑定弹性网卡后，如需从外部访问，需要为弹性网卡绑定弹性公网 IP（EIP），并配置正确的网卡策略路由，该问题可从如下原因逐个排

查定位：

1. 登录 云服务器控制台 ，单击云服务器实例 ID，进入实例详情页。

2. 单击弹性网卡页签，查看云服务器是否有弹性网卡，以及是否绑定了 EIP。

现象描述

可能原因

弹性网卡未正确绑定到云服务器上

弹性网卡内网 IP 未正确配置到弹性网卡上

路由表中默认路由内网网卡路由优先级高于外网网卡

未配置网卡的策略路由表

策略路由表中未添加网卡的默认网关

未配置弹性网卡的策略路由规则

处理步骤

步骤一：检查弹性网卡是否已正确绑定到了云服务器上

如有弹性网卡，且正确绑定了 EIP，如下图所示，则继续排查 步骤二 。

如没有，请参考 绑定并配置弹性网卡  和 绑定弹性公网 IP  配置后，再尝试外网访问，问题解决则结束，未解决则继续排查。

https://console.cloud.tencent.com/cvm/instance/index?rid=16
https://cloud.tencent.com/document/product/576/59351
https://cloud.tencent.com/document/product/576/18539
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1. 单击云服务器详情页弹性网卡页签下的弹性网卡 ID，进入弹性网卡详情页。

2. 记  MAC 地址，并单击IPv4 地址管理页签，记录弹性网卡的内网 IP 地址。

步骤二：检查弹性网卡内网 IP 是否正确配置到弹性网卡上

录弹性网卡的

MAC 地址：

弹性网卡内网 IP：
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3. 返回 云服务器控制台  ，单击云服务器右侧的登录，按照界面提示输入密码或密钥，以 标准方式登录云服务器 。

4. 执行如下命令，查看弹性网卡的内网 IP 和 MAC 地址与 步骤2  记录的是否一致。

5. 执行如下命令重新修改弹性网卡的配置文件。

5.1 执行如下命令，进入配置文件。

5.2 按 i 开始编辑。

ip address

如一致，请继续排查  步骤三 。

如不一致或缺失，请执行 步骤5  进行修改。

说明

此处以 Centos7.8 为例，Centos7 系统网卡配置文件一般存放在“/etc/sysconfig/network-scripts”目录，保存在“ ifcfg-

网卡名称”文件。

 cd /etc/sysconfig/network-scripts/   #进入配置文件所在目录

 vim ifcfg-eth1  #编辑弹性网卡配置文件

DEVICE='eth1'               #弹性网卡的网卡名

https://console.cloud.tencent.com/cvm/instance/index?rid=16
https://cloud.tencent.com/document/product/213/5436
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5.3 按“ESC”，并输入“:wq!”保存并退出。

5.4 执行如下命令，重启网络，使配置生效。

5.5 再次执行 ip address ，确认内网 IP 已经配置到弹性网卡上，如下图所示。

1. 在云服务器登录界面，执行 route 命令查看当前云服务器的路由表，可以看到有两条“default”路由，这两条默认路由出接口分别

为“eth0”内网和“eth1”外网，其中“eth0”这条“default”对应 metric 为100，“eth1”的 metric 为101，路由优选

了“eth0”（metric 数值越小越优）走了内网卡，导致数据返回 Internet 失败，因此需要将“eth1”对应的路由优先级调高。

2. 执行如下命令调整外网网卡路由优先级比内网网卡路由优先级高（metric 值越小优先级越高），然后再尝试外网访问，问题解决则结束，未解

决请联系 在线支持  进一步定位处理。

HWADDR=20:90:6F:63:98:CC     #弹性网卡的 MAC 地址

NM_CONTROLLED='yes'

ONBOOT='yes'

IPADDR='10.0.0.14'  # 此处填写弹性网卡上的内网 IP 地址，请根据实际填写   

NETMASK='255.255.255.0'  # 此处填写子网掩码，请根据实际填写

GATEWAY='10.0.0.1    # 填写网卡所在子网的网关 IP 地址，请根据实际填写

systemctl restart network 

步骤三（可选）：检查路由表中默认路由内网网卡的路由优先级是否高于外网网卡的优先级

说明

本例 eth0 无弹性公网 IP，主要用于内网通信，为内网网卡；eth1 配置了弹性公网 IP，为外网网卡。

如路由表中无内网明细路由（如下图中10.0.0.0/24的路由条目），调整外网网卡路由优先级，有可能导致内网流量被转发到外网网

卡，可能会对业务有影响，如担心此风险，可跳过该步骤，直接按照 步骤四  开始排查，即排查每个网卡，确保配置了独立的策略路由

表，策略路由表的优势在于保证流量源进源出。

如路由表中有明细路由，可按照此方法排查并修复故障效率会更高。

https://cloud.tencent.com/online-service
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无策略路由表如下图所示：

2. 略路由表。

 已配置好策略路由表如下图所示：

ip route add default dev eth1 via 10.0.0.1 metric 10    #10.0.0.1请更换为弹性网卡的网关 IP，

metric 值修改为比内网网卡的 metric 值100小即可，此处举例设置为10

步骤四：检查是否配置了网卡的策略路由表

1. 在云服务器登录界面，执行如下命令查看是否已创建策略路由表。

cat /etc/iproute2/rt_tables

如无，请执行 步骤2  创建策略路由表。

如有，请继续排查 步骤五 。

创建两张策

echo "10 t1" >> /etc/iproute2/rt_tables    #10为自定义的路由ID，t1为自定义的路由表名称，请根据实际填

写。

echo "20 t2" >> /etc/iproute2/rt_tables   #20为自定义的路由ID，t2为自定义的路由表名称，请根据实际填

写。
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1. 在云服务器登录界面，执行如下命令，可看到默认路由表中已经有弹性网卡的内网路由信息。

2. 依次执行如下命令，查看 table  10和 table 20 路由表是否已配置默认网关。

3. 执行如下命令为两个路由表分别配置默认网关。

步骤五：检查是否将每个网卡的默认网关配置到策略路由表中

说明

配置好策略路由表后，需要针对每个网卡配置网卡的默认路由到策略路由表中。

ip route show

ip route show table 10

ip route show table 20

如下图所示，无返回信息，表示未配置默认网关，请执行 步骤3  为策略路由表添加默认网关。

如有返回信息，且正确，则继续排查  步骤六 。

ip route add default dev eth0 via 10.0.1.1 table 10   #10.0.1.1为eth0的默认网关，请根据实际情况填写

ip route add default dev eth1 via 10.0.0.1 table 20   #10.0.0.1为eth1的默认网关，请根据实际情况填写

注意
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配置后可查询到两个路由表中配置的默认路由条目：

1. 执行 ip rule list  命令，查看是否有策略路由规则。

2. 按照如下步骤配置策略路由规则。

每个 table 都需要检查，因为不同的 table 设置了不同网卡的默认路由。

请一定确认网关与网卡名对应一致，此处经常出现将 eth0 的网关配置到 eth1 上而导致配置问题，因此请务必做好检查。

此处配置为临时路由，重启网络后路由会消失，如需配置永久路由，请参见 配置永久路由 。

步骤六：检查是否配置了正确的策略路由规则

说明

配置好默认路由后，目前系统已经知道哪个路由表走哪个网关出去，但还不知道某个网卡来的流量，要到哪个路由表上，因此需要查看是否

为每个网卡配置了策略规则。

如仅有0、32766、32767三条默认规则，表示弹性网卡未配策略路由规则，请执行  步骤2 配置。

如已配置如红框所示的策略规则，且仍然无法 ping 通，请联系 在线支持  进一步定位处理。

 ﻿

ip rule add from 10.0.1.3 table 10     # IP为主网卡的 IP，10为主网卡的策略路由表代号，请根据实际情况填

写。

ip rule add from 10.0.0.14 table 20     #  IP为弹性网卡的 IP，20为弹性网卡的策略路由表代号，请根据实际

情况填写。

3. 配置后，在外网 ping 弹性网卡的EIP验证问题是否解决。

如返回如下报文，表示已 ping 通，问题解决，结束。

如依然无法 ping 通，请记录问题信息，并联系 在线支持  进一步定位处理。

https://cloud.tencent.com/document/product/576/59353#pzyjly
https://cloud.tencent.com/online-service
https://cloud.tencent.com/online-service

