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产品简介

产品概述
最近更新时间：2023-02-17 10:20:12

您可通过如下视频了解专线接入的概念、组成部分以及较 IPsec VPN 的优势与区别。视频仅介绍专线基本内容，

具体以当前最新产品功能为准。

观看视频

专线接入提供了一种快速安全连接腾讯云与本地数据中心的方法。用户可以通过一条物理专线，一次性打通位于多地

域的腾讯云计算资源，实现灵活可靠的混合云部署。

什么是专线接入

专线部署混合云（一）

使用传统的专用通道打通用户 IDC 与云上 VPC。

如果一根物理专线需要打通多个 VPC，您需要通过不同的 VLAN ID 分别创建专用通道来连接多 个VPC。


专线部署混合云（二）

使用云联网产品实现互通。

优势：您只需要创建一个通道连接云联网专线网关，然后把专线网关加载到云联网，即可实现云联网内的多个网

络实例间全互通，操作简单。

 

https://cloud.tencent.com/edu/learning/quick-play/1670-12008?notip=1&source=gw.doc.media&withPoster=1
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专线接入由物理专线、专用通道和专线网关组成。

组成部分

物理专线

连接腾讯云与本地数据中心的物理线路连接。物理专线支持双线热备接入，双线接入点供电，网络管道完全隔

离。

专用通道

专用通道是物理专线的网络链路划分。用户可以创建连接至不同专线网关的专用通道，实现本地数据中心与多个

私有网络的互联。

专线网关

私有网络的专线流量出入口，可以通过接入多个专用通道与多个不同的 IDC 互联。专线网关通过集群方式

实现，全路无单点故障风险，满足金融级网络互联要求。

专线网关是连接私有网络与物理专线的桥梁，您可以在物理专线内创建一条关联至某个专线网关的专用通

道。

专线网关可以连接来自多个物理专线的专用通道，从而与您的多个本地数据中心互通。

用户可以在专线网关控制台为每个私有网络创建专线网关，每个私有网络最多支持创建2个专线网关（标准
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型和 NAT 型各1个），该专线网关可以连接来自不同物理专线的专用通道申请需求。

较 IPsec VPN 的优势与区别

优势 专线接入 IPsec VPN

稳定的网

络延时

网络延时可靠有保证，接入网络基于专用线

路，您可以通过固定的路由配置，免去拥堵或

故障绕行带来的延时不稳定困扰。

接入网络连接基于 Internet，网络高峰链

路阻塞时，可能会导致路由绕行，延时不稳

定。

高可靠的

容灾接入

接入设备及网络转发设备均采用分布式集群化

部署，全链路高可靠配置，支持带保护的双线

接入，满足您高于99.95%可用性的要求。

采用双机热备份配置，具备网关层高可靠，

但由于 Internet 网络链路不可靠，无法提

供专线级网络可靠保证。

支持大带

宽

单线路最大支持100Gbps带宽连接，还可接

入多条10Gbps链路做网络负载均衡，无理

论上限。

单网关最大支持1Gbps带宽上限，私有网络

支持多 VPN 网关配置，可通过多 VPN 网

关配置，满足大于1Gbps的 VPN 接入。

安全性高
网络链路用户独占，无数据泄露风险，安全性

高，满足金融、政企等高等级网络连接要求。

网络传输基于 IKE 协议的预共享密钥加密，

可以满足绝大多数网络传输安全性要求。

支持网络

地址转换

支持在网关上配置网络地址转换服务，支持专

线两端的 IP 映射和私有网络端的 IP 端口映

射，解决多方网络互联时的地址冲突难题。

暂不支持。
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产品功能
最近更新时间：2023-07-05 10:36:41

您可通过如下视频了解专线接入各组成部分的功能。

观看视频

连接腾讯云与本地数据中心的物理线路连接，您可以通过第三方网络服务商，在您的数据中心和腾讯云专线网络接入

点间建立网络连接。

网络地址转换是混合云连接时，应对专线两端 IP 冲突问题的一种解决方案。您可以在专线网关上配置网络地址转换

规则，网络地址转换（NAT）包含 IP 转换和 IP 端口转换两种。

1. 转换说明

物理专线

专用通道

专用通道是物理专线的网络链路划分。

您可以创建连接至不同专线网关的专用通道，实现本地数据中心与多个私有网络的互联。

专线网关

专线网关是私有网络与物理专线建立专用通道的出入口，私有网络支持最多2个专线网关（标准型和 NAT 型各1

个）。

专线网关可以和多个物理专线间建立专用通道，实现连接多地的混合云部署。

网络地址转换（NAT）

IP 转换

IP 转换指将源 IP 转换为新的 IP，实现网络互访，分为本端 IP 转换和对端 IP 转换。

IP 转换不区分源、目的方向，映射 IP 既可以主动访问对端，也可以被对端主动访问。

本端 IP 转换

本端 IP 转换指私有网络内源 IP 映射为新 IP，并以新 IP 身份与专线对端互访。

您可以配置多条本端 IP 转换规则，并为每条本端 IP 转换规则配置网络 ACL，网络 ACL 支持源端口、目的 

IP、目的端口配置。

注意

网络地址转换规则仅对符合 ACL 限制的网络请求生效。

本端 IP 转换不限制网络请求的方向，可以是私有网络主动访问专线对端，也可以是专线对端主动访问私有网

https://cloud.tencent.com/edu/learning/quick-play/1670-12009?notip=1&source=gw.doc.media&withPoster=1
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2. 转换示例


私有网络内 IP A 192.168.0.3 映射为 IP B 10.100.0.3 ，则 IP A 对专线对端的主动访问网络包源 IP 将自动修

改为 10.100.0.3 ，所有专线对端访问的 10.100.0.3 的网络包将自动指向 IP A 192.168.0.3 。

1. 转换说明

2. 转换示例


专线对端 IP D 10.0.0.3 映射为 IP C 172.16.0.3 ，则 IP D 10.0.0.3 主动访问私有网络的网络包源 IP ，将自

动修改为 IP C 172.16.0.3 ，所有私有网络访问 IP C 172.16.0.3 的网络包，将自动指向专线对端 IP D

10.0.0.3 。

络。

 ﻿

对端 IP 转换

对端 IP 转换指用户 IDC 内源 IP 映射为新 IP，并以新 IP 身份与私有网络内 IP 互访。

和本端 IP 转换不同，对端 IP 转换不支持网络 ACL 限制，因此，一旦配置了对端 IP 转换规则，将对所有专用

通道对端生效。

对端 IP 转换不限制网络请求的方向，可以是私有网络主动访问专线对端，也支持专线对端主动访问私有网络。


注意

配置本端、对端 IP 转换后，专线网关仅会将转换后的 IP 路由下发至专线对端，因此，未配置本端、对

端 IP 转换的源 IP，将无法 ping 通专线对端。但专线网关无法代替专业的网络防火墙，如果您需要高

级的网络防护，请在私有网络内配置安全组和网络 ACL 策略，同时在您的 IDC 机房部署专业的物理网

络防火墙设备。



专线接入

版权所有：腾讯云计算（北京）有限责任公司 第9
共31页

1. 转换说明

2. 示例：


私有网络 C 网段为 172.16.0.0/16 ， 通过专线连接第三方银行 A 和 B，其中银行 A 对端网段为 10.0.0.0/28 ，

要求对接网段为 192.168.0.0/28 ；银行 B 对端网段为 10.1.0.0/28 ，要求对接网段为 192.168.1.0/28 。则可

以按照下面配置两条本端源 IP 端口转换：

则私有网络内主动访问 A、B 的网络请求，会根据 ACL 规则 A、B 分别转换为对应地址池的随机端口，访问对应

的专用通道。

当专线网关同时配置对端 IP 转换时，本端源 IP 端口转换 ACL 规则的 目的 IP 需要写 对端 IP 转换的

映射 IP，而不是源 IP。

IP 端口转换

IP 端口转换指将源 IP 端口映射为新 IP 端口，并以新 IP 端口实现网络互访，包含本端源 IP 端口转换、本端目

的 IP 端口转换。

IP 端口转换强调方向性，源 IP 端口转换指主动外访，目的 IP 端口转换指被对端主动访问。

本端源 IP 端口转换

本端源 IP 端口转换指私有网络内 IP 通过专线网关主动外访时，以指定 IP 池内随机 IP 的随机端口访问专线对

端的用户 IDC。

本端源 IP 端口转换支持配置 ACL 规则，只有符合 ACL 规则的网络访问才会匹配地址池转发规则。通过为地址

池配置不同的 ACL 规则，您可以灵活配置多个第三方接入时的网络地址转换规则。


本端源 IP 端口转换仅支持私有网络端主动发起的网络访问请求，如果专线对端需要主动访问私有网络内的 IP 端

口，需要额外进行本端目的 IP 端口转换配置。本端源 IP 端口转换私有网络主动发起的网络请求为有状态连接，

不用考虑网络回包问题。

地址池 A 192.168.0.1 - 192.168.0.15 ；ACL 规则 A：源 IP 172.16.0.0/16 ，目的 IP 10.0.0.0/28 ，

目的端口 ALL。

地址池 B 192.168.1.1 - 192.168.1.15 ；ACL 规则 B：源 IP 172.16.0.0/16 ，目的 IP 10.1.0.0/28 ，

目的端口 ALL。

本端目的 IP 端口转换
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1. 转换说明

2. 转换示例


私有网络 C 的网段为 172.16.0.0/16 ，只希望开放若干端口给专线对端主动访问，则可以按照下面方案进行配

置：

本端目的 IP 端口转换是专线对端主动访问私有网络的一种方法，将私有网络内指定 IP 的指定端口映射为新的 

IP 和端口，专线对端则只可以通过访问映射后 IP 端口来与私有网络内指定 IP 端口通信，其他 IP 端口则不对专

线对端暴露。

本端目的 IP 端口转换不支持 ACL 规则适配，因此，IP 端口转换规则将对专线网关所连接的所有专用通道生

效。本端目的 IP 端口转换仅对专用通道对端主动访问私有网络生效，如果私有网络需要主动访问专线对端，可

以配置本端源 IP 端口转换。本端目的 IP 端口转换的网络请求为有状态连接，无需考虑网络回包的问题。

映射 A 源 IP 端口 172.16.0.1:80 ；映射 IP 端口 10.0.0.1:80 。

映射 B 源 IP 端口 172.16.0.0:8080 ；映射 IP 端口 10.0.0.1:8080 。


则专线对端可以主动访问 10.0.0.1:80 、 10.0.0.1:8080 端口，实现对私有网络内 172.16.0.1:80 、

172.16.0.0:8080 两个端口的主动访问。

注意

配置本端源、目的 IP 端口转换后，专线网关仅会将转换后 IP 端口路由下发至专线对端，因此，未配置

的本端 IP 端口，将无法主动发起请求或被动接受请求。但专线网关无法代替专业的网络防火墙，如果您

需要高级的网络防护，请在私有网络内配置安全组和网络 ACL 策略，同时在您的 IDC 机房部署专业的

物理网络防火墙设备。

当同时配置 IP 转换和 IP 端口转换时，优先匹配 IP 转换，IP 转换无匹配选项时，才会继续匹配 IP 端

口转换。

当专线网关同时配置对端 IP 转换时，本端源 IP 端口转换 ACL 规则的目的 IP 需要写对端 IP 转换的映

射 IP，而不是源 IP。
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应用场景
最近更新时间：2022-07-29 15:21:18

您可通过如下视频了解专线接入的应用场景。

观看视频

专线接入可应用于如下场景：

数据迁移、备份、恢复

专线接入为您提供本地数据中心与云上网络之间快速可靠的连接，可支持的带宽高达100Gbps，非常适用于数

据迁移、灾难恢复和其他高可用性策略等方案。

灵活扩展本地数据中心计算能力

专线接入是可预测的、高吞吐量的可靠连接，本地数据中心可利用云上弹性计算能力，灵活扩展云下数据中心应

用层能力，无需牺牲网络性能便可享受公有云的规模和经济效益。

https://cloud.tencent.com/edu/learning/quick-play/1670-12010?notip=1&source=gw.doc.media&withPoster=1
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使用限制
最近更新时间：2023-10-12 10:59:01

资源限制

资源 限制
可申请高

配额
说明

物理专线 / 用户 10个 是 每个用户可接入的物理专线数不超过10个

专用通道 / 物理专线 5个 是 每个物理专线中创建专用通道数不超过5个

专线网关 / 私有网络
2个（标准型和 

NAT 型各1个）
否

每个私有网络中配置的专线网关数不超过2

个。

本端 IP 转换 / 专线

网关 
100条 是

每个专线网关配置的本端 IP 转换数不超过

100条。

对端 IP 转换 / 专线

网关
100条 是

每个专线网关配置的对端 IP 转换数不超过

100条。

本端源 IP 端口转换 

IP 数 / 专线网关
20个 是

每个专线网关配置的本端源 IP 端口转换数

不超过20个。

本端目的 IP 端口转

换 / 专线网关
100条 是

每个专线网关配置的本端目的 IP 端口转换

数不超过100条。

专用通道静态路由条

目数

专用通道V1、

V2：20条
否 专用通道静态路由条目数不超20条。

专用通道V3：50

条
是

专用通道静态路由条目数不超50条，如需调

整额度请提 工单申请 。

专用通道 BGP 路由

条目数

专用通道V1、

V2：100条
否 专用通道 BGP 路由条目数不超100条。

专用通道V3：

100条
是 

专用通道 BGP 路由条目数不超100条，如

需调整额度请提 工单申请 。

接入限制

专线接入

新建专线网关时，IP 转换和 IP 端口转换内容默认为空，此时 IP 转换与 IP 端口转换均不生效。

专用通道支持 BGP 路由和静态路由两种路由方式。

https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
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9.0.0.0/8 ， 10.0.0.0/8 ， 11.0.0.0/8 ， 30.0.0.0/8 ， 100.64.0.0/10 ， 131.87.0.0/16 ，

172.16.0.0/12 ， 192.168.0.0/16 。

 您可以将以上大段路由拆分为如下发布：

专线V3

发布路由时请注意如下限制：

 为了提高您网络的精细化调度能力，请勿发布以下路由：


专线V1、V2

注意

若发布大网段路由，专线网关将直接拒收。

9.0.0.0/8 


拆分为： 9.0.0.0/9  + 9.128.0.0/9 。

10.0.0.0/8 


拆分为： 10.0.0.0/9  + 10.128.0.0/9 。

11.0.0.0/8 


拆分为： 11.0.0.0/9  + 11.128.0.0/9 。

30.0.0.0/8 


拆分为： 30.0.0.0/9  + 30.128.0.0/9 。

100.64.0.0/10 


拆分为： 100.64.0.0/11  + 100.96.0.0/11 。

131.87.0.0/16 


拆分为： 131.87.0.0/17  + 131.87.128.0/17 。

172.16.0.0/12 


拆分为： 172.16.0.0/13  + 172.24.0.0/13 。

192.168.0.0/16 


拆分为： 192.168.0.0/17  + 192.168.128.0/17 。

127.0.0.0/8 、 224.0.0.0/4 、 240.0.0.0/4 、 255.255.255.255 、 169.254.0.0/16 （

169.254.64.0/23 除外）。

边界 IP 所在网段的子网和网段内的 IP。如有互访需要，请联系  在线客服 开启“互联 IP 重分布”。

IP 转换

IP 地址池不可以在专线网关所在私有网络的 CIDR 范围内。

多个 IP 地址池的 ACL 规则不可以重叠，否则会导致网络地址转换冲突。

多个 IP 地址池之间 IP 不可以重叠。

IP 地址池仅支持单 IP 或连续 IP，且连续 IP 的 /24 网段需保持一致，即支持 192.168.0.1 - 192.168.0.6

https://cloud.tencent.com/online-service
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在使用物理专线连接用户 IDC 和腾讯云时，对两端的 MAC 地址有一定要求，为了确保网络正常通行，请悉知如下

约束。

腾讯云侧接入交换机固定 MAC 地址为 3c:fd:fe:29:cb:c2 ，用户 IDC 侧接入设备的 MAC 地址请勿使用该 

MAC 地址，以防因 MAC 地址冲突而出现 MAC 地址漂移（交换跳变）问题，致使网络不可达、响应慢、无响应

等网络现象。

，不支持 192.168.0.1 - 192.168.1.2 。

地址池不支持广播地址（ 255.255.255.255 ）、D 类地址 224.0.0.0 - 239.255.255.255 、E 类地址

240.0.0.0 - 255.255.255.254 。

本端源 IP 端口转换最大支持100个 IP 地址池，每个地址池支持最大20条 ACL 规则（如有需求，可以 提交工

单  申请提高配额）。

当您需要从 IP 转换切换为 IP 端口转换时，请清空源 IP 转换规则，刷新页面后，即可编辑 IP 端口转换规则。

IP 端口转换

源 IP 必须在专线网关所在私有网络 CIDR 范围之内。

源 IP 端口唯一，即私有网络内同一 IP 端口只能唯一映射为一个 IP 端口。

映射 IP 端口不可以在私有网络 CIDR 范围之内。

映射 IP 端口不可以重复，即不存在一个 IP 端口映射多个私有网络 IP 端口。

源 IP 和映射 IP 不支持广播地址 255.255.255.255 、D 类地址 224.0.0.0 - 239.255.255.255 、E 类地址

240.0.0.0 - 255.255.255.254 。

本端目的 IP 端口转换最大支持100个 IP 端口映射（如有需求，可以 提交工单  申请提高配额）。

同时配置 IP 转换和 IP 端口转换时，如果同时命中，优先匹配 IP 转换。

网络约束

MAC

说明

MAC 地址漂移（交换跳变）是指设备上同一 VLAN 内2个出接口学习到了同一个 MAC 地址，后学到的 

MAC 地址覆盖先学到的 MAC 地址现象，致使 MAC 地址不稳定。

https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
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如下是产生 MAC 地址漂移的场景：


图中用户侧交换机 B 通过两条专线（专线1和专线2）连接腾讯云，分别与腾讯云侧交换机 A 和交换机 A1 相连。


腾讯云返回给用户 IDC 的报文在交换机 B 处发生 MAC 地址漂移。

为了防止因网络环路产生网络拥塞问题，建议您使用3层网络子接口对接腾讯云专线设备。

接入约束
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专线接入点
最近更新时间：2024-03-12 15:43:51

为方便您选择合适的接入点，本文列举了腾讯云接入点大概位置。您可以用本文中列举的地址作为参照，选择您本地

数据中心 IDC（Internet Data Center）附近的接入点。

说明

2022年7月1日00:00后新建的接入点仅支持光口接入，不支持电口接入，2022年7月1日前存量接入点保

持不变。

中国区

腾讯接入点

地域 接入点 供应商

接入端

口支持

情况

地址（含周围建筑）

华东

杭

州

杭州 - B - 

西湖
联通

电口、

光口

杭州市西湖区西溪路924-7号3113号

楼

杭州 - C - 

江干
联通

电口、

光口

杭州市钱塘新区下沙经济开发区4号大

街28-2号

上

海

上海 - B - 

唐镇

电信、移

动、联通

电口、

光口
上海唐镇万国云服务园区

上海 - C - 

腾大

电信、移

动、联通

电口、

光口
上海市虹梅路1801号上海腾讯大厦

上海 - F - 

月湖

电信、移

动、联通

电口、

光口

上海市松江区经济技术开发区文翔路V-

58号（上海腾讯松江DC2号楼）

上海 - G - 

花桥
联通、移动

电口、

光口

苏州昆山市花桥镇金中路192号 中金数

据系统有限公司

上海 - H - 

外高桥

电信、移

动、联通

电口、

光口
上海市浦东新区保税区富特西一路99号

上海 - K - 

松江

电信、移

动、联通

电口、

光口
上海市松江区经济技术开发区文翔路

上海 - L - 

宝信
电信、移动 电口

上海市宝山区川纪路500号宝之云10号

楼（蕰川数据中心电信二期）
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上海 - 自驾

云 - A - 松

江

中立 光口 上海市松江区经济技术开发区文翔路

（上海腾讯松江DC8号楼）

上海 - 自驾

云 - B - 月

湖

中立 光口
上海市松江区洞泾镇洞薛路168号（腾

讯松江月湖DC2号楼）

上海 - 金融

云 - A - 唐

镇

电信、移

动、联通

电口、

光口
上海浦东新区达秀路51号

上海 - 金融

云 - B - 宝

信

电信、移

动、联通
光口

上海市宝山区川纪路500号宝之云10号

楼（蕰川数据中心电信二期）

上海 - 金融 

- C - 斜土

路

电信、移

动、联通
光口 上海市徐汇区斜土路2567号

上海 - 金融 

- D - 腾大

电信、移

动、联通
光口 上海市虹梅路1801号上海腾讯大厦

上海 - 金融

云 - E - 松

江

电信、移

动、联通
光口

上海市松江区经济技术开发区文翔路V-

58号（上海腾讯松江DC8号楼）

南

京

南京 - A - 

吉山
电信

电口、

光口
南京市江宁区秣陵街道滨湖东路2号

南京 - B - 

学府
移动

电口、

光口
中国移动南京江北数据中心

南京 - C - 

仪征

电信、移

动、联通

电口、

光口

江苏省扬州仪征市经济开发区科研二路

666号

济

南

济南 - A - 

春晖
移动

电口、

光口
济南智造谷产业园

合

肥

合肥 - A - 

天都
电信

电口、

光口
合肥市蜀山区繁华大道204号

合肥 - B - 

高新
电信 光口

合肥市高新区创新大道菖蒲路交叉口合

肥城市云数据中心

福

州

福州 - A - 

仓科
电信

电口、

光口

福州市仓山区仓山科技园高昌路1号福

州云谷仓科数据中心
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华南 广

州

广州 - B - 

华新园

电信、移

动、联通

电口、

光口

广州市黄埔区科丰路31号华南新材料创

新园

广州 - D - 

清远

电信、移

动、联通

电口、

光口

清远市清新区太平镇龙湾一横路腾讯清

远清新云计算中心

广州 - E - 

清城

电信、移

动、联通

电口、

光口
腾讯清远清城云计算数据中心

广州 - F- 

南香谷

电信、移

动、联通

电口、

光口

广州市增城区宁西街仙宁路4号南香谷

产业园

深

圳

深圳 - A - 

光明
移动

电口、

光口
深圳市光明新区公明镇鹏森海纳中心

深圳 - B - 

福田

电信、移

动、联通

电口、

光口
深圳市福田保税区红柳道51-5号

深圳 - E - 

坪山

电信、移

动、联通

电口、

光口
深圳市坪山新区深宇科技园

深圳 - F - 

荔景

电信、移

动、联通

电口、

光口
广东省深圳市坪山区锦绣西路6号

深圳 - 金融

云 - A - 坪

山

电信、移

动、联通

电口、

光口
深圳市坪山新区深宇科技园

深圳 - 金融

云 - B - 锦

绣

电信、移

动、联通
光口

深圳市龙华新区五和大道和观平路交汇

处锦绣科学园

深圳 - 金融 

- C - 腾大

电信、移

动、联通
光口

深圳市南山区深南大道10000号腾讯大

厦

深圳 - 金融 

- D - 滨海

电信、移

动、联通
光口

深圳市南山区后海大道与滨海大道交汇

处腾讯滨海大厦

深圳 - 金融 

- E - 荔景
移动 光口

广东省深圳市坪山区锦绣西路骏德物流

中心

华北 北

京

北京 - A - 

科创

电信、移

动、联通

电口、

光口
北京市经济技术开发区科创九街十五号

北京 - B - 

航信

电信、移

动、联通

电口、

光口
北京市顺义区中国航信高科技产业园

北京 - C - 电信、移 电口、 北京朝阳区电子城IT产业园德信大厦
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酒仙桥 动、联通 光口

北京 - D - 

中金

电信、移

动、联通

电口、

光口
北京经济开发区博兴八路一号

北京 - F - 

永丰 - T
电信

电口、

光口

北京市海淀区丰慧中路11号安泰科技园

C区

北京 - H - 

怀来

电信、移

动、联通

电口、

光口
张家口市怀来县存瑞镇

北京 - I - 

大红门

电信、移

动、联通

电口、

光口
北京市丰台区大红门南路56号突破电气

北京 - K - 

蓝山
移动

电口、

光口
北京市顺义区牛汇街1号

北京 - L - 

顺义

电信、移

动、联通

电口、

光口

北京市顺义区后沙峪镇中国航信高科技

产业园

北京 - O - 

同济

电信、移

动、联通
光口

北京市大兴区亦庄开发区同济中路15号

世纪互联同济机房一层

北京 - 金融

云 - A - 永

丰

联通
电口、

光口
北京市海淀区丰慧中路11号安泰科技园

北京 - 金融

云 - B - 兆

丰

电信、移

动、联通

电口、

光口

北京市顺义区昌金路兆丰一街21号华威

美林园区

北京 - 金融 

- C - 科创

电信、移

动、联通
光口

北京市经济技术开发区科创九街十五号

联通科创机房

北京 - 金融 

- D - 中金

电信、移

动、联通
光口 北京经济开发区博兴八路一号中金机房

北京 - 金融 

- E - 航信

电信、移

动、联通
光口

北京市顺义区后沙峪镇中国航信高科技

产业园北京腾讯航信CNP

北京 - 金融

云 - F - 酒

仙桥

电信、移

动、联通
光口 北京朝阳区电子城IT产业园德信大厦

北京 - G - 

兆丰
中立

电口、

光口

北京市顺义区昌金路兆丰一街21号华威

美林

哈 哈尔滨 - A 移动 光口 黑龙江省哈尔滨市平房区哈南十七路13
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尔

滨

- 哈南 号

石

家

庄

石家庄 - A 

- 常山

电信、移

动、联通

电口、

光口

石家庄市正定新区梦龙街和崇因路交叉

口附近

沈

阳

沈阳 - A - 

铁西

电信、移

动、联通

电口、

光口

辽宁省沈阳市经济技术开发区三号街10

甲3-2号附近

太

原

太原 - A - 

泽信
移动 光口

山西省太原市小店区经济技术开发区泽

信街山西移动数据中心太原泽信1号楼

华中

武

汉

武汉 - A - 

临空港
电信

电口、

光口
湖北省武汉市东西湖区银柏路67号附近

长

沙

长沙 - A - 

云谷
移动

电口、

光口
长沙市望城区金星北路证通云谷工业园

西

安

西安 - A - 

西咸
移动

电口、

光口

沣西新城秦皇大道与康定路十字西南角

附近

郑

州

郑州 - A - 

高新
移动

电口、

光口

郑州市中原区雪兰路中国移动通信高新

区

西南

重

庆

重庆 - A - 

泰和

电信、移

动、联通

电口、

光口

重庆市北碚区水土镇高新技术产业园泰

和路777号

重庆 - B - 

云福
电信

电口、

光口
重庆市北碚区水土镇云汉大道7号

成

都

成都 - A - 

西区
电信

电口、

光口

成都高新技术产业开发区 (西区) 天盛路

99号附近

成都 - B - 

光华

电信、移

动、联通

电口、

光口
成都市温江区西部文化城产业园

特别

行政

区

香

港
香港 - A - 

葵涌
本地供应商

电口、

光口

Tencent (Equinix HK2) 8/F, 

Kerry Warehouse 3 Shing Yiu 

Street Kwai Chung, Hong Kong

香港 - B - 

将军澳
本地供应商

电口、

光口

Tencent,19 Wang Chun Street, 

Tseung Kwun O, N.T, Hong 

Kong

香港 - C - 

沙田

本地供应商 电口、

光口

9/F Sun Hung Kai Logistics 

Centre, No. 8 Wong Chuk 



专线接入

版权所有：腾讯云计算（北京）有限责任公司 第21
共31页

腾讯云与合作方共同建立了接入点，您可以在中国区域内的各城市通过合作方的接入点连接至腾讯云。

如需使用合作接入点，可以通过下列节点联系方式与合作伙伴沟通。

Yeung Street, Fotan, NT, Hong 

Kong

合作接入点

地域 接入点

供

应

商

接入端

口支持

情况

地址（含周围建筑） 联系方式

华

北

北

京

北京 - 亦庄 - 中

金

中

立
光口

北京市经济技术开发区同济

南路6号院机房

139107206

48、

138114208

25

华

东

上

海

上海 - 浦东 - 数

讯信息

中

立

光口、

电口

上海市浦东新区芳春路400

号3号楼

021-

50800818-

2336

华

南

广

州

广州 - 黄埔 - 资

拓

中

立
光口

广州市黄埔区高新技术开发

区南翔三路9号广州南翔机

房

400080113

7、

189030716

44

国际区

地域 接入点

接入

端口

支持

情况

地址

亚

太

新

加

坡

新加坡 - A - 亚

逸拉惹

电

口、

光口

Tencent (Equinix SG3 Level-5 Hall-3) 26A Ayer 

Rajah Crescent

新加坡 - B - 大

成

电

口、

光口

15A Tai Seng Drive,Singapore 535 225

新加坡 - C - 泰

戈尔

电

口、

光口

71 Tagore Ln,Singapore 787496

新加坡 - D - 乐 电 11 Loyang Close Singapore 506756
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阳 口、

光口

日

本

东京 - B - 有明

电

口、

光口

Chome 2-41,Ariake,Koto-ku,Tokyo

东京 - A - 大手

町

电

口、

光口

South Tower Otemachi Financial City,1-9-7 

Otemachi, Chiyodaku,Tokyo Zip Code 100-

0004

韩

国
首尔 - A - 阳川

电

口、

光口

KT Mokdong 2 IDC,323 Mokdongdong-

ro,Yangcheon-gu,Seoul,South Korea

泰

国

曼谷 - A - 班迈

电

口、

光口

True IDC - Data Hall 8D, 47/553-554, 557-558 

Moo3, 8th Floor (West Wing , Bangkok Land 

Building )New Geneva Industry 

Condominium,Popular Rd, Tambon Ban Mai, 

Pak Kret District, Nonthaburi 11120

曼谷 - B - 皇马

电

口、

光口

STT GDC - Data Hall 3-2, 1 Ramkhamhaeng 28 

Alley, Ramkhamhaeng Road, Huamak, 

Bangkapi, Bangkok 102

印

尼

雅加达 - C - 芝

比栋

电

口、

光口

Jl. Sumba Blok A-B Kav. B12-1 Kawasan 

Industri MM2100, Mekarwangi, Cikarang Barat 

– Bekasi, Jawa Barat 17530

雅加达 - A - 甘

比尔

电

口、

光口

Jl. Medan Merdeka Barat No.21, RT.2/RW.3, 

Gambir, Kecamatan Gambir, Kota Jakarta 

Pusat

欧

洲

德

国

法兰克福 - A - 

哈瑙尔

电

口、

光口

Tencent c/o Interxion Delivery Hanauer 

Landstrasse 322 D 60314 Frankfurt am Main 

Germany（Weismüllerstrasse 42,60314 

Frankfurt am Main）

法兰克福 - B - 

默费尔登

电

口、

光口

Starkenburgstr 12,64546 Moerfelden,Germany

中

东

印

度
孟买 - B - 维哈

尔

电

口、

光口

Light Hall,D-Wing,Hiranandani Business 

Park,Saki Vihar Road,Saki Vihar,Mumbai-

400072

孟买 - A - 马哈 电 GloryBird C/O CtrlS Mumbai PLOT NO-EL-
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佩 口、

光口

72/1,P.N.WRITER 

COMPOUND,MAHAPE,MIDC,NEAR-NELOKO 

BUS STOP,Navi Mumbai.400701

美

洲

美

国

硅谷 - A - 圣何

塞

电

口、

光口

SV10,7 Great Oaks Blvd,San Jose,CA 

95119,USA

硅谷 - B - 圣克

拉拉

电

口、

光口

3105 Alfred,St.Santa Clara,CA 95054

弗吉尼亚 - A - 

阿什本

电

口、

光口

44790 Performance Circle,Ashburn,VA 

20147,USA.

弗吉尼亚 - B - 

斯特灵

电

口、

光口

21350 Pacific Boulevard,Sterling,VA 20166

巴

西

圣保罗 - A - 圣

安娜

电

口、

光口

Estrada dos Romeiros,943–Km 39,2,Santana 

de Parnaiba,Sao Paulo,Brazil,06513-001
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相关产品
最近更新时间：2022-12-02 09:37:02

相关产品信息，请参见下表：

产品名称 与专线接入的关系

私有网络 可物理专线接入，实现私有网络中数据中心与您自有的 IDC 的内网融合

云联网 云联网产品支持单专用通道打通云上多个 VPC

网络 ACL 可配置多条本端 IP 转换规则，并为每条本端 IP 转换规则配置网络 ACL

路由表 混合云部署需要配置子网所关联的路由表

https://cloud.tencent.com/document/product/215
https://cloud.tencent.com/document/product/877
https://cloud.tencent.com/document/product/215/5132
https://cloud.tencent.com/document/product/215/4954
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网络规划
最近更新时间：2022-07-06 16:42:18

搭建专线网络架构前，请先阅读本文了解物理线路规划信息。

合理规划物理线路可以提升专线网络架构的稳定性和高可用性，例如在网络设备故障、端口异常/光模块故障、物理

专线故障和接入点机房故障等场景下，把故障对业务的影响降到最低。常见故障的说明和造成原因如下：

容量规划的目标是以合理的成本满足业务带宽需求，保证在物理专线故障情况下，业务可以正常运行。容量规划建议

如下：

例如某用户的业务带宽为3Mbps，则该用户可以针对每个腾讯云接入点申请两条带宽5Mbps的物理专线，每条物

理专线使用率约为30%。当其中一条物理专线故障时，业务流量可以快速切换至备用专线，保证业务连续性。切换

后备用专线使用率约为60%，仅线路负载临时性升高，业务数据无损。


背景信息

故障类型 描述 造成原因

物理专线故

障

物理专线不可通信或通信丢

包严重。
物理专线损坏，例如因施工导致的线缆被误挖断。

端口异常/

光模块故障

端口/光模块信息读取失败、

硬件故障、软件故障导致的

传输异常。

硬件故障：型号不匹配、接口受到污染或损伤。

软件故障：端口状态不为 UP、端口状态为 UP 但不接

收或发送报文、端口频繁启停以及 循环冗余校验

（CRC）错误。

网络设备故

障

IDC 侧交换机或路由器不可

用。

硬件故障：电源、端口、模块或线缆等故障。

软件故障：交换机/路由器系统错误、配置不当。

接入点机房

故障

机房网络不通，接入点不可

用。
地震、火灾等因素导致的机房无法正常工作。

规划思路

容量规划

申请物理专线数量是您实际需求的两倍。

每条物理专线使用率（当前峰值带宽值/物理专线带宽值*100%）不超过 50%。
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扩容规划的目标是以合理的成本满足业务流量增长的需求，根据扩容周期不同，扩容规划建议如下：

容灾规划的目标是提高专线网络架构的高可用性，确保在各种故障场景下（如：端口异常/光模块故障、网络设备故

障、接入点机房故障等），最大程度的降低对线上业务的影响。

为了避免单点故障，腾讯云建议您从接入点，物理线路、硬件设备等方面准备容灾规划：

例如某用户按照 容量规划  要求，将本地 IDC 与同地域的两个腾讯云接入点进行连接，如下图所示。当接入点 A 的

物理线路遇到端口异常/光模块故障、网络设备故障或接入点机房故障导致网络不通时，业务流量将快速切换至接入

点 B 的物理线路，且业务数据不丢失，业务不中断。


扩容规划

若需在短时间内完成扩容，创建物理专线时，可根据预估的业务带宽申请大规格的物理专线，以确保在业务流量

骤增时，可以通过调整限速带宽来快速满足增长业务带宽需求，确保线上业务不受影响。

若无需在短时间内完成扩容，则可根据实际扩容需求新申请专线，扩容周期约2~3个月。

说明

 单次扩容超过100G的带宽需求需要更长的扩容时间，针对大带宽业务需要提前做好业务扩容计划。

容灾规划

接入点：本地 IDC 通过不同线路的物理专线与同地域两个腾讯云接入点连接。

物理线路：通过不同运营商的不同物理路径接入腾讯云接入点。

硬件设备：网络设备、光模块等组件均有冗余备份。
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腾讯云总结了以下4种常用专线网络架构模式，帮助您进行网络规划。

模式举例

模式 使用场景
业务弹

性

可

用

性

成本

四线双接入点模

式-推荐

适用于关键生产、实时数据交易等对业务可用性、

弹性要求极高的场景。
高 高 高

双线双接入点模

式-推荐
适用于对关键业务可用性和弹性较高的场景。 中

较

高
中

双线单接入点模

式

适用于非关键业务场景，例如云上开发和测试环

境。
中 中 中

单线单接入点模

式

适用于不需要高弹性和高可用性的非关键业务场

景。
低 低 低

四线双接入点模式（推荐）

模式介绍
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在满足 规划思路  要求的情况下，四线双接入点模式的专线网络架构在各类故障场景下对业务的影响如下。

描述：四线双接入点模式中，用户 IDC 与同地域的两个腾讯云接入点连接，且与每个接入点连接均使用主备两

条物理专线构建物理连接，再连接至腾讯云 VPC。

使用场景：适用于关键生产、实时数据交易等对业务可用性、弹性要求极高的场景。

成本：高。

容灾说明

故障类型 业务影响

物理专线故障 物理专线负载率升高，业务不会中断。

端口异常/光模块故障 物理专线负载率升高，业务不会中断。

网络设备故障 物理专线负载率升高，业务不会中断。

接入点机房故障 物理专线负载率升高，业务不会中断。

双线双接入点模式（推荐）

模式介绍

描述：双线双接入点模式中，用户 IDC 分别通过一条物理专线，与同地域两个腾讯云接入点相连，再连接至腾

讯云 VPC。

使用场景：适用于对关键业务可用性和弹性较高的场景。

成本：中。
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双线双接入点模式的专线网络架构在各类故障场景下对业务的影响如下。

容灾说明

故障类型 业务影响 恢复措施

物理专线故

障

若每条物理专线使用率小于等于 50%，则

物理专线负载率骤增，业务不会中断。

若每条物理专线使用率大于 50%，则物理

专线负载满载，部分业务数据丢失，业务不

会中断。

若业务数据丢失，则需重新申请专线，恢

复时长约2~3个月。

网络设备故

障

若每条物理专线使用率小于等于 50%，则

物理专线负载率骤增，业务不会中断。

若每条物理专线使用率大于 50%，则物理

专线负载满载，部分业务数据丢失，业务不

会中断。

若业务数据丢失，则需检查并修复网络设

备，恢复时间视具体故障而定。

端口异常/

光模块故障	

若每条物理专线使用率小于等于 50%，则

物理专线负载率骤增，业务不会中断。

若每条物理专线使用率大于 50%，则物理

专线负载满载，部分业务数据丢失，业务不

会中断。

若业务数据丢失，则需检查并修复端口/

光模块故障，恢复时间视具体故障而定。

接入点机房

故障

若每条物理专线使用率小于等于 50%，则

物理专线负载率骤增，业务不会中断。

若每条物理专线使用率大于 50%，则物理

专线负载满载，部分业务数据丢失，业务不

会中断。

若业务数据丢失，可采取措施如下：

联系接入点机房运营商修复机房故

障，恢复时间视具体故障而定。

重新申请专线连接至其他接入点，恢

复时长约 2-3 个月。
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双线单接入点模式的专线网络架构在各类故障场景下对业务的影响如下。

双线单接入点模式

模式介绍

描述：双线单接入点模式中，用户 IDC 通过两条物理专线与一个腾讯云接入点连接，再连接至腾讯云 VPC。

使用场景：适用于非关键业务场景，例如云上开发和测试环境。

成本：中。

容灾说明

故障类型 业务影响 恢复措施

物理专线

故障

若每条物理专线使用率小于等于 50%，则物理

专线负载率骤增，业务不会中断。

若每条物理专线使用率大于 50%，则物理专线

负载满载，部分业务数据丢失，业务不会中断。

若业务数据丢失，则需重新申请专

线，恢复时长约2~3个月。

网络设备

故障
业务中断

排查、修复网络设备故障，恢复时间

视具体故障而定。

端口异常/

光模块故

障

业务中断
排查、修复本地端口/光模块故障，恢

复时间视具体故障而定。

接入点机

房故障
业务中断

联系接入点机房运营商修复机房

故障，恢复时间视具体故障而

定。

重新申请专线连接至其他接入

点，恢复时长约 2-3 个月。

单线单接入点模式

模式介绍
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单线单接入点模式的专线网络架构在各类故障场景下对业务的影响如下。

描述：单线单接入点模式中，用户 IDC 通过一条物理专线与一个腾讯云接入点相连，再连接至腾讯云 VPC。

使用场景：适用于不需要高弹性和高可用性的非关键业务场景。

成本：中。

容灾说明

故障类型
业务影

响
恢复措施

物理专线故障
业务中

断
重新申请专线，恢复时长约 2-3 个月。

网络设备故障
业务中

断
排查、修复网络设备故障，恢复时间视具体故障而定。

端口异常/光模块故障
业务中

断
排查、修复本地端口/光模块故障，恢复时间视具体故障而定。

接入点机房故障
业务中

断

联系接入点机房运营商修复机房故障，恢复时间视具体故障而定。

重新申请专线连接至其他接入点，恢复时长约 2-3 个月。


