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新版实时监控页面支持按需调整指标面板，方便您查看所关注指标的监控曲线。

1. 登录 CDN 控制台，在左侧目录中，选择【统计分析】>【实时监控】，进入管理页面。

2. 单击右侧配置图标，进入配置页面。 

3. 按需选择在总览页展示的数据指标：被勾选中的指标，将在概览页直接展示，取消勾选，将默认不再展示。 

实时监控【访问监控】和【回源监控】总览页面，均可分别配置自定义面板。 

统计分析
实时监控
面板配置
最近更新时间：2019-08-21 16:49:30

https://console.cloud.tencent.com/cdn
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新版实时监控页面的各子页面，均支持数据曲线对比功能。

1. 登录 CDN 控制台，在左侧目录中，单击【统计分析】>【实时监控】，进入管理页面。

2. 查询指定时间区间监控曲线后，单击【数据对比】，指定时间周期，即可进行数据对比展示。 

为了方便您的使用，指定开始时间后，系统将自动往后补齐结束时间；指定结束时间，系统将自动向前补齐开始

时间，保证对比的时间周期一致。 

数据对比
最近更新时间：2018-11-27 18:48:57

https://console.cloud.tencent.com/cdn
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说明：

以下为新版控制台内容，统计数据比旧版更全更精细，计费数据也以此版本为准，推荐您使用新版本控制

台。

指标说明

概览页指标说明

登录 CDN 控制台，在左侧目录中，选择【统计分析】>【实时监控】，进入管理页面后，默认显示【访问监控】子

页面。返回全部域名近6小时1分钟粒度监控曲线，包含指标如下：

带宽：根据1分钟总流量除以时间（60秒）折算而来。

流量命中率：1分钟内（总下行流量 - 回源流量） / 总下行流量计算而来。

请求数状态码占比：所选时间区间 2XX/3XX/4XX/5XX 占比图。

请求数状态码 2XX：2XX 状态码监控，产生的状态码都会统计在内。

请求数状态码 3XX：3XX 状态码监控，产生的状态码都会统计在内。

请求数状态码 4XX：4XX 状态码监控，产生的状态码都会统计在内。

请求数状态码 5XX：5XX 状态码监控，产生的状态码都会统计在内。

详情页数据说明

单击每一个指标下方【查看详情】，即可进入指标详情页面。 

访问监控
最近更新时间：2019-07-12 15:09:35

https://console.cloud.tencent.com/cdn
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也可在详情页中，通过左上方进行指标快速切换。 

在详情页可以查看以下数据：

带宽：总峰值带宽、实时带宽曲线、域名带宽排行（从大到小）。

流量：总流量、实时流量曲线、域名流量排行（从大到小）、URL 流量排行（从大到小）。

流量命中率：流量命中率、实时流量命中率曲线、域名流量命中率排行（从大到小）。

请求数：总请求数、实时请求数曲线、域名请求数排行（从大到小）、URL 请求数排行（从大到小）。

状态码占比：2XX、3XX、4XX、5XX 状态码占比环装图，及各具体状态码数量及占比。

状态码 2XX：2XX 状态码实时监控曲线及组成 2XX 的各子状态码监控曲线，2XX 状态码域名排行（从大到

小）。

状态码 3XX：3XX 状态码实时监控曲线及组成 3XX 的各子状态码监控曲线，3XX 状态码域名排行（从大到

小）。

状态码 4XX：4XX 状态码实时监控曲线及组成 4XX 的各子状态码监控曲线，4XX 状态码域名排行（从大到

小）。

状态码 5XX：5XX 状态码实时监控曲线及组成 5XX 的各子状态码监控曲线，5XX 状态码域名排行（从大到

小）。

粒度说明

总览页面粒度说明

监控页面提供1分钟、5分钟、1小时、1天粒度的曲线展示选项，根据所选时间区间不同，最小可展示的时间粒度不

同：

时间区间 ≤ 6小时，最小时间粒度为1分钟，1分钟粒度监控曲线目前的延迟约为3分钟左右。

时间区间 ＞ 6小时，≤ 24小时，最小时间粒度为5分钟，5分钟数据延迟为5 - 10分钟。

时间区间 ＞ 24小时且 ≤ 31天，最小时间粒度为1小时。

时间区间 ＞ 31天，最小时间粒度为1天。

详情页面粒度说明
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进入指标详情页面，时间粒度如下：

时间区间 ≤ 1天，最小时间粒度为1分钟，1分钟粒度监控曲线目前的延迟约为3分钟左右。

时间区间 ＞ 1天且 ≤ 31 天，最小时间粒度为5分钟，1小时、1天（可选）。

时间区间 ＞ 31天，最小时间粒度为1天。

注意：

1分钟粒度数据新版本上线后才可查询，历史数据最小可查询粒度为5分钟。

最大可查询时间区间为90天。

聚合说明

根据数据指标不同，从1分钟粒度聚合为5分钟、1小时、1天方式各有不同：

带宽：CDN 提供的带宽监控最细粒度数据为1分钟数据，根据业内标准，计费通常使用的5分钟粒度数据，是由1

分钟数据 AVG 而来，因此1小时、1天周期的带宽数据，使用5分钟粒度求 MAX。

流量：5分钟、1小时、1天周期的流量数据，均使用1分钟粒度流量数据累加而来。

流量命中率：流量命中率根据所选时间粒度，仍利用（总下行流量 - 回源流量）/ 总下行流量同一个公式计算而

来，而非利用1分钟结果数据做算术平均。

请求数、状态码：5分钟、1小时、1天数据，均使用1分钟粒度数据累加而来。

数据源说明

计费数据与日志数据

加速域名日志中记录的下行字节数统计而来的数据，是应用层数据，实际网络传输中，产生的网络流量要比纯引

用层流量多5% - 15%：

TCP/IP 包头消耗：基于 TCP/IP 协议的 HTTP 请求，每一个包的大小最大是1500个字节，包含了 TCP 和 IP

协议的40个字节的包头，包头部分会产生流量，但是无法被应用层统计到，这部分的开销大致为3%左右。

TCP 重传：正常网络传输过程中，发送的网络包会有3% - 10%左右会被互联网丢掉，丢掉后服务器会对丢弃

的部分进行重传，此部分流量应用层也无法统计，占比约为3% - 7%。

在业内标准中，计费所用数据一般是在应用层数据的基础上加上上述开销，腾讯云 CDN 取10%。因此，监控展

示的计费流量 / 带宽约为日志计算数据的110%左右。

除流量带宽外，其他指标项均为应用层统计量，监控展示的数据与日志数据统计仅存在微小差异，主要是受网络

波动影响，从节点拉取日志分析或服务器上报数据时，均可能存在一定丢失，导致无法完全一致。

数据源说明

未筛选“统计地区”或“运营商”选项时，查询到的数据均为计费数据。
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筛选“统计地区”或“运营商”时，需要根据访问日志中 client IP 匹配计算，查询到的数据均为日志数据。

筛选说明

当前暂不支持“统计地区”、“运营商”双项指定查询，仅支持指定省份查询全部运营商，或指定运营商查询全部地

区。

回源监控暂不支持“统计地区”、“运营商”筛选。

回源监控暂不支持 HTTPS/HTTP 请求筛选。
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指标说明

概览页指标说明

登录 CDN 控制台，在左侧目录中，选择【统计分析】>【实时监控】，进入管理页面后，默认显示【访问监控】子

页面，单击上方【回源监控】，可进入回源监控指标页面，返回全部域名近6小时1分钟粒度监控曲线，包含指标如

下：

回源带宽：根据1分钟总回源流量除以时间（60秒）折算而来。

回源流量：最后一层加速节点总回源流量。

回源请求数：最后一层加速节点总回源请求数。

回源失败率：回源失败请求在总回源请求中占比。

回源状态码占比：所选时间区间回源产生的 2XX/3XX/4XX/5XX 占比图。

回源状态码 2XX：回源 2XX 状态码监控，产生的状态码都会统计在内。

回源状态码 3XX：回源 3XX 状态码监控，产生的状态码都会统计在内。

回源状态码 4XX：回源 4XX 状态码监控，产生的状态码都会统计在内。

回源状态码 5XX：回源 5XX 状态码监控，产生的状态码都会统计在内。

以下情况会计算入回源失败请求：

回源数据接收超时。

回源请求发送超时。

回源 tcp connect 超时。

源站主动关闭连接。

源站 HTTP 协议兼容性错误。

详情页数据说明

回源监控
最近更新时间：2019-08-22 15:50:28

https://console.cloud.tencent.com/cdn
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单击每一个指标下方的【查看详情】，即可进入指标详情页面。 

也可在详情页中，通过左上方进行指标快速切换。 

粒度说明

总览页面粒度说明

监控页面提供1分钟、5分钟、1小时、1天粒度的曲线展示选项，根据所选时间区间不同，最小可展示的时间粒度不

同：

时间区间 ≤ 6小时，最小时间粒度为1分钟，1分钟粒度监控曲线目前的延迟约为3分钟左右。

时间区间 ＞ 6小时且 ≤ 24小时，最小时间粒度为5分钟，5分钟数据延迟为5 - 10分钟。

时间区间 ＞ 24小时且 ≤ 31天，最小时间粒度为1小时。

时间区间 ＞ 31天，最小时间粒度为1天。

详情页面粒度说明

进入指标详情页面，时间粒度如下：
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时间区间 ≤ 24小时，最小时间粒度为1分钟，1分钟粒度监控曲线目前的延迟约为3分钟左右。

时间区间 ＞ 24小时且 ≤ 31天，最小时间粒度为5分钟，1小时、1天（可选）。

时间区间 ＞ 31天，最小时间粒度为1天。

注意：

1分钟粒度数据新版本上线后才可查询，历史数据最小可查询粒度为5分钟。

最大可查询时间区间为90天。

聚合说明

根据数据指标不同，从1分钟粒度聚合为5分钟、1小时、1天方式各有不同：

回源带宽：CDN 提供的带宽监控最细粒度数据为1分钟数据，根据业内标准，计费通常使用的5分钟粒度数据，是

由1分钟数据 AVG 而来，因此1小时、1天周期的带宽数据，使用5分钟粒度求 MAX。

回源流量：5分钟、1小时、1天周期的流量数据，均使用1分钟粒度流量数据累加而来。

回源请求数：5分钟、1小时、1天周期的流量数据，均使用1分钟粒度请求数数据累加而来。

回源失败率：根据所选时间粒度，总回源失败数 / 总回源请求数计算所得。

回源状态码：5分钟、1小时、1天周期的状态码数据，均使用1分钟粒度状态码数据累加而来。
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以下为 CDN 内部状态码含义说明：

状态码 含义 处理建议

400

HTTP
请求语
法错误 
服务器
无法解
析

请检查请求语法是否正确。

403
请求拒
绝

请检查是否配置 referer 黑白名单、IP 黑白名单，鉴权配置等访问控制功能。

413
POST
长度超
出限制

请检查客户端 POST 内容大小（默认大小限制为32MB）。

414
URL 长
度超出
限制

URL 默认大小限制为2KB。

423
回环请
求

请检查回源跟随301/302配置，HTTPS 配置回源方式，源站 rewrite 的处理方式。

499
客户端
主动断
开连接

请检查客户端状态或超时时间设置。

502
网关错
误

请检查业务源站是否正常。

503
触发
COS
频控

请检查缓存配置或 COS 源站返回 no-cache/no-store。

509

触发
CC 攻
击被封
禁

请 联系我们 或 提交工单 解封。

状态码说明
最近更新时间：2019-07-02 14:41:23

https://cloud.tencent.com/about/connect
https://console.cloud.tencent.com/workorder/category
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状态码 含义 处理建议

514
超出
IP 访
问限频

请检查 CDN 控制台 IP 访问限频配置。

531

HTTPS
请求回
源域名
解析错
误

请检查源站域名解析配置。

532

HTTPS
请求回
源站建
连失败

请检查源站443端口状态及证书配置或源站可用性。

533

HTTPS
请求回
源站连
接超时

请检查源站443端口状态及证书配置或源站可用性。

537

HTTPS
请求接
受源站
数据超
时

请检查业务源站稳定性。

538

HTTPS
请求
SSL 握
手失败

请检查源站协议和算法的兼容性。

539

HTTPS
请求证
书校验
失败

请检查源站证书是否正常配置（是否过期、是否证书链齐全）。

540

HTTPS
请求证
书域名
校验不
通过

请检查源站证书是否正常配置。
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状态码 含义 处理建议

562
HTTPS
请求建
连失败

请 联系我们 并提供 X-NWS-LOG-UUID 信息或 提交工单 进行排查。

563
HTTPS
请求连
接超时

请 联系我们 并提供 X-NWS-LOG-UUID 信息或 提交工单 进行排查。

564
HTTPS
请求回
源失败

若配置为 HTTP 回源方式，请检查源站负载及带宽使用率，或源站访问限制。 
若配置为协议跟随方式，请检查源站443端口状态及证书配置。 
若排查源站无异常，请 联系我们 并提供 X-NWS-LOG-UUID 信息或 提交工单 进行排
查。

https://cloud.tencent.com/about/connect
https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/about/connect
https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/about/connect
https://console.cloud.tencent.com/workorder/category
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通过访问日志分析用户来源，在数据分析页面提供各类图表展示，帮助客户了解用户分布及使用情况。

登录 CDN 控制台，在左侧目录中，单击【统计分析】>【数据分析】，进入数据分析页面。

可查询最大时间区间为31天，历史数据保留90天。

可查询最早历史数据从本查询日期至前3个月以内。

独立 IP 访问数

独立 IP 访问数按指定时间周期，对日志中访问来源客户端 IP 去重计算：

时间区间小于等于1天时，提供5分钟粒度去重 IP 数曲线。

域名情况按全天去重计算日活，多域名/项目/账号情况则按每一个域名日活5分钟粒度累加。

用户访问区域分布

通过来源客户端 IP 识别出访问者所在省份，并进行地图、列表展示，便于客户了解自身业务用户地域分布情况。

用户运营商分布

通过来源客户端 IP 识别出访问者所在运营商，并进行环状占比图、列表展示，便于客户了解自身业务用户运营商分

布情况。 

数据分析
最近更新时间：2019-07-09 15:59:41

https://console.cloud.tencent.com/cdn
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您可以在 CDN 控制台中实时获取全网各运营商状态。CDN 根据遍布全国各省份、运营商的探测点，不断向监测文

件发起请求，并收集这些请求的响应数据，得到全网各省份、各运营商的时延、可用性信息。

全网实时状态概览

1. 登录 CDN 控制台。

2. 在左侧菜单中，选择【统计分析】>【全网状态监控】，进入全网状态监控页面。

3. 您可以在全网实时状态概览中查看各区域的时延及可用性。 

全网状态监控
最近更新时间：2019-07-31 11:55:34
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全网状态详情

您可以在全网状态详情中查询指定时间区间，指定地域、运营商的历史时延、可用性曲线。

1. 单击【添加查询】即可增加新的查询内容。 

注意：

图中展示了三大运营商数据，包括移动、联通、电信。计算平均时延或可用性时，包含了中小型运营商

的数据。

图中实时数据刷新时间为1分钟。

注意：

时间区间：支持最近30天访问情况统计查询，查询跨度最大为30天。
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2. 选择查询条件后，单击【查询】，即可查看时延和可用性的统计曲线。 
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为了帮助您进行月度业务状态分析，CDN 为您提供了运营月报，以报表形式多维度展示您的业务状态。

1. 登录 CDN 控制台。

2. 在左侧菜单中，选择【统计分析】>【运营月报】，进入管理页面。

3. 您可以查询最近一年中任意一个月的运营月报。 

4. 运营月报包括以下内容：

整体趋势：展示指定月份流量/带宽的消耗详情，与上月同时段进行比对。

运营月报
最近更新时间：2019-07-31 11:57:28
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TOP5 流量使用百分比：分析了项目维度/域名维度流量使用占比 TOP5 的项目和域名消耗情况，及其具体占

比。

使用量 TOP10 详情对比：分析了项目维度/域名维度使用量占比 TOP10 的项目或域名，与其上个月使用量情

况对比。

命中率：分析了当月平均命中率及与上月的对比情况，列出了命中率最低的 TOP3 域名详情。


