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数据安全审计

数据安全审计简介
最近更新时间：2026-03-25 11:52:31

数据安全态势管理 DSPM 和数据库构建了云数据安全统一运营视图，您可以全面掌握云数据资产与敏感数据的分布

及访问情况。结合云原生行为日志与动态风险监测引擎，系统能够对外网与内网入口实施从资产梳理、访问权限控制

到风险识别的全链路监测，实现数据资产的可视化、可控化与精准防护，确保数据在云上安全合规，真正做到“看得

见、管得住、防得准”。

数据安全主要问题

数据资产有盲区，管理难度大：库表、文件、代码、图片等数据分散，缺乏资产目录，权责划分模糊，如公开敏

感存储桶或内部数据库公网暴露等，则整体管理效率低下且合规审计压力大。

数据访问看不清，溯源成本高：数据被谁（公网/内网 IP）、通过什么方式（账号/接口）、调用了哪些数据、操

作了哪些文件等关键信息缺乏统一视图，管理员需跨多平台人工拼接日志，溯源效率低且易错过处置黄金窗口。

数据风险定位难，处置优先级混乱：传统规则引擎仅通过单点特征匹配，无法识别组合行为风险（如公网访问 + 

敏感数据 + 批量下载），企业常陷入“告警疲劳”，难以判断处置优先级，快速收敛影响面。

权限滞留难清理，泄露风险高：员工离职、第三方协作等场景中，临时账号权限若未及时回收，易因账号密码管

理疏漏导致敏感数据外泄。

应用场景

核心数据资产保护：对云数据库中的敏感数据（如个人信息、交易记录）进行全量访问审计，为数据泄露、越权

访问等事件提供溯源依据。

等保合规与法规遵从：满足法律法规对日志留存和审计能力的要求，以及金融、运营商等行业对等保标准的合规

审计需求。

数据库攻击与风险监测：实时监测并告警针对数据库的恶意行为，实现事中阻断与事后追责。

运维与开发安全审计：对运维人员通过控制台等工具执行的高危操作（如 DROP/ALTER、批量导出）进行审

计。同时，识别开发、测试环境中因敏感数据暴露或违规导出引发的风险。

优势

访问关系一目了然：访问关系可视化，清晰展示。

全量操作可追溯：记录每一次数据库操作，支持事后还原。

风险实时监控：异常访问、敏感操作实时监测，及时发现潜在风险。

敏感数据自动发现：主动识别敏感数据分布，为权限收敛提供依据。

计费说明
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数据安全审计采用包年包月的预付费模式，按照套餐形式售卖，您可根据实际需求选择合适的套餐数量，计费项及计

费标准如下表，详细计费说明请参见 。数据安全审计计费说明

说明：

以下套餐中，每一套里包含：一个数据库实例、1000条 SQL/秒吞吐量、2000万条在线 SQL 语句存储、

100GB存储空间。

计费项 规格 单价

企业版

1 - 3套 1950元/套/月

4 - 20套 1800元/套/月

21 - 50套 1700元/套/月

51 - 100套 1600元/套/月

101 - 200套 1500元/套/月

201 - 300套 1400元/套/月

301 - 400套 1300元/套/月

401 - 500套 1200元/套/月

500套以上（不包含500） 1000元/套/月

日志存储扩展包 1TB 1000元/月

支持版本

云数据库 MySQL 单节点、双节点、三节点和云盘版支持数据安全审计。

支持地域

云数据库 MySQL 支持数据安全审计的地域为：广州、上海、北京、南京、成都、重庆、上海金融、北京金融、深

圳金融。

相关文档

相关功能 说明 文档指引

购买数据安全审计
介绍如何通过控制台购买数据安

全审计
﻿ ﻿购买数据安全审计

https://cloud.tencent.com/document/product/236/129692
https://cloud.tencent.com/document/product/236/129773
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开启或关闭数据安全审计
介绍如何通过控制台开启/关闭数

据安全审计
﻿ ﻿开启或关闭数据安全审计

数据识别
介绍数据安全审计的数据识别能

力相关操作
﻿ ﻿数据识别

拓扑访问
介绍数据安全审计的访问管理能

力
﻿ ﻿拓扑访问

审计日志
介绍数据安全审计的审计日志能

力
﻿ ﻿审计日志

告警 介绍数据安全审计的告警能力 ﻿ ﻿告警

风险
介绍数据安全审计的风险监测能

力
﻿ ﻿风险

https://cloud.tencent.com/document/product/236/129774
https://cloud.tencent.com/document/product/236/129775
https://cloud.tencent.com/document/product/236/129776
https://cloud.tencent.com/document/product/236/129777
https://cloud.tencent.com/document/product/236/129778
https://cloud.tencent.com/document/product/236/129779
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购买数据安全审计
最近更新时间：2026-03-25 11:52:31

本文为您介绍如何通过控制台购买数据安全审计。

前提条件

已 。创建 MySQL 实例

操作步骤

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面单击开启安全审计。

4. 在弹窗中阅读服务授权信息，单击同意授权。

5. 在弹窗中选择需要购买的配置，单击确定，完成付费后即可成功购买数据安全审计。

参数 说明

审计实例
选择审计实例的配额数量，默认为1个，设置范围：1 - 9999，推荐设置为大于等于

5个。设置后支持修改。

日志存储
设置日志存储量，所有数据库实例共用此空间，设置范围：0 - 9999TB。设置后支

持扩容或缩容。

自动续费 选择是否开启自动续费，若未开启自动续费，在设置完成后也支持手动开启。

说明：

若未开启自动续费，在设置完成后，也可在数据安全审计页面 > 用量管理 > 

续费方式后单击开启自动续费。

https://console.cloud.tencent.com/cdb
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6. 成功购买后的数据安全审计页面如下。
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开启或关闭数据安全审计
最近更新时间：2026-03-25 11:52:31

本文为您介绍如何通过控制台开启/关闭数据安全审计。

前提条件

已 。创建 MySQL 实例

已 。购买数据安全审计

操作步骤

开启数据安全审计

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在实例列表下找到目标实例，单击其操作列的开启安全审计。

4. 在弹窗中，确认需要开启的实例 ID/名称、地域、内网地址，以及消耗配额、可用配额，然后单击确定。

关闭数据安全审计

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在实例列表下找到目标实例，单击其安全审计状态字段下的关闭。

https://console.cloud.tencent.com/cdb
https://console.cloud.tencent.com/cdb
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4. 在弹窗中，确认需要关闭的实例 ID/名称、地域、内网地址，然后单击确定。

说明：

单击确认后，将关闭所选实例的安全防护，停止对实例进行安全审计，且历史审计日志将被清空。
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数据识别
最近更新时间：2026-03-25 11:52:31

本文为您介绍数据安全审计的数据识别能力相关操作。

前提条件

已 。创建 MySQL 实例

已 。购买数据安全审计

已 。开启数据安全审计

操作步骤

开启数据识别

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在实例列表下找到目标实例，单击其操作列的数据识别。

4. 在弹窗中，完成如下配置，单击确定。

参数 说明

立即识别
打开立即识别按钮，表示单击确定后，将立即对所选实例进行数据识别。当关闭立即

识别按钮时，需要打开周期识别按钮并进行设置，否则将无法开启数据识别。

https://console.cloud.tencent.com/cdb
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周期识别

若您希望定期对实例进行数据识别，您可以打开周期识别按钮并进行如下设置。

识别频率及识别周期

按天：识别频率选择按天时，识别周期可设置一天中的指定时间（精确到秒）。

按周：识别频率选择按周时，识别周期可设置每周一到每周日之间的某一天的指

定时间（精确到秒）。

按月：识别频率选择按月时，识别周期可设置每月中的某一天的指定时间（精确

到秒）。

数据识别配置

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在实例列表下找到已开启数据识别的实例，单击其数据识别字段下的详情。

4. 在弹出的侧边栏中，单击手动识别。

5. 在弹窗中，您可以进行数据识别的重新配置。

查看数据识别详情

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在实例列表下找到已开启数据识别的实例，单击其数据识别字段下的详情。

4. 在弹出的侧边栏中，您可以查询被识别的数据类别、数据项等信息。

https://console.cloud.tencent.com/cdb
https://console.cloud.tencent.com/cdb
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拓扑访问
最近更新时间：2026-03-25 11:52:31

数据库风险监测访问管理模块，通过“来源 IP 视角”与“实例视角”的双维度互补治理，实现对数据库访问行为的

精细化管控。支持访问行为的可视化展示（如访问拓扑图）、IP/账号打标操作，实现精细化访问控制。从“来源 

IP”和“实例”双维度管控访问行为，解决“谁能访问、从哪访问、访问什么”的核心问题，避免粗放式访问控制

导致的安全漏洞。本文为您介绍数据安全审计的访问管理能力。

管控视角 描述 适用场景

来源 IP 视角

以访问发起端的来源 IP 为核心管控维

度，整合该 IP 对数据库实例的访问数

据，提供访问拓扑可视化、IP/账号精准

打标及安全组策略快速调整能力，实现对

访问发起端的集中精细化管控。

排查单一 IP 的跨实例访问风险、批量标

记某类访问端。

实例视角

以访问目标端的数据库实例为核心资源维

度，整合来源 IP 对该实例的访问数据，

提供资产访问拓扑可视化、IP/账号精准

打标及安全组策略快速调整能力，实现对

访问目标端的集中精细化管控。

梳理单一实例的全量访问来源、针对核心

实例做专项管控。

来源 IP 视角

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面，选择访问管理 > 来源 IP 视角。

4. 在来源 IP 视角标签页面，您可以查看来源 IP/地域、IP 类型/打标、实例 ID/名称、地域、访问用户/类型、最近

访问时间等信息。

IP 访问拓扑

以可视化图谱的形式，直观展示单个来源 IP 与所有关联账号、数据库实例之间的访问关系、访问频率及安全状态。

https://console.cloud.tencent.com/cdb
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在来源 IP 视角标签页面下，单击目标 IP 对应操作列的 IP 访问拓扑，可查看该 IP 与关联数据库实例的访问关系图

谱。

IP 打标

说明：

来源 IP 视角和实例视角的打标操作是相互联动的，在来源 IP 视角为某 IP 打标后，在实例视角查看该 IP 

时，打标状态会同步更新，反之亦然。

为目标来源 IP 添加预设或自定义标签，实现对 IP 的分类管控，便于后续风险监测时进行差异化判定。

1. 在来源 IP 视角标签页面下，单击目标 IP 对应操作列的更多 > 来源 IP 打标。

2. 在弹窗中，编辑来源 IP 备注，单击确定完成标记。

账号打标

为目标来源 IP 访问数据库时使用的账号添加预设或自定义标签，实现对访问账号的分类管控，便于后续审计和风险

排查。

1. 在来源 IP 视角标签页面下，单击目标 IP 对应操作列的更多 > 账号打标。



云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第16 共28页

2. 在弹窗中，选择账号类型，编辑备注信息，单击确定完成标记。

说明：

支持编辑类型为“自建账号”的访问账号类型，若当前访问账号为腾讯云主账号/子账号，则系统将自动

识别，无需手动编辑。

修改安全组策略

快速跳转至目标 IP 关联的数据库实例资产页面，直接修改安全组策略，实现对该 IP 访问权限的快速管控（允许/拒

绝访问）。

在来源 IP 视角标签页面下，单击目标 IP 对应操作列的更多 > 修改安全组策略，可前往数据库实例资产页面修改安

全组策略。

实例视角

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面，选择访问管理 > 实例视角。

4. 在实例视角标签页面，您可以查看实例 ID/名称、地域、访问用户/类型、来源 IP/类型、最近访问时间等信息。

https://console.cloud.tencent.com/cdb


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第17 共28页

资产访问拓扑

以可视化图谱的形式，直观展示单个数据库实例的所有访问来源 IP、关联访问账号之间的访问关系、访问频率及风

险状态。

在实例视角标签页面下，单击目标实例对应操作列的资产访问拓扑，可查看该实例的所有访问来源 IP、关联账号的

拓扑关系。

IP 打标

说明：

来源 IP 视角和实例视角的打标操作是相互联动的，在来源 IP 视角为某 IP 打标后，在实例视角查看该 IP 

时，打标状态会同步更新，反之亦然。

为访问目标实例的指定来源 IP 添加预设或自定义标签，实现对该实例访问 IP 的精准分类管控，便于后续风险监测

和审计。

1. 在实例视角标签页面下，单击目标实例对应操作列的更多 > 来源 IP 打标。

2. 在弹窗中，编辑来源 IP 备注，单击确定完成标记。

账号打标

为访问目标实例的指定账号添加预设或自定义标签，实现对该实例访问账号的精准分类管控，便于后续风险排查和权

限审计。

1. 在实例视角标签页面下，单击目标 IP 对应操作列的更多 > 账号打标。
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2. 在弹窗中，选择账号类型，编辑备注信息，单击确定完成标记。

说明：

支持编辑类型为“自建账号”的访问账号类型，若当前访问账号为腾讯云主账号/子账号，则系统将自动

识别，无需手动编辑。

修改安全组策略

快速跳转至目标数据库实例的资产页面，直接修改安全组策略，实现对该实例所有访问来源 IP 的管控。

在实例视角标签页面下，单击目标实例对应操作列的更多 > 修改安全组策略，可前往数据库实例资产页面修改安全

组策略。
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审计日志
最近更新时间：2026-03-25 11:52:31

数据库风险监测审计日志模块，全面记录数据库操作全量行为，包含 SQL 语句、操作人员、来源 IP、时间戳等关

键溯源信息，支持多维度精准检索与详情查看，为数据库操作行为提供全程可追溯能力。本文为您介绍数据安全审计

的审计日志能力。

查看审计日志

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面，单击审计日志。

4. 在审计日志页面中，会显示已开启数据安全审计的数据库资产的操作记录。

5. 在审计日志页面中，您可以通过实例、时间范围、数据库账号、客户端 IP、客户端端口和 SQL 语句进行日志检

索。

查看归档日志

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面，单击审计日志。

4. 在审计日志页面，单击已归档日志。

5. 在弹出的侧边栏中，会显示所有已归档的审计日志，您可以对已归档的日志进行删除或恢复（恢复为审计日志）

操作。

https://console.cloud.tencent.com/cdb
https://console.cloud.tencent.com/cdb
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日志存储设置

说明：

日志归档时，将优先归档最早的日志单元，1个日志单元最大包含45GB或8千万条日志。

日志归档成功后，其对应的审计日志将删除，归档的日志需恢复后才可以查看。

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面，单击审计日志。

4. 在审计日志页面，单击存储设置。

5. 在存储设置页面，可开启/关闭归档日志存储。开启时支持对在线日志存储时长、归档日志恢复保留以及日志清除

期限进行设置；关闭时仅支持对日志清除期限进行设置。设置完成后单击保存。

https://console.cloud.tencent.com/cdb
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告警
最近更新时间：2026-03-25 11:52:31

数据库风险监测告警模块，通过对数据库资产的安全事件实时监测与响应，实现违规行为精准识别与闭环处理。本文

为您介绍数据安全审计的告警能力。

查看告警列表

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面，单击告警。

4. 在告警标签页面，您可以查看当前数据库资产的相关告警信息，包括告警名称/类型、威胁等级、实例 ID/名称、

数据库账号、检出时间、处理状态。

查看告警详情

在告警标签页面下，单击目标告警的告警名称，可以查看告警详情。

告警处理操作

标记忽略

对误报或无需处理的告警进行状态标记，排除风险统计干扰。

说明：

https://console.cloud.tencent.com/cdb
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若告警处理状态标记为已忽略，则该风险将不会纳入风险统计中。

1. 在告警标签页面，支持单个或者批量处理目标告警。

单个处理：单击目标告警操作列的更多 > 标记忽略。

批量处理：选择多个目标告警，单击标记忽略。

2. 在弹窗中，单击确定，即可将告警标记为已忽略。

添加白名单

说明：

告警白名单策略生效后，该行为不再触发告警。

对于需要长期放行的行为，可以将该告警所触发的策略添加至规则白名单中。

1. 在告警标签页面，单击目标告警操作列的添加白名单。

2. 在弹窗中，查看白名单策略内容，确认无误后单击确定，即可将该告警所触发的策略信息添加至白名单。

标记已处理

说明：

告警处理状态标记为已处理后，该告警将不会纳入风险统计中。

对已完成应急响应的告警进行状态更新，实现处置闭环。

1. 在告警标签页面，选择单个或多个目标告警，单击标记处置。



云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第23 共28页

2. 在弹窗中核查告警信息，确认无误后，单击确定，即可将该告警标记为已处理。

告警策略配置

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面，单击右上角的策略管理。

4. 在弹窗中，单击告警策略。

5. 在告警策略标签页面中，将显示所有内置的预设告警策略。您可以在该标签页面中对告警策略进行开启/关闭、调

整威胁等级等操作。

开启或关闭告警策略

在告警策略标签页面，选择目标告警策略，单击策略开关列的开关，开启或关闭告警策略。

编辑告警策略

1. 在告警策略标签页面，选择目标告警策略，单击操作列的编辑。

https://console.cloud.tencent.com/cdb


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第24 共28页

2. 在弹窗中，可以对威胁等级、策略内容（非服务账号）进行修改。

告警白名单管理

1. 在策略管理窗口中，单击告警白名单策略。

2. 在告警白名单策略标签页面，将显示所有已添加的告警白名单策略，您可以定期查看白名单列表，单击编辑修改

规则，或单击删除以过期/无效规则。
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风险
最近更新时间：2026-03-25 11:52:31

数据库风险监测模块，聚焦未触发风险但存在长期安全隐患的行为。覆盖权限合规整改、暴露面安全加固、账号安全

优化等核心场景，降低安全事件发生概率。本文为您介绍数据安全审计的风险监测能力。

查看风险列表

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面，单击风险。

4. 在风险标签页面，您可以查询已触发风险策略的数据安全风险，包括风险名称/类型、威胁等级、资产实例 ID/名

称、数据库账号、检出时间、处理状态等信息。

风险详情

在风险标签页面，找到目标风险，单击风险名称，可以查看风险详情。

风险处置

标记忽略

对操作权限范围过大的风险项进行状态标记，排除风险统计干扰。

说明：

若风险处理状态标记为已忽略，则该风险将不会纳入风险统计中。

1. 在风险标签页面，支持单个或者批量处理目标风险。

单个处理：单击风险名称为操作权限范围过大的风险操作列中的标记忽略。

批量处理：选择多个风险名称为操作权限范围过大的风险，单击标记忽略。

https://console.cloud.tencent.com/cdb
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2. 在弹窗中，单击确定，即可将风险标记为已忽略。

添加白名单

说明：

风险白名单策略规则生效后，该行为不再触发风险。

1. 在风险标签页面，单击风险名称为操作权限范围过大的风险操作列中的添加白名单。

2. 在弹窗中，查看白名单策略内容，确认无误后单击确定，即可将该风险所触发的策略信息添加至白名单。

标记已处置

说明：

风险处理状态标记为已处理后，该风险将不会纳入风险统计中。

对已完成应急响应的风险进行状态更新，实现处置闭环。

1. 在风险标签页面，选择单个或多个目标风险，单击标记处置。

2. 在弹窗中，核查风险信息，确认无误后，单击确定，即可将该风险标记为已处理。

一键处置
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针对不同的风险项，可以通过一键处置进行风险的处置操作。

在风险标签页面，选择目标风险，单击操作列的一键处置，可通过系统预设的处置操作进行风险处置。

风险策略配置

1. 登录 。MySQL 控制台

2. 在左侧导航栏选择数据安全审计。

3. 在数据安全审计页面，单击风险。

4. 在风险标签页面，单击策略管理。

5. 在弹出的侧边栏中，将显示所有内置的预设风险策略。您可以在该标签页面中对风险策略进行开启/关闭、调整威

胁等级、修改策略内容等操作。

开启或关闭风险策略

在风险策略标签页面，找到目标风险策略，单击策略开关列中的开关，开启或关闭风险策略。

编辑风险策略

1. 在风险策略标签页面，找到目标风险策略，单击操作列中的编辑。

https://console.cloud.tencent.com/cdb
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2. 在弹窗中，可以对威胁等级、策略内容（非服务账号）进行修改。


