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访问管理

访问管理概述
最近更新时间：2023-10-12 14:36:52

如果您在腾讯云中使用到了云服务器、私有网络、云数据库等多项服务，这些服务由不同的人管理，但都共享您的云

账号密钥，将存在如下问题：

您可以通过子账号实现不同的人管理不同的服务来规避以上的问题。默认情况下，子账号没有使用云服务的权利或者

相关资源的权限。因此，我们就需要创建策略来允许子账号使用他们所需要的资源或权限。

访问管理 （Cloud Access Management，CAM）可以帮助您安全、便捷地管理对腾讯云服务和资源的访问。

您可以使用 CAM 创建子用户、用户组和角色，并通过策略控制其访问范围。CAM 支持用户和角色 SSO 能力，您

可以根据具体管理场景针对性设置企业内用户和腾讯云的互通能力。

当您使用 CAM 的时候，可以将策略与一个用户或一组用户关联起来，策略能够授权或者拒绝用户使用指定资源完

成指定任务。有关 CAM 策略的更多基本信息，请参见 策略语法 。

若您不需要对子账户进行云数据库相关资源的访问管理，您可以跳过此章节。跳过这些部分不会影响您对文档中其余

部分的理解和使用。

CAM 策略必须授权使用一个或多个 Memcached 操作，或者必须拒绝使用一个或多个 Memcached 操作，同

时还必须指定可以用于操作的资源（可以是全部资源，某些操作也可以是部分资源），策略还可以包含操作资源所设

置的条件。

存在问题

您的密钥由多人共享，泄密风险高。

您无法限制其它人的访问权限，易产生误操作造成安全风险。

解决方案

快速入门

说明

建议用户使用 CAM 策略来管理 Memcached 资源和授权 Memcached 操作，对于存量分项目权限

的用户体验不变，但不建议再继续使用分项目权限来管理资源与授权操作。

Memcached 暂时不支持相关生效条件设置。

相关内容 链接

了解策略基本结构 策略语法

https://cloud.tencent.com/document/product/598/10583
https://cloud.tencent.com/document/product/598/10603
https://cloud.tencent.com/document/product/241/38710#yufa
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在策略中定义操作 Memcached 的操作

在策略中定义资源 Memcached 的资源路径

资源级权限 Memcached 支持的资源级权限

https://cloud.tencent.com/document/product/241/38710#caozuo
https://cloud.tencent.com/document/product/241/38710#lujing
https://cloud.tencent.com/document/product/241/38711
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授权策略语法
最近更新时间：2022-11-09 11:39:54

在 CAM 策略语句中，您可以从支持 CAM 的任何服务中指定任意的 API 操作。对于 Memcached，请使用以 

memcached: 为前缀的 API。例如 memcached:ChangeInstance 或 memcached:ClearInstance。

如果您要在单个语句中指定多个操作的时候，请使用逗号将它们隔开，如下所示：

您也可以使用通配符指定多项操作。例如，您可以指定名字以单词" Describe "开头的所有操作，如下所示：

CAM 策略语法

     

        "version":"2.0", 

        "statement": 

         

            

              "effect":"effect", 

              "action": "action" , 

              "resource": "resource" , 

               "condition": "key": "value"  

            

        

{

[

{

[ ]

[ ]

{ { }}

}

]

}

版本 version：必填项，目前仅允许值为"2.0"。

语句 statement：用来描述一条或多条权限的详细信息。该元素包括 effect、action、resource、

condition 等多个其他元素的权限或权限集合。一条策略有且仅有一个 statement 元素。

影响 effect：必填项，描述声明产生的结果是“允许”还是“显式拒绝”。包括 allow（允许）和 deny（显式

拒绝）两种情况。

操作 action：必填项，用来描述允许或拒绝的操作。操作可以是 API 或者功能集（一组特定的 API ，以 

permid 前缀描述）。

资源 resource：必填项，描述授权的具体数据。资源是用六段式描述，每款产品的资源定义详情会有所区别。

生效条件 condition：必填项，描述策略生效的约束条件。条件包括操作符、操作键和操作值组成。条件值可包

括时间、IP 地址等信息，有些服务允许您在条件中指定其他值。

Memcached 的操作

"action": "memcached:action1","memcached:action2"[ ]
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如果您要指定 Memcached 中所有操作，请使用 * 通配符，如下所示：

每个 CAM 策略语句都有适用于自己的资源。

资源路径的一般形式如下：

例如，您可以使用特定实例（cmem-8crwnnqa）在语句中指定它，如下所示：

您还可以使用 * 通配符指定属于特定账户的所有实例，如下所示：

您要指定所有资源，或者如果特定 API 操作不支持资源级权限，请在 resource 元素中使用 * 通配符，如下所示：

如果您想要在一条指令中同时指定多个资源，请使用逗号将它们隔开，如下所示为指定两个资源的例子：

下表描述了 Memcached 能够使用的资源和对应的资源描述方法。其中，$ 为前缀的单词均为代称，region 指地

域，account 指账户 ID。

"action": "memcached:Describe*"[ ]

"action"： "memcached:*"[ ]

Memcached 的资源路径

qcs:project_id:service_type:region:account:resource

project_id：描述项目信息，仅为了兼容 CAM 早期逻辑，无需填写。

service_type：产品简称，如 memcached。

region：地域信息，如 bj。

account：资源拥有者的主帐号信息，如 uin/12345678。

resource：各产品的具体资源详情，如 instance/instance_id 或者 instance/*。

"resource":  "qcs::memcached:bj:uin/12345678:instance/cmem-8crwnnqa"[ ]

"resource":  "qcs::memcached:bj:uin/12345678:instance/*"[ ]

"resource": "*"[ ]

"resource": "resource1","resource2"[ ]
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资源 授权策略中的资源描述方法

实例 qcs::memcached:$region:$account:instance/$instanceId

VPC qcs::vpc:$region:$account:vpc/$vpcId

安全组 qcs::cvm:$region:$account:sg/$sgId
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可授权的资源类型
最近更新时间：2022-11-09 11:39:54

资源级权限指的是能够指定用户对哪些资源具有执行操作的能力。Memcached 部分支持资源级权限，即表示针对

支持资源级权限的 Memcached 操作，您可以控制何时允许用户执行操作或是允许用户使用特定资源。访问管理 

CAM 中可授权的资源类型如下：

下表将介绍当前支持资源级权限的 Memcached API 操作，以及每个操作支持的资源。指定资源路径的时候，您

可以在路径中使用 * 通配符。

资源类型 授权策略中的资源描述方法

Memcached 实例相关
qcs::memcached:$region::instance/*

qcs::memcached:$region:$account:instanceId/$instanceId

说明

表中未列出的云数据库 API 操作，即表示该云数据库 API 操作不支持资源级权限。针对不支持资源级权限

的云数据库 API 操作，您仍可以向用户授予使用该操作的权限，但策略语句的资源元素必须指定为 *。

Memcached 实例相关

API 操作 资源路径

ChangeInsta

nce

qcs::memcached:$region:$account:instanceId/*

qcs::memcached:$region:$account:instanceId/$instanceId

ClearInstanc

e

qcs::memcached:$region:$account:instanceId/*

qcs::memcached:$region:$account:instanceId/$instanceId

CreateInsta

nce

qcs::memcached:$region:$account:instanceId/*

qcs::memcached:$region:$account:instanceId/$instanceId

DescribeInst

ances

qcs::memcached:$region:$account:instanceId/*

qcs::memcached:$region:$account:instanceId/$instanceId

DestroyInsta

nce

qcs::memcached:$region:$account:instanceId/*

qcs::memcached:$region:$account:instanceId/$instanceId

ModifyInstan

ce

qcs::memcached:$region:$account:instanceId/*

qcs::memcached:$region:$account:instanceId/$instanceId
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ModifyInstan

ceTag

qcs::memcached:$region:$account:instanceId/*

qcs::memcached:$region:$account:instanceId/$instanceId
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查看监控
最近更新时间：2023-08-09 10:19:31

云数据库 Memcached 控制台  监控提供全方位的监控数据和自定义告警功能，监控指标包括负载监控，访问

统计，网络流量等重要指标。

监控数据通过部署在每台宿主机上的 Agent 进行定时采集，然后上报给数据中转节点，通过中转节点进行数据

检查，汇总，然后批量上报给腾讯云可观测平台系统，腾讯云可观测平台提供数据展示、数据查询 API 以及自定

义告警等功能。

监控页可以查看近 30 天的监控数据。

https://console.cloud.tencent.com/memcached

