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业务日志

概述
最近更新时间：2024-01-05 15:08:12

应用性能监控（APM）业务日志功能目前为公测阶段，诚邀免费体验！公测结束后将会根据上报量计费，届时我们

将会至少提前两周通过邮件、短信、站内信等渠道通知您。

应用性能监控新增日志采集与分析功能，实现基于 APM 探针的一站式业务指标、链路、日志采集功能。日志拥有

完整记录事故现场的能力，是定位业务异常、代码故障的重要手段。但管理多个采集 Agent、无法有效关联指标、

链路等监控数据，阻碍了管理与排障效率的提升，应用性能监控现支持统一探针采集，降低探针管理复杂度的同时，

自动将日志与所属应用、Trace ID、 Span ID 的信息相关联，帮助您更快、更精准地从异常请求下钻至异常日

志，提高故障排查效率。

基本概念

说明

日志分析当前仅支持广州地域，如需支持更多地域，请 提交工单  联系我们。

核心特点

一站式指标、链路、日志采集。

Span 级链路与日志关联。

简化管理，快速接入。

为排障定制，高性价比。

https://console.cloud.tencent.com/workorder/category
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日志检索
最近更新时间：2024-01-31 15:25:41

当您的应用出现异常时，您可以通过日志检索功能，分析业务相关日志，实现高效、精准的故障定位异常。

1. 登录 腾讯云可观测平台 > 业务日志 。

2. 在左侧菜单栏中单击日志检索。

3. 在日志检索页面中选择对应的应用，单击检索条件。

4. 在弹框中选择全文检索并输入搜索关键字。

操作场景

类别 描述 配置方式

全文索引

全文索引将原始日志整体切分为多个分词进行索引构建，检索

时直接通过关键词进行检索（即全文检索）。

例如输入 error  表示检索包含 error  关键词的日志。

直接在日志检索时，输

入关键字即可。

KV （键

值）索引

键值索引将原始日志按字段（即 key:value）分别切分为多个

分词进行索引构建，检索时基于键值方式进行检索（即键值检

索）。

例如输入 level=error  表示检索 level  字段中包含 error

的日志。

系统默认配置，或在 控

制台  > 日志加工 > 全局

索引中配置。

操作步骤

全文检索

https://console.cloud.tencent.com/monitor/explorer/log/overview
https://console.cloud.tencent.com/monitor/explorer/log/config
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如下图：输入关键字“write javaBean error”后，检索包含出“write javaBean error”的所有日志。


系统默认为您配置下列索引，若需新建请前往日志加工 > 全局索引中添加。

1. 登录 腾讯云可观测平台 > 业务日志 。

2. 在左侧菜单栏中单击日志检索。

3. 在日志检索页面中选择对应的应用，点击检索条件。

4. 在弹框中选择 KV 检索并输入选择搜索字段、操作和键值。

KV（键值）索引

索引名称 类型

access String

level String

service String

source String

spanID String

traceID String

https://console.cloud.tencent.com/monitor/explorer/log/overview


腾讯云可观测平台

版权所有：腾讯云计算（北京）有限责任公司 第7
共33页

您还可以在日志详情中单击查看上下文检索，进行查看日志上下文信息，进一步排查应用性能问题。

将会展示所有索引键值，您也可以在快速筛选列表中，选择对应的键值，快速筛选您想要的日志。

查看上下文

快速筛选
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您可以单击日志详情上方的日志导出 > 日志导出。

日志导出
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日志加工

解析规则
最近更新时间：2023-11-23 11:05:13

如上图所示，应用性能监控支持配置预设解析规则对日志进行预处理。若预处理不满足您的需求，您还可以新增针对

某个日志类型（例如：Java、Node.js），或者某个服务相关日志的自定义解析规则。

1. 登录 腾讯云可观测平台 > 业务日志 。

2. 在左侧菜单栏中单击日志加工。

3. 进入日志解析规则页面。

若您希望针对某类型的日志进行进一步加工处理，您可在对应类型日志的解析规则中，直接添加处理步骤。

在解析规则页面，选择您的日志来源对应的解析规则，单击添加处理步骤。

日志解析

操作步骤

进入日志配置页面

自定义特定日志类型处理规则

https://console.cloud.tencent.com/monitor/explorer/log/overview
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若您希望针对某个应用的日志进行进一步加工处理，您需要先新建对应应用的解析规则，再在相关规则上添加处理步

骤。

在解析规则页面，在对应日志来源的解析规则下一层，单击自定义解析规则。

新增某服务日志解析规则
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在新建解析规则页面中，定义解析规则名称以及所选应用，以完成解析规则创建。

添加完解析规则后，您可以单击添加处理步骤。配置说明如下。

添加处理步骤

基础信息：定义处理步骤名称。

输入原始日志（可选）。

如下图所示，系统为您自动拉取对应日志来源或应用下的最新一条日志，作为后续处理步骤配置参考样例。若所

选样例不具有代表性，您可单击右上角手动输入，切换为手动输入模式，对样例进行调整或直接输入。
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定义处理规则
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根据您的具体需求，您可以选择对应的解析类型并完成相应配置。系统会自动根据样例日志，为您模拟按照您输

入规则解析后的结构化日志，方便您进行校验。

公测版本，仅支持如下四类处理类型，更多处理类型持续丰富中。

处理类型    	 能力说明    	 适用场景 

GROK 

解析

支持针对选定日志字段，通过配置 GROK 语法提取

结构化字段

长文本字段内相关日志，进行切

分及关键维度提取

JSON 

解析

支持针对选定字段，按照 JSON 规则解析为结构化

字段

JSON 格式的字符串，进行 K-

V 提取

文本替换
支持针对选定字段，通过正则表达式、全等、部分匹

配三种模式筛选并替换目标字符串

状态或业务码可读性转化，日志

关键信息脱敏等

Geo IP 

转换

支持针对选定的公网 IP 字段，解析初国家、省份、

城市、ISP（运营商）

通过访问 IP，解析相关流向的地

理来源
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设置全局索引
最近更新时间：2023-11-23 11:05:13

应用性能监控将为您默认配置 Access、Level、Trace ID、SpanID、Service、Host 等索引，提高优化解析

效率。同时，对于日志文本中解析出的 K-V 类型字段，我们提供了原生 K-V 检索能力，无需索引即可使用。

若上述检索效率不能满足您的需求，或您有通用的业务字段，例如：订单号、客户 ID 等字段需要频繁检索。您可按

照如下方式新增全局索引，在日志检索时可快速通过该字段检索相关日志。

若您日志检索页面进行检索时，感到部分字段检索速度不达预期，您可以单击字段旁的下拉框，选择设为全局索引。

操作场景

说明

系统将会为您默认配置 access 、level、service 、source 、spanID 、traceID 键值索引，默认

配置的键值索引不支持删除、编辑。

不支持创建与默认配置索引重名的 索引 Key。

索引只对创建后新写入的日志数据生效。

操作步骤

步骤1：创建全局索引

方法一：在日志详情中设置全局索引
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在对话框中，确认索引列名，并选择字段类型。根据所选字段类型不同，K-V 检索时支持的筛选方式也会略有不

同。

1. 登录 腾讯云可观测平台 。

2. 在左侧菜单栏中单击业务日志 > 日志加工。

3. 在日志加工页面选择全局索引 > 添加全局索引。

方法二：日志加工页面手动添加

https://console.cloud.tencent.com/monitor
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4. 在弹框中填写键值并选择数据类型，根据所选字段类型不同，K-V 检索时支持的筛选方式也会略有不同。

5. 完成后单击确定即可。

步骤2：使用全局索引
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索引创建完毕后，您可在日志检索页面左侧的快速筛选框，以及检索条件中的 KV 检索快速选择中使用。


索引类型说明

索引类型 说明

String 字符串，由数字、字母、下划线组成的一串字符

Int64 有符号64位整数

Int32 有符号32位整数

Int16 有符号16位整数

Int8 有符号8位整数
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Float64 64位浮点数

Float32 32位浮点数

UInt64 无符号64位整数

UInt32 无符号32位整数

UInt16 无符号16位整数

UInt8 无符号8位整数

DateTime 日期与时间，例如：2022-09-04 16:00:00
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管理全局索引
最近更新时间：2024-01-05 15:08:12

本文将为您介绍如何编辑或删除全局索引。

1. 登录 腾讯云可观测平台-业务日志 。

2. 在左侧菜单栏中单击日志加工。

3. 在日志加工页面切换为全局索引菜单。

4. 在全局索引页面可进行自定义的全局索引的删除和编辑。（系统预设的索引字段不支持删除和编辑）

操作场景

预设索引字段用于维持基本检索功能，不支持编辑和删除。

索引编辑后，由于后台需要进行数据作业，根据数据量，会于5-30分钟后生效。

索引删除，删除索引会导致对应字段删除，请慎重操作。我们会为您保留原始信息，所以您仍可通过全文模糊搜

索定位到对应字段。

操作步骤

https://console.cloud.tencent.com/monitor/explorer/log/overview
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日志接入

Agent 接入日志（容器环境）
最近更新时间：2024-01-05 15:08:12

本文将为您介绍如何在容器环境下通过 sidecar 的方式安装 Agent 并完成日志接入。

开通应用性能监控服务，并完成业务系统创建。参见 快速入门 。 

进入 腾讯云可观测平台 > 日志概览  页面，单击接入日志。


接入流程：

前提条件

操作步骤

步骤1：日志上报配置

选择您的上报地域、业务模块、采集集群。

填写业务名称。

步骤2：日志采集配置

选择负载均衡类型、命名空间、工作负载、容器等信息。

采集路径配置：输入您日志存储的文件路径，支持输入多个路径。

高级配置（可选）：通过高级配置，可以额外配置采集模式、编码方式、日志采集排除文件、多行日志采集、保

留和排除行等。

https://cloud.tencent.com/document/product/248/87639
https://console.cloud.tencent.com/monitor/explorer/log/overview
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1. 进入 容器服务控制台  > 集群。

2. 单击对应的容器集群名称或 ID，

3. 在左侧菜单栏中单击工作负载。

4. 在工作负载列表中单击更新 Pod 配置。

5. 在数据卷信息中单击添加数据卷。

步骤3：Sidecar 方式安装探针

https://console.cloud.tencent.com/tke2/cluster
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6. 找到目标服务所在 Pod 配置挂载点，共享日志目录。

7. 找到业务所在服务 Pod 添加该挂载点，指向业务日志目录。
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8. Sidecar 方式部署 Agent。


搜索 Agent 镜像 ccr.ccs.tencentyun.com/cmonitor/tccm-agent，选择版本1.2.12并部署。

9. 为 Agent 所在 sidecar 添加日志挂载点。
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在更新 Pod 配置页面，为 Agent sidecar 中配置如下环境变量。

步骤4：配置上报信息

变量名 变量值

TCCM_TOKEN 腾讯云账号 APPID

TCCM_REGION 业务所属地域

TCCM_LOG_TOKEN 在应用性能监控平台获取到的 Token



腾讯云可观测平台

版权所有：腾讯云计算（北京）有限责任公司 第26
共33页

上述步骤配置完成后，等待1~2分钟，若在 日志检索  所看到上报的日志，则说明上报成功。

步骤5：验证是否上报成功

https://console.cloud.tencent.com/apm/explorer/log/query
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Skwalking 探针接入日志
最近更新时间：2024-01-05 15:08:12

支持 Skywalking 探针（目前只支持 Java 的 Log4j/ Logback/ Log4j2）进行日志接入、接入成功后您将可以

日志检索及分析。本文将为您介绍如何接入日志服务。

已接入应用，若未接入可参见 接入指南 。

1. 进入 腾讯云可观测平台-日志概览 页面，单击日志接入。

2. 在接入流程中，进行下列配置：

1. 在 pom 文件中添加相关依赖。

前提条件

操作步骤

步骤1：日志上报配置

选择您的上报地域和业务系统。公测期上报地域仅支持广州。

根据您的日志内容，选择适合的日志类型。并选择 skywalking 作为接入方式。

步骤2：选择任意一种方式接入日志

说明

Logback、Log4j、Log4j2：都是 Apache 的开源项目，常用的日志框架，通过使用这些日志框架，

我们可以控制日志信息输送的目的地，还可以通过一个配置文件来灵活地进行配置，而不需要修改应用的代

码。

Logback  是一个开源日志组件，是 Slf4j 的原生实现框架，相比 Log4j，Logback 执行速度更快，

占用内存更少，是 spring boot 默认集成的日志框。

Log4j & Log4j2 Log4j  和 Log4j2  也都是 Apache 的开源日志框架， Log4j2 是Log4j 1.x 和 

Logback 的改进版，采用无锁异步等，使日志吞吐量、性能比 log4j 1.x提高10倍，并解决了一些老

版本的 bug，且配置更加简单灵活。

方式一：Logback

 <dependency>

<groupId>org.apache.skywalking</groupId>

<artifactId>apm-toolkit-logback-1.x</artifactId>

<version>8.5.0</version>

 </dependency>

https://console.cloud.tencent.com/monitor/explorer/log/overview
http://logback.qos.ch/
http://logging.apache.org/log4j/1.2/
https://logging.apache.org/log4j/2.x/
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2. 在 resources 中新建 logback-spring.xml 文件。

3. 在 agent.config 中添加 以下内容。

 <configuration>

<include resource="org/springframework/boot/logging/logback/defaults.xml">

</include>

<appender name="console" class="ch.qos.logback.core.ConsoleAppender">

  <encoder class="ch.qos.logback.core.encoder.LayoutWrappingEncoder">

    <layout 

class="org.apache.skywalking.apm.toolkit.log.logback.v1.x.TraceIdPatternLogbackL

ayout">

      <Pattern>-%clr %d ${LOG_DATEFORMAT_PATTERN:-yyyy-MM-dd 

HH:mm:ss.SSS} faint  %clr ${LOG_LEVEL_PATTERN:-%5p}  %clr ${PID:- }

magenta %clr --- faint  %clr %15.15t faint  %clr %-40.40logger 39 cyan  

%clr : faint  %m%n${LOG_EXCEPTION_CONVERSION_WORD:-%wEx} </Pattern>

    </layout>

  </encoder>

</appender>

<appender name="grpc-log" 

class="org.apache.skywalking.apm.toolkit.log.logback.v1.x.log.GRPCLogClientAppe

nder">

  <encoder class="ch.qos.logback.core.encoder.LayoutWrappingEncoder">

    <layout 

class="org.apache.skywalking.apm.toolkit.log.logback.v1.x.mdc.TraceIdMDCPattern

LogbackLayout">

      <Pattern>%d yyyy-MM-dd HH:mm:ss.SSS  %X tid  %thread  %-5level 

%logger 36  %msg%n</Pattern>

    </layout>

  </encoder>

</appender>

 </configuration>

( {

}){ } ( ) ( )

{ } ( ){ } ([ ]){ } ( { }){ }

( ){ } }

{ } [ { }] [ ]

{ }

  

plugin.toolkit.log.grpc.reporter.server_host=${SW_GRPC_LOG_SERVER_HOST:pl.ap-

guangzhou.apm.tencentcs.com}

  plugin.toolkit.log.grpc.reporter.server_port=${SW_GRPC_LOG_SERVER_PORT:}

  

plugin.toolkit.log.grpc.reporter.max_message_size=${SW_GRPC_LOG_MAX_MESSA

GE_SIZE:10485760}

  

plugin.toolkit.log.grpc.reporter.upstream_timeout=${SW_GRPC_LOG_GRPC_UPSTRE

AM_TIMEOUT:30}
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1. 在 pom 文件中添加相关依赖。

2. 在 log4j2.xml 中增加如下内容支持日志中打印 TraceId。

3. 在 log4j2.xml 中添加 GRPCLogClientAppender。

4. 在 agent.config 中添加 以下内容：

方式二：Log4j2

<dependency>

<groupId>org.apache.skywalking</groupId>

<artifactId>apm-toolkit-log4j-2.x</artifactId>

<version> project.release.version </version>

 </dependency>

{ }

<Appenders>

<Console name="Console" target="SYSTEM_OUT">

  <PatternLayout pattern="%d [%traceId] %-5p %c{1}:%L - %m%n">

</PatternLayout>

</Console>

 </Appenders>

<GRPCLogClientAppender name="grpc-log">

<PatternLayout pattern="%d{HH:mm:ss.SSS} [%t] %-5level %logger{36} - 

%msg%n"></PatternLayout>

 </GRPCLogClientAppender>

  

plugin.toolkit.log.grpc.reporter.server_host=${SW_GRPC_LOG_SERVER_HOST:pl.ap-

guangzhou.apm.tencentcs.com}

  plugin.toolkit.log.grpc.reporter.server_port=${SW_GRPC_LOG_SERVER_PORT:}

  

plugin.toolkit.log.grpc.reporter.max_message_size=${SW_GRPC_LOG_MAX_MESSA

GE_SIZE:10485760}

  

plugin.toolkit.log.grpc.reporter.upstream_timeout=${SW_GRPC_LOG_GRPC_UPSTRE

AM_TIMEOUT:30}
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1. 在 pom 文件中添加相关依赖。

2. 在 log4j.properties 中添加 GRPCLogClientAppender。

3. 在 agent.config 中添加 以下内容。

方式三：Log4j

 <dependency>

 <groupId>org.apache.skywalking</groupId>

 <artifactId>apm-toolkit-log4j-1.x</artifactId>

 <version> project.release.version </version>

  </dependency>

{ }

 <configuration>

<include resource="org/springframework/boot/logging/logback/defaults.xml">

</include>

<appender name="console" class="ch.qos.logback.core.ConsoleAppender">

  <encoder class="ch.qos.logback.core.encoder.LayoutWrappingEncoder">

    <layout 

class="org.apache.skywalking.apm.toolkit.log.logback.v1.x.TraceIdPatternLogbackL

ayout">

      <Pattern>-%clr %d ${LOG_DATEFORMAT_PATTERN:-yyyy-MM-dd 

HH:mm:ss.SSS} faint  %clr ${LOG_LEVEL_PATTERN:-%5p}  %clr ${PID:- }

magenta %clr --- faint  %clr %15.15t faint  %clr %-40.40logger 39 cyan  

%clr : faint  %m%n${LOG_EXCEPTION_CONVERSION_WORD:-%wEx} </Pattern>

    </layout>

  </encoder>

</appender>

<appender name="grpc-log" 

class="org.apache.skywalking.apm.toolkit.log.logback.v1.x.log.GRPCLogClientAppe

nder">

  <encoder class="ch.qos.logback.core.encoder.LayoutWrappingEncoder">

    <layout 

class="org.apache.skywalking.apm.toolkit.log.logback.v1.x.mdc.TraceIdMDCPattern

LogbackLayout">

      <Pattern>%d yyyy-MM-dd HH:mm:ss.SSS  %X tid  %thread  %-5level 

%logger 36  %msg%n</Pattern>

    </layout>

  </encoder>

</appender>

 </configuration>

( {

}){ } ( ) ( )

{ } ( ){ } ([ ]){ } ( { }){ }

( ){ } }

{ } [ { }] [ ]

{ }
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上述步骤配置完成后，等待1~2分钟，若在 日志检索  所看到上报的日志，则说明上报成功。

 plugin.toolkit.log.grpc.reporter.server_host=${SW_GRPC_LOG_SERVER_HOST:pl.ap-

guangzhou.apm.tencentcs.com}

 plugin.toolkit.log.grpc.reporter.server_port=${SW_GRPC_LOG_SERVER_PORT:}

 plugin.toolkit.log.grpc.reporter.max_message_size=${SW_GRPC_LOG_MAX_MESSA

GE_SIZE:10485760}

 plugin.toolkit.log.grpc.reporter.upstream_timeout=${SW_GRPC_LOG_GRPC_UPSTR

EAM_TIMEOUT:30}

步骤3：验证是否上报成功

https://console.cloud.tencent.com/monitor/explorer/log/query
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时间格式说明
最近更新时间：2024-01-05 15:08:12

业务日志要求每条日志必须具有时间属性，以便系统按时间维度对数据进行管理。您可以参见下文配置时间解析格

式。

解析格式说明

参数格

式
说明 例子

G 代号 AD

y 年，即当前真正所属的年份 1996 ; 96

Y 周年，就是这天所在的周所属的年份 2009 ; 09

M 月份（01 - 12），01表示一月份 July ; Jul ; 07

w 一年中的一周，1-52 27

W 一个月中的一周，1-4 2

D 一年中的某一天，1-366 189

d 一个月中的第几天，1-31 10

F
一个月中的星期几，（1 = 星期

一，...，7 = 星期日）
2

E 星期中的日期名称 Tuesday ; Tue

u
星期几（1 = 星期一，...，7 = 星期

日）
1

a 上午（AM）/下午标记（PM） PM

H 一天中的小时数 (0-23) 0

k 一天中的小时 (1-24) 24

K 上午/下午的小时 (0-11) 0

h 上午/下午的时间 (1-12) 12
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下列以中国标准时间（CST，+0800） 2022-07-04 12:08:56为例：

m 小时中的分钟，0-60 30

s 分秒 55

S 毫秒 978

z 时区 Pacific Standard Time ; CST ; GMT+08:00

Z 时区 -0800

X 时区 -08 ; -0800 ; -08:00

配置示例

时间表示示例 时间提取格式

2022.07.04 AD at 12:08:56 CST "yyyy.MM.dd G 'at' HH:mm:ss z"

Wed, Jul 4, '01 "EEE, MMM d, ' 'yy"

12:08PM "h:mm a"

0:08 PM, CST "K:mm a, z"

02022.July.04 AD 12:08 PM "yyyyy.MMMMM.dd GGG hh:mm aaa"

Wed, 4 Jul 2022 12:08:56 +0800 "EEE, d MMM yyyy HH:mm:ss Z"

220704120856+0800 "yyMMddHHmmssZ"

2022-07-04T12:08:56.235+0800 "yyyy-MM-dd'T'HH:mm:ss.SSSZ"

2022-07-04T12:08:56.235+08:00 "yyyy-MM-dd'T'HH:mm:ss.SSSXXX"

2022-W27-3 "YYYY-'W'ww-u"


