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实践教程

如何获取用户访问网站的性能体验
最近更新时间：2024-08-14 15:50:31

在业务发展过程中，通常会过度地关注如何设计高可用、高可靠的架构，而忽略了真实的用户体验。业务真正上线后，将面临接踵而来的体验问题。本文将为您介

绍如何主动发现网站问题，预先感知故障及用户体验。

利用云拨测对应用持续进行检测，通过多维分析对拨测数据进行全方位分析，定位应用的问题故障，找到根因并修复问题。并进行不断迭代更新、优化，能够最大

程度上提升应用的用户体验，降低用户流失率。

1. 登录 腾讯云可观测平台 。

2. 在左侧菜单栏中单击云拨测 > 任务列表。

3. 单击左上方的新建任务，创建拨测任务说明如下：

i. 选择页面性能任务类型，PC 端(PC)拨测点。

ii. 填写拨测地址和任务名称。

iii. 选择拨测5分钟拨测频率。

iv. 选择高级场景拨测点，并按需选择拨测点方式、地区、类型和拨测点。

v. 拨测参数配置为非必填项。通过拨测点参数配置，可以修改拨测点的参数配置，从而达到更加定制化的拨测需求。

配置好拨测任务后，通过 多维分析页面  可查看配置域名的拨测数据，您可以选择域名以及任务类型，可从运营商、地区和任务状态下钻分析拨测数据。

如上图从中国地图或世界地图能快速查看地区的拨测数据，长沙市显示区域为绿色，该网站在此地区的性能都比较良好，基本在 1s 内就可以加载首屏。

页面性能看板这里已经预设了需要关注的页面性能指标，通常网站性能比较关注首屏用时和可用性，这两个指标直接影响着用户的体验。

实践背景

实践目的

操作步骤

步骤1：创建拨测任务

步骤2：多维分析查看拨测数据

https://console.cloud.tencent.com/monitor
https://console.cloud.tencent.com/monitor/cat-analyze
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通过步骤用时占比面板，可以获取用户访问网站每个步骤的性能，针对性实行优化。

通过 Top 面板可以非常方便的看到拨测过程中出现的错误，以及最慢的运营商，发现问题并持续不断进行优化。

进入 指标探索页面 ，支持地图、趋势图和散点图等多种图表，您可以全方位分析拨测数据。

https://console.cloud.tencent.com/cat/explore
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进入 告警配置 > 策略管理 ，单击新建策略，并配置对应的告警信息。

通过告警配置界面配置拨测性能指标告警，支持从域名、运营商、地区和城市维度进行告警设置，可以从多个指标设置告警，设置对应的阈值，当告警触发时，告

警信息会立刻推送到设置的接收人。

步骤3：配置告警

https://console.cloud.tencent.com/monitor/alarm2/policy?monitortypes=MT_PROBE
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CDN 服务质量监控
最近更新时间：2024-08-14 15:50:31

使用 CDN 加速网站主要面临两个问题：

解决使用 CDN 过程中遇到的这些问题，首先要确定如何衡量一个 CDN 的服务质量，需要制定一些核心指标量化 CDN 加速过程的数据，通过这些数据来衡量 

CDN 加速的好坏。

使用 CDN 加速的场景可以分为四个场景：小文件、大文件、音视频点播和音视频直播，在这四个场景中第一个考虑的因素当然是可用性，CDN 能不能正常的提

供加速服务是一切的前提，CDN 服务可用性度量前提是要保障源站服务可用，基于本文所提的方法也可以对源站的服务进行监控。

前端请求一个网络资源可以分析四个过程：DNS 查询、TCP 连接、请求响应、内容传输，小文件一般关注前三个过程的用时，内容传输的用时很小，参考意义

不大。

前三个过程对应的衡量指标是：

使用 CDN 遇到的问题

CDN 选型：

用 CDN 加速网站的第一步是要选择一个 CDN 供应商，提供 CDN 服务的供应商国内外都有众多的厂商，选择 CDN 服务商优先考虑的是 CDN 的服务质

量，其次才会考虑其他因素，毕竟购买 CDN 服务的首要目的就是加速网站，那么选择一个合适的 CDN 服务商就非常重要了。

CDN 质量监控：

利用 CDN 加速网站后，CDN 对我们来说就是一个黑盒，不能仅依靠 CDN 厂商的监控数据来衡量 CDN 的服务质量。那么怎么去衡量 CDN 的质量就成为

了瓶颈。如果 CDN 不可用，或者 CDN 耗时比较大，这会得不偿失。 

CDN 服务质量衡量标准

说明

小文件一般是网页素材，通常是 html、js、jpg、png、css 等这些文件，这类小文件对延迟最为敏感。

网络请求

DNS 用时

DNS 用时是衡量域名解析用时，DNS 用时的长短和 CDN 的调度策略也有一定的关系。

TCP用时

TCP 用时是指解析到的 IP 创建 TCP 连接的时间，TCP 建立连接的流程是固定的三次握手，TCP 用时能够反映出 CDN 的节点资源和调度策略能力，一般

离用户越近的节点 TCP 用时越短。
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网络请求主要看两个核心指标：

音视频点播通常是 mp4、flv、mkv、wmv 等音视频文件，直播通常是一些 rtmp、hls、httpflv 协议的文件。音视频场景和大文件场景很类似，但是在这种场

景下对 CDN 的服务质量要求要严格的多。

定义好了 CDN 的衡量指标，下一步就是对 CDN 加速进行监测，需要构建一个平台来对 CDN 的服务质量进行监控，并能够通过对比分析，告警等手段对 CDN 

质量进行持续跟进保障。

针对 CDN 加速域名，需要通过布置众多的拨测点对加速域名进行访问，收集访问过程中的核心指标数据，对这些数据进行汇聚之后进行存储，再对这些结果进行

对比分析和告警。

CDN 的核心指标数据要通过访问 CDN 加速域名进行获取，编写好收集这些核心指标的程序后，需要把这些程序布置到各个地区的拨测点上。

对于每个拨测点收集到的核心指标数据，需要进行数据汇聚计算，例如需要获取某个时刻的 DNS 用时，应该是每个拨测点在当前时刻的 DNS 用时取平均值，或

者取 95 分位数。

需要对核心指标数据持续进行检测，最核心的指标可用性，当可用性下降时要及时进行告警。

1. 登录 云拨测控制台 。

2. 在左侧菜单栏单击任务列表，在任务列表中单击新建任务。

3. 分别创建文件上传、文件下载和音视频体验任务。

首包用时

首包用时是衡量小文件场景下 CDN 的一个关键指标，从用户发起请求到 CDN 响应首包内容，这个过程能够最大程度上衡量 CDN 的处理能力。

大文件

大文件类型一般主要包括一些下载安装包，通常是 apk、rar、zip 等一些大于等于 10M 的文件。大文件的场景下相对小文件比较简单，一般对 CDN 的质量

要求没有这么苛刻，核心衡量指标用下载速度或下载用时。

平均传输速度：平均传输速度用来衡量大文件传输的平均速度。

传输用时：传输用时用来衡量下载大文件所需要的时间。

音视频点播/直播

首次缓存时间：首次缓存时间是用户从打开到看到视频画面的时间，会受到域名解析、TCP 连接，首包加载的影响。

卡顿率：卡顿率是衡量用户播放体验的一个很重要的指标， 100 个用户有 90 个播放过程无任何卡顿即卡顿率为 10%。

CDN 监测案例

重点一：拨测点布置

重点二：数据汇聚

重点三：告警能力

操作步骤 

https://console.cloud.tencent.com/cat/probe/tasklist
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4. 创建完成后，对应拨测任务后会下发任务到各个拨测点进行拨测。

拨测数据展示：

云拨测会对拨测点的结果数据进行汇聚，通过 多维分析页面  就可以查看指标数据。

https://console.cloud.tencent.com/cat/analyze
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您还可以进入 告警策略页面  针对关键指标配置告警，设置对应指标的阈值，当 CDN 的访问质量异常时及时触发告警。

https://console.cloud.tencent.com/monitor/alarm2/policy?monitortypes=MT_PROBE
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如何进行网络质量监控
最近更新时间：2023-12-25 16:04:42

网络质量作为服务可用的第一关，对用户体验影响深远，而监测网络质量的方式其实并不复杂。一台 PC，通过 Ping、Dig、Telnet 等简单的命令行指令，就能

快速发现网络问题。那么为何大多数企业仍然无法实现有效的网络监控呢？核心的阻碍主要有如下几点：

利用云拨测-网络质量监控场景可以对指定的服务器（IP或域名）做 Ping 监测、DNS 监测、Tracert 监测，获取监测过程中的链路节点网络数据和时延、丢包

等情况，实时了解网络链路波动情况。从而有效降低网站访问无效、卡顿、响应慢、耗时长等问题，提升用户体验。

网络质量监控中的痛点

用户分布广、网络环境多样 - 难覆盖

网络监控的第一个挑战就是覆盖度。对于大部分面向终端用户的服务，用户接入的网络环境是城市✖ 运营商的复杂度。就国内而言，主要用户流量聚集在

200+城市，主流+次级网络运营商多达 200余家；更不用说国外不同国家均有4-5个主流运营商。而用户接入的方式又分为 PC、移动端，网络环境可能是移

动网络、WI-FI。企业希望靠自身能力，建立全面覆盖的网络质量监控，即便对于头部互联网大企业，也存在极高的门槛。

缺少权威数据 - 定责难

 部分企业，由于运维团队和资源地域分布广泛，能够借助内部资源构建高覆盖度的网络质量探测网，对服务、域名进行规律性的检测，及时发现网络质量问

题。然而，源于网络中各种资源供应商（CDN、DNS、网关供应商、网络运营商）的问题反馈、定责时，往往由于探测手段、数据处理方式等问题，受到数

据权威性的质疑。

被动事后排查 - 复现难

 大多数运维团队对于网络故障的感知，源于前线业务的反馈（如：用户投诉、运营观测到某一区域流量急剧下降）。一方面，这种事后的反馈机制，往往无法

弥补已经发生的业务损失；同时，由于网络环境本身的复杂多样性，路由不确定性，即便找到对应地域的机器进行快速验证，也无法保证可以复现问题，避免

同类问题产生，持续造成业务影响。

如何帮您进行网络质量监控？

广泛分布探测点 - 全面覆盖多种网络环境

腾讯云拨测丰富的网络资源，可以覆盖99%的用户接入方式和网络环境，真正做到无死角监控 。    

地区、运营商多维聚合对比 - 快速定位影响范围

全地域，运营商网络质量对比一目了然。快速发现区域性、运营商网络问题，及时修复，最大化降低业务影响。



云拨测

版权所有：腾讯云计算（北京）有限责任公司 第13 共14页

详细日志信息 - 完整保留故障现场

针对每一次探测，腾讯云拨测为您提供探测点基本信息外，还全量保留 Dig、Ping 日志，跃点信息。无需复现，直接保留故障现场。 

自动抓包 - 无死角全面传输情况捕捉

若详细日志不足以支持故障排查，需要抓包分析终极手段，腾讯云拨测任务配置中，支持针对探测中的“错误请求”或者针对“全部请求”自动抓包。后续，

可以在详细日志页面，下载数据包，深入分析。 
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