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移动应用安全

常见问题
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常见问题
最近更新时间：2023-12-28 09:50:21

API 接口已停止对外开放，不支持添加新的白名单，可使用官网在线加固。

基础版与企业版当前均不支持 API 调用。

安装好 Java，并配置环境变量。在 cmd 中执行：keytool -printcert -jarfile *.apk 即可看到 apk 的签名 

MD5 字段信息。确认加固前后 apk 的签名信息是否一致。

使用 API 接口显示不是白名单的原因？

基础版：支持官网在线加固。

企业版：支持官网在线加固、本地工具加固。

应用加固上传失败的原因有哪些？

上传的应用未签名，目前移动应用安全仅允许上传已签名应用。

已加固的 apk 不可进行重复加固，只需要重签名即可。

部分浏览器可能存在不兼容情况，尝试换其他浏览器登录。

登录状态有问题，尝试退出浏览器清除缓存后，再重新登录。

应用存在安全风险。

注意：

若杀毒引擎提示您的应用存在安全风险，移动应用安全则会拒绝您的应用上传、同时拒绝对应用进行

加固。一旦出现该情形，建议您检查应用中是否存在违规行为。

若您将存在安全风险的应用发布出去，极大可能被渠道市场拒绝，且无法在用户手机安装。对于此类

应用，加固能否成功并非最核心要素，因为渠道分发、用户手机都会有类似的安全扫描，均可能发现

相关安全风险。

若杀毒引擎提示您的应用存在安全风险，移动应用安全则会拒绝您的应用上传、同时拒绝对应用进行加固。一旦

出现该情形，建议您检查应用中是否存在违规行为。

若您将存在安全风险的应用发布出去，极大可能被渠道市场拒绝，且无法在用户手机安装。对于此类应用，加固

能否成功并非最核心要素，因为渠道分发、用户手机都会有类似的安全扫描，均可能发现相关安全风险。

如何查看 apk 的签名信息？

加固失败并提示“应用存在安全风险”是什么原因？

说明应用被国内外杀毒引擎判定为恶意，移动应用安全将会拒绝对此类应用进行加固，请检查应用是否有违规行

为。

移动应用安全采信杀毒引擎判定结果，若您的应用被杀毒引擎判定为恶意，加固已经没有意义。因该类应用将无
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请确保加固后已重新签名，且加固前后签名保持一致。

通常是因为未（正确）签名导致，请排查以下可能问题：

您只需要确保使用已签名的安装包在  移动应用安全控制台  直接提交加固即可，可参见  快速入门  进行操作。

移动应用安全加固不提供签名工具，建议您可自行查阅市场上常用的签名方案。

应用加固不可避免的会破坏原有签名，加固后必须对加固包重签名才能发布至应用市场，否则会被提示 “应用未签

名”，请务必确保加固前后的签名一致。

移动应用安全版本更新动态可参见 更新日志 。

使用应用加固基础版的用户，若在使用过程中若遇到问题，可以发送邮件至 MS_service@tencent.com  进行反

馈，我们收到反馈后，会排期进行处理，应用加固基础版暂不支持实时的响应服务。

法上架正规应用市场，且无法安装到用户手机，也注定会被手机的安全防护软件拦截。此类问题非加固造成，需

仔细检查应用是否违规。

若确认应用本身无风险问题，可在官网进行 申诉 。

应用加固后无法安装或登录闪退如何处理？

应用加固后部分功能异常是什么原因？

应用加固前后签名不一致，或者未签名。

应用本身有签名、文件 MD5 校验等校验机制。

多次重复加固极易导致程序异常，请确保只加固一次。推荐使用 移动应用安全控制台  在线加固，请勿用第三方

加固包或移动应用安全加固包再次加固。

如何进行应用加固？

移动应用安全加固是否支持重签名？

移动应用加固工具支持哪些系统？

Android 加固工具支持 ubuntu16.04及以上系统（常用 ubuntu16.04、ubuntu18.04），支持 CentOS 

系统。

iOS 源码混淆工具依赖 Mac 电脑。

应用加固为什么必须重签名？

移动应用安全版本更新动态如何查看？

使用应用加固基础版的用户如何反馈问题？

说明

应用加固企业版享5*8小时技术支持服务。如您对应用加固有问题，请 联系我们 。

https://console.cloud.tencent.com/ms/reinforce/list
https://cloud.tencent.com/document/product/283/10698
https://cloud.tencent.com/document/product/283/36104
https://m.qq.com/complaint/
https://console.cloud.tencent.com/ms/reinforce/list
https://cloud.tencent.com/act/event/connect-service#/
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移动应用安全加固已全面升级为 SaaS 版，旧版 PC 工具已暂停维护。

基础版的应用包大小限制为300M以下，如果超过300M建议购买 企业版 。企业版提供在线加固服务，但限制应用

包大小不能超过1G。如果您需要加固超过1G的应用包，可以使用企业版本地工具进行加固。

移动应用安全加固是否支持 SaaS 服务？

基础版应用包大小超过300M，上传失败怎么解决？

https://cloud.tencent.com/document/product/283/78366

