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本文将为刚入门主机安全的用户提供一条学习的路径。

腾讯云主机安全的计费模式分为预付费（包年包月）和后付费（按量计费）。全面了解主机安全的计费模式，有利于

您选择最优的计费方案，计费详情请参见 购买指南 。

主机安全客户端是腾讯云提供的安全插件，服务器须安装此客户端才可使用主机安全服务（安装后即为基础版防

护）。主机安全客户端支持安装在混合云服务器上，详情请参见 混合云安装指引 。

主机安全提供以下四个版本的防护授权以供选择，各版本特性请参见 功能介绍与版本比较 。

1. 熟悉主机安全的基础知识

主机安全是怎么工作的？

我为什么选择腾讯云主机安全？

如何选择主机安全使用版本？

主机安全有哪些常用概念？

2. 主机安全的计费模式

说明：

因计费调整，主机安全从2023年11月30日起下线专业版（按量计费），后续将不再支持新购按量计费模式

的专业版，旧专业版按量计费订单仍可正常使用、扩容。

3. 新手入门

3.1 安装主机安全客户端

说明

轻量应用服务器（Lighthouse）默认自动安装主机安全客户端。

云服务器（CVM）、边缘计算机器（ECM）、黑石物理服务器1.0（CPM）购买时勾选“安全加

固”即可自动安装主机安全客户端。

3.2 购买主机安全防护版本

版本 描述

https://cloud.tencent.com/document/product/296/12230
https://cloud.tencent.com/document/product/296/57600
https://cloud.tencent.com/document/product/296/2222
https://cloud.tencent.com/document/product/296/2221
https://cloud.tencent.com/document/product/296/2234
https://cloud.tencent.com/document/product/296/2222
https://cloud.tencent.com/document/product/296/44920
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主机安全支持入侵检测、漏洞管理、基线管理、高级防御等功能，支持对各功能进行设置（如查杀设置、定时检测、

白名单设置、漏洞忽略等）以作为检测、判定安全威胁的标准。详情请参见 操作指南 。

若主机遭遇入侵，可根据入侵类问题排查指南进行问题排查，恢复网站或系统的正常运行，详情请参见 故障处理 。

基础版 免费，无需购买。服务器安装了主机安全客户端则为基础版防护。

普惠版（仅限轻量应用

服务器）

可在 轻量应用服务器  实例详情中的“主机安全”下单击开通普惠版即可为该实

例购买并绑定普惠版授权。

包年包月：10元/个/月

说明：

因计费调整，主机安全从2023年11月30日起下线普惠版，后续将不再

支持新购普惠版，旧普惠版订单仍可正常使用、续费。

专业版

可在 主机安全购买页  中购买。

包年包月：80元/个/月，6个月起购

按量计费：3元/个/天

说明：

因计费调整，主机安全从2023年11月30日起下线专业版（按量计

费），后续将不再支持新购按量计费模式的专业版，旧专业版按量计费

订单仍可正常使用、扩容。

旗舰版
可在 主机安全购买页  中购买。

包年包月：180元/个/月，3个月起购

3.3 安全防护设置

3.4 故障排查

4. 控制台功能概述

如果您想 您可以阅读

查看主机安全体检得分、防护状态、待处理风险、风险趋势以及主机安全的实时动态等

信息。
安全概览

对木马文件事件进行批量导出、信任、隔离、删除等操作。 文件查杀

对异常登录事件进行查看处理或加白名单 异常登录

https://cloud.tencent.com/document/product/296/41219
https://cloud.tencent.com/document/product/296/9604
https://console.cloud.tencent.com/lighthouse/instance
https://buy.cloud.tencent.com/yunjing
https://buy.cloud.tencent.com/yunjing
https://cloud.tencent.com/document/product/296/41219
https://cloud.tencent.com/document/product/296/13008
https://cloud.tencent.com/document/product/296/13643
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使用腾讯云主机安全产品和服务中有任何问题或建议，您可以通过以下渠道反馈，将有专人跟进解决您的问题：

为主机提供密码暴力破解行为实时监控，实现自动阻断防御功能 密码破解

查看主机安全支持检测的所有安全基线
安全基线检测列

表

5. 新手常见问题

腾讯云账号实名认证出现问题要如何处理？

提示密码被暴力破解成功之后该如何解决? ﻿

如何处理木马及病毒文件？

未能成功检测出木马（漏报）如何解决？

如何降低云服务器被入侵概率？

云服务器被入侵后要如何防护？

6. 反馈与建议

如果发现产品文档的问题，如链接、内容、API 错误等，您可以单击文档页右侧文档反馈或选中存在问题的内容

进行反馈。

如果遇到产品相关问题，您可咨询 在线客服  或 提交工单  寻求帮助。

如果您有其他疑问，可前往 腾讯云开发者社区  进行提问。

https://cloud.tencent.com/document/product/296/42730
https://cloud.tencent.com/document/product/296/17339
https://cloud.tencent.com/document/product/296/17339
https://cloud.tencent.com/document/product/296/48970#.E8.85.BE.E8.AE.AF.E4.BA.91.E8.B4.A6.E5.8F.B7.E5.AE.9E.E5.90.8D.E8.AE.A4.E8.AF.81.E5.87.BA.E7.8E.B0.E9.97.AE.E9.A2.98.E8.A6.81.E5.A6.82.E4.BD.95.E5.A4.84.E7.90.86.EF.BC.9F
https://cloud.tencent.com/document/product/296/48971#.3Ca-id.3D.22password2.22.3E.E6.8F.90.E7.A4.BA.E5.AF.86.E7.A0.81.E8.A2.AB.E6.9A.B4.E5.8A.9B.E7.A0.B4.E8.A7.A3.E6.88.90.E5.8A.9F.E4.B9.8B.E5.90.8E.E8.AF.A5.E5.A6.82.E4.BD.95.E8.A7.A3.E5.86.B3.3F.3C.2Fa.3E
https://cloud.tencent.com/document/product/296/48971#.3Ca-id.3D.22muma3.22.3E.E5.A6.82.E4.BD.95.E5.A4.84.E7.90.86.E6.9C.A8.E9.A9.AC.E5.8F.8A.E7.97.85.E6.AF.92.E6.96.87.E4.BB.B6.EF.BC.9F.3C.2Fa.3E
https://cloud.tencent.com/document/product/296/48971#.3Ca-id.3D.22muma2.22.3E.E6.9C.AA.E8.83.BD.E6.88.90.E5.8A.9F.E6.A3.80.E6.B5.8B.E5.87.BA.E6.9C.A8.E9.A9.AC.EF.BC.88.E6.BC.8F.E6.8A.A5.EF.BC.89.E5.A6.82.E4.BD.95.E8.A7.A3.E5.86.B3.EF.BC.9F.3C.2Fa.3E
https://cloud.tencent.com/document/product/296/48971#.3Ca-id.3D.22invade2.22.3E.E5.A6.82.E4.BD.95.E9.99.8D.E4.BD.8E.E4.BA.91.E6.9C.8D.E5.8A.A1.E5.99.A8.E8.A2.AB.E5.85.A5.E4.BE.B5.E6.A6.82.E7.8E.87.EF.BC.9F.3C.2Fa.3E
https://cloud.tencent.com/document/product/296/48971#.3Ca-id.3D.22invade3.22.3E.E4.BA.91.E6.9C.8D.E5.8A.A1.E5.99.A8.E8.A2.AB.E5.85.A5.E4.BE.B5.E5.90.8E.E8.A6.81.E5.A6.82.E4.BD.95.E9.98.B2.E6.8A.A4.EF.BC.9F.3C.2Fa.3E
https://cloud.tencent.com/act/event/Online_service?from=connect-entry
https://console.cloud.tencent.com/workorder/category?level1_id=141&level2_id=635&source=0&data_title=T-Sec-%E4%B8%BB%E6%9C%BA%E5%AE%89%E5%85%A8&step=1
https://cloud.tencent.com/developer/tag/109

