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常见问题

购买相关
最近更新时间：2023-11-29 19:09:52

进入  授权管理页面 ，查看授权详情，可对已绑定授权的主机进行如下操作：

如何购买主机安全专业版与旗舰版？

可以进入 主机安全购买页  进行升级，详情请参见 购买指南 。

如何关闭主机安全专业防护或旗舰防护服务？

专业版-按量计费：您可执行解绑或者关闭专业版操作。解绑：每台主机每月仅有一次解绑机会；关闭专业版：关闭后授权数将-1（若仅有1个授权的情况，关

闭专业版后则直接销毁该授权订单）。

说明：

因计费模式调整，主机安全从2023年11月30日起下线专业版的按量计费模式，调整后，不再支持新购按量计费模式的专业版，已购旧按量计费订单

仍可正常使用、扩容。

若销毁相关按量计费旧订单，则将无法在旧订单上以按量计费模式扩容。

专业版-包年包月和旗舰版-包年包月：您可执行解绑操作。解绑：每台主机每月仅有一次解绑机会。

https://console.cloud.tencent.com/cwp/setting/authorize
https://buy.cloud.tencent.com/yunjing
https://cloud.tencent.com/document/product/296/12230
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根据实际情况，分为如下三种类型：

若在主机安全控制台的 授权管理  中，打开自动升级防护的开关，新增加的云服务器都会自动升级为专业防护版，订单中会自动生成购买主机安全专业防护的子订

单。

注意

云服务器到期或手动销毁后，主机安全专业版/旗舰版防护授权将自动解绑，空闲出来的授权可以去绑定其他主机。

关闭主机安全专业防护与旗舰防护服务后，将不再提供对该主机的高危漏洞监控预警服务。

主机安全是否扣费以实际购买的授权数为准，与授权是否绑定了主机、主机是否开机无关。

购买安全防护授权，会自动绑定主机吗？

若用户在购买防护授权时，选择了绑定主机，购买授权后会自动绑定主机。

若用户在购买防护授权时，没有选择绑定主机，购买后须前往 授权管理页面  进行绑定。

若用户开启了自动绑定开关，在有剩余授权的情况下，会自动为客户的主机执行绑定操作。

新购云服务器，为何会自动生成主机安全专业防护的子订单？

https://console.cloud.tencent.com/cwp/setting/authorize
https://console.cloud.tencent.com/cwp/setting/authorize
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若在使用主机安全的过程中，遇到腾讯云账号相关问题，详情请参见 账号相关文档 。

登录 主机安全控制台 ，在左侧导航栏选择资产管理 > 主机列表，在服务器列表，找到需要卸载的云服务器单击卸载，或打开安装目录，通过目录中的卸载程序进

行卸载。

授权是以机器维度进行计算，即2台机器消耗2个授权。支持用户1台机器配置多个防护目录，总文件数限制为10000个。

在 网页防篡改  的添加防护目录页面，选择目录所在服务器时，可在服务器右侧查看授权状态，若为已授权服务器，不消耗授权数，选择未授权状态的服务器，则

会提示消耗授权。

腾讯云账号实名认证出现问题要如何处理？

主机安全产品是否与其他安全产品冲突？

主机安全与其他安全产品并不冲突，属于不同的防护维度，通过在不同的层面上提供安全能力，保障用户安全。

如何卸载腾讯云服务器主机安全客户端?

添加新的防护目录是否会消耗网页防篡改防护授权？

https://cloud.tencent.com/document/product/378
https://console.cloud.tencent.com/yunjing
https://console.cloud.tencent.com/cwp/defend/webpage


主机安全

版权所有：腾讯云计算（北京）有限责任公司 第7 共11页

功能相关
最近更新时间：2023-09-25 09:28:33

病毒库：每天00:00更新。 

漏洞库：不定时更新。

Jar 包类漏洞，例如 struts2 漏洞的检测依赖 Jar 包运行态是否加载，未运行服务时是不能检测到漏洞的，运行服务时 Webserver 对于Jar 包的加载分为动

态加载和静态加载。在动态加载模式下，struts2 漏洞只有在 Jar 包运行时才能被检测出来，所以每个时段检测结果存在差异。建议您针对高危 Jar 包漏洞进行

多次检测，提升检测结果的准确度。

在 文件查杀  页面，可对木马文件进行如下处理：

概览页安全评分机制，请参见 安全概览  文档。

1. 登录 云硬盘控制台 。

2. 在云硬盘页面，找到需要创建快照的实例所在行，单击创建快照。

3. 在创建快照页面确认相关信息，填写快照名称，单击提交，等待创建快照即可。

更多信息请参见 快照概述  及 创建快照  文档。

安全基线在产品设置后，即时生效。

1. 进入 安全基线  页面，选择未通过的检测项，单击操作列下的查看详情，进入该检测项的详情页面。 

病毒库及漏洞库更新周期是多久？

为什么 Jar 包类的漏洞多次扫描时，每次检测结果可能不一致？

主机安全扫描频率是多少？

主机安全基础版：提供一次性检测。

主机安全专业版：可自定义周期。

主机安全旗舰版：可自定义周期。

如何对木马文件进行处理？

删除：单击 复制木马文件路径，定位木马并手动删除该文件。

信任：您可执行信任操作，后续主机安全将不再对该机器的该文件进行检测。

隔离：当前尚不支持拦截木马，仅支持事中或事后检测并告警，但可对该文件执行隔离操作，防止该文件再次被启动。

概览页安全评分机制是怎样的？

如何通过一键快照自动备份数据？

快照是腾讯云提供的一种数据备份方式，通过对指定云硬盘进行完全可用的拷贝，使该备份独立于云硬盘的生命周期。客户定期创建快照，可以在出现数据意外丢

失等情况下帮助客户快速恢复数据。

使用控制台创建快照步骤：

安全基线在产品设置过后，多久可以生效？

主机安全基线检测“未通过”怎么处理？

https://console.cloud.tencent.com/cwp/manage
https://cloud.tencent.com/document/product/296/41219
https://console.cloud.tencent.com/cvm/cbs/index?rid=1
https://cloud.tencent.com/document/product/362/5754
https://cloud.tencent.com/document/product/362/5755
https://console.cloud.tencent.com/cwp/app-vul/vulSecureBasicLine
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2. 在详情页面，选择所需服务器 IP，单击详情，进入检测详情页面。 

3. 在检测详情页面，将鼠标放置 处，即可查看该基线的对应处理建议。

会，若主机安全发现木马、应急漏洞或者其他攻击的行为，会通过站内信、短信、邮件或企业微信方式的方式进行告警通知，具体方式您可以在 消息中心  进行设

置。

主机安全发现漏洞木马等攻击是否会进行通知？

https://console.cloud.tencent.com/message/subscription
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入侵相关
最近更新时间：2023-09-25 09:28:34

以下视频将为您介绍保护主机安全的意义、防范措施及解决方案等常见问题解析：

观看视频

防范措施建议如下：

入侵常见问题

云服务器被入侵有哪些危害？

如何降低云服务器被入侵概率？

云服务器被入侵后要如何防护？

如何做好云服务器防范措施？

木马类问题

主机安全发现漏洞木马等攻击是否会进行通知？

未能成功检测出木马（漏报）如何解决？

如何处理木马及病毒文件？

异常登录类问题

云服务器显示登录异常怎么解决？

如何处理异常登录告警？

正常登录行为被误报为异常登录，要如何消除误报？

是否可以关闭异常登录检测？

密码泄露类问题

云服务器被暴力破解如何处理？

提示密码被暴力破解成功之后该如何解决?

防护状态离线类问题

云服务器的防护状态显示离线要如何解决?  

云服务器被入侵有哪些危害？

业务被中断：数据库、文件被篡改或删除，导致服务无法访问，系统瘫痪。

数据被窃取：黑客窃取企业数据后公开售卖，客户隐私数据被泄漏，导致企业品牌受损、用户流失。

被加密勒索：黑客入侵云服务器后通过植入不可逆的加密勒索软件对数据进行加密，对企业进行金钱勒索。

服务不稳定：黑客在云服务器中运行挖矿程序、DDoS 木马程序，消耗大量系统资源，导致云服务器不能提供正常服务。

如何降低云服务器被入侵概率？

及时修复高危漏洞及基线相关问题。

设置强密码，避免暴破攻击。

定期巡检账号、权限、端口并及时处理 主机安全控制台  的告警信息。

定期做快照备份，详情请参见 创建快照 。

云服务器被入侵后要如何防护？

云服务器密码设置为大写、小写、特殊字符、数字组成的12 - 16位的复杂密码 ，也可使用密码生成器自动生成复杂密码。

删除云服务器上设置的不需要的用户，且对于不需要登录的用户，请将其权限设置为禁止登录。

修改远程登录服务的默认端口号并禁止超级管理员用户登录。Windows 远程端口修改可以参见 3389服务器远程端口修改怎么操作 ， Linux 远程端口修改

可参见 修改 SSH 端口+禁止 ROOT 登录 。 

针对 Linux 系统较为安全的方法是只使用密钥登录，禁止密码登录。

腾讯云平台提供 安全组功能 ，建议您只放行业务协议和端口，不建议放行所有协议所有端口。

不建议向公网开放核心应用服务端口访问，例如 mysql、redis 等，您可修改为本地访问或禁止外网访问。

如果您的本地外网 IP 固定，建议使用安全组或者系统防火墙设置，禁止除了本地外网 IP 之外的所有 IP 的登录请求。

注意

https://cloud.tencent.com/edu/learning/quick-play/2347-35045?notip=1&source=gw.doc.media&withPoster=1
https://console.cloud.tencent.com/cwp
https://cloud.tencent.com/document/product/362/5755
https://cloud.tencent.com/developer/article/1052163
https://cloud.tencent.com/developer/article/1124500
https://cloud.tencent.com/document/product/215/20398
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建议 升级主机安全专业版  并处理中危及以上的安全事件。

会，若主机安全发现木马、应急漏洞或者其他攻击的行为，会通过站内信、短信、邮件或企业微信的方式进行告警通知，具体方式您可以在 消息中心  进行设置。

若发现有未检测出来的木马文件，可通过 工单  联系提交给腾讯云安全团队，由腾讯云安全团队快速鉴定。

基于管理员的常用登录地进行异常登录判断，请仔细检查登录记录。若非管理员本人登录，密码可能已经泄露，用户需要对云服务器进行详细的安全检查。

1. 首先确认该异常登录是否为业务相关人员进行的登录，若非业务相关人员登录，在控制台确认是否存在木马、漏洞及源占用异常等情况，若有异常情况，请及

时处理。

2. 确认该登录账户是否存在密码强度较弱的情况，及时进行修改。

3. 排查机器中的登录账号是否存在异常账号或权限过高的账户，及时禁用账户或调整权限。

您可以登录 主机安全控制台 ，在左侧导航中选择入侵检测 > 异常登录，在异常登录页面，找到被定义为异常登录的记录，在右侧操作栏中，单击加白名单，通过

自定义添加登录白名单，即可消除误报。

不可以关闭异常登录检测。如果您不想接收异常登录的告警通知，您可以将登录来源添加到白名单，或者取消勾选告警通知，操作步骤如下：

做好日常云服务器系统的安全防护，可以有效加强云服务器系统安全， 但无法保证绝对安全。 建议定期做好云服务器系统的安全巡检及数据备份，以

防突发情况导致数据丢失或业务不可用。

如何做好云服务器防范措施？

主机安全发现漏洞木马等攻击是否会进行通知？

未能成功检测出木马（漏报）如何解决？

如何处理木马及病毒文件？

若发现病毒及木马文件需及时进行隔离或删除相应恶意文件。

部分顽固木马、病毒可能存在重复写入的情况，需排查机器上是否存在弱口令、漏洞等异常情况并进行修复，同时删除恶意文件。

部分感染型病毒木马极难进行清理，建议定期对机器做快照备份。

更多操作，请参见 木马文件操作处理 。

云服务器显示登录异常怎么解决？

如何处理异常登录告警？

正常登录行为被误报为异常登录，要如何消除误报？

是否可以关闭异常登录检测？

方式1： 在异常登录页面 ，选择白名单管理 > 添加白名单，将登录来源添加为白名单。

方式2：在设置中心 ＞ 告警设置  页面，取消勾选异常登录的告警项“高危异常”或“可疑异常”即可。

注意

如取消勾选，您将不能实时接收到异地登录的告警通知，请谨慎操作。

https://buy.cloud.tencent.com/yunjing
https://console.cloud.tencent.com/message/subscription
https://console.cloud.tencent.com/workorder/category?level1_id=141&level2_id=635&source=0&data_title=%E4%B8%BB%E6%9C%BA%E5%AE%89%E5%85%A8(%E4%BA%91%E9%95%9C)&step=1
https://console.cloud.tencent.com/cwp/manage/loginLog
https://cloud.tencent.com/document/product/296/13008
https://console.cloud.tencent.com/cwp/manage/loginLog
https://console.cloud.tencent.com/cwp/setting
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若云服务器被暴力破解成功，需尽快排查机器上的异常并进行处理：

密码破解成功后，云服务器可能已被黑客入侵并留下了后门程序。

腾讯云服务器主机安全客户端未连接服务端，导致后台显示离线，建议重新下载主机安全客户端进行安装，离线的可能原因如下：

云服务器被暴力破解如何处理？

排查机器中的账户是否存在弱口令，修改口令强度较弱的密码或采用密钥的方式进行登录，同时可通过设置安全组等方式降低被暴力破解的风险。

主机安全已上线暴力破解阻断功能，可进行有效拦截。

提示密码被暴力破解成功之后该如何解决?

检查云服务器安全状况，是否还有其它未知账户和木马文件，如果存在请立即删除和修复，并修改云服务器登录密码，详情请参见 Linux 入侵类问题排查思

路  或 Windows 入侵类问题排查思路 。

根据实际情况决定是否需要对云服务器进行重置，并设置复杂密码，尽量字母、数字、特殊字符3种组合，长度在15位及以上。

云服务器的防护状态显示离线要如何解决? 

云服务器启用了防火墙规则。

云服务器安装了第三方恶意软件，导致安全防护程序被破坏。

说明

故障排查方式请参见 Linux 客户端离线排查  或 Windows 客户端离线排查 。

https://cloud.tencent.com/document/product/296/9604
https://cloud.tencent.com/document/product/296/9605
https://cloud.tencent.com/document/product/296/30233
https://cloud.tencent.com/document/product/296/32406

