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实践教程

主机安全等保测评解读
最近更新时间：2024-11-14 10:58:12

腾讯主机安全（Cloud Workload Protection，CWP）产品符合等级保护2.0标准体系主要标准。根据 《网络

安全等级保护基本要求》 （GB/T 22239-2019），腾讯主机安全（仅限专业版、旗舰版且已购买日志分析）满足

第三级及以下安全要求：

等保标准解读

序

号
等保标准章节

等保标准序

号
等保标准内容 对应功能描述

1
安全区域边界—边

界防护

8.1.3.1 

c）

应能够对内部用户非授权联

到外部网络的行为进行检查

和限制。

主机安全支持对云服务器

非授权恶意外联到外部恶

意域名，IP 地址的行为进

行检测和拦截。

2
安全区域边界—入

侵防范

8.1.3.3 

a）

应在关键网络节点处检测、

防止或限制从外部发起的网

络攻击行为。

主机安全支持检测和阻断

暴破攻击，并能对常见的

网络攻击进行检测，部分

漏洞支持一键漏洞防御。

3
安全区域边界—入

侵防范

8.1.3.3 

b）

应在关键网络节点处检测、

防止或限制从内部发起的网

络攻击行为。

主机安全可检测云服务器

系统层和应用层的主动外

联和攻击行为，对进程，

命令异常行为进行告警。

4
安全区域边界—入

侵防范

8.1.3.3 

c）

应采取技术措施对网络行为

进行分析，实现对网络攻击

特别是新型网络攻击行为的

分析。

主机安全支持基于主机、

网络、云平台的安全数据

进行分析，实现对挖矿、

勒索、木马、蠕虫等新型

攻击进行检测告警。

5
安全区域边界—入

侵防范

8.1.3.3 

d）

当检测到攻击行为时，记录

攻击源 IP、攻击类型、攻击

目的、攻击时间，在发生严

重入侵事件时应提供报警。

主机安全在检测到暴破攻

击时，会记录来源 IP、来

源地、被攻击服务器 IP/名

称、端口、协议、用户

名、时间、破解状态、阻

断状态并进行告警。

6 安全区域边界—安

全审计

8.1.3.5 

b）

审计记录应包括事件的日期

和时间、用户、事件类型、

主机安全支持服务器登录

审计，记录信息包括来源 

https://openstd.samr.gov.cn/bzgk/gb/newGbInfo?hcno=BAFB47E8874764186BDB7865E8344DAF
https://openstd.samr.gov.cn/bzgk/gb/newGbInfo?hcno=BAFB47E8874764186BDB7865E8344DAF
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事件是否成功及其他与审计

相关的信息。

IP、来源地、服务器 IP/名

称、登录用户名、登录时

间、状态、危险等级。

7
安全计算环境—身

份鉴别

8.1.4.1 

a）

应对登录的用户进行身份标

识和鉴别，身份标识具有唯

一性，身份鉴别信息具有复

杂度要求并定期更换。

主机安全基线检查能力支

持对云服务客户登录配置

和密码复杂度进行定期安

全检查，对风险项进行预

警并提供安全建议。

8
安全计算环境—身

份鉴别

8.1.4.1 

b）

应启用登录失败处理功能，

应配置并启用结束会话、限

制非法登录次数和当登录连

接超时自动退出等相关措

施。

主机安全支持主机登录失

败防御配置，可灵活设定

在一定时间段内多次登录

失败后锁定用户的规则。

9
安全计算环境—身

份鉴别

8.1.4.1 

c）

当进行远程管理时，应采取

必要措施防止鉴别信息在网

络传输过程中被窃听。

主机安全支持对远程管理

的不当配置进行检查，如

有禁止使用 telnet 基线检

查。

1

0

安全计算环境—访

问控制

8.1.4.2 

b）

应重命名或删除默认账户，

修改默认账户的默认口令。

主机安全支持对账户权限

配置检查，资产管理支持

展示所有可登录账号，支

持默认弱口令安全检查，

发现风险时进行告警并提

供修复建议。

1

1

安全计算环境—访

问控制

8.1.4.2 

c）

应及时删除或停用多余的、

过期的账户，避免共享账户

的存在。

主机安全支持对云服务器

账户进行安全配置检查，

资产管理支持展示所有登

录账号，支持账户登录 IP 

异常时进行告警，避免共

享账户存在。

1

2

安全计算环境—安

全审计

8.1.4.3 

a）

应启用安全审计功能，审计

覆盖到每个用户，对重要的

用户行为和重要安全事件进

行审计。

主机安全支持对云服务器

账户登录操作进行记录，

以及高危命令、高危操作

的审计。

1

3

安全计算环境—安

全审计

8.1.4.3 

b）

审计记录应包括事件的日期

和时间、用户、事件类型、

事件是否成功及其他与审计

相关的信息。

主机安全日志记录包括主

机 IP、主机实例 ID、账

户、源 IP、目的 IP、进程 

ID 端口、事件类型、发生

时间、动作策略等内容。
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1

4

安全计算环境—安

全审计

8.1.4.3 

c）

应对审计记录进行保护，定

期备份，避免受到未预期的

删除、修改或覆盖等。

主机安全产品支持日志审

计存储功能，可存储至少6

个月内的日志数据，不同

租户使用完全独立的日志

空间，日志数据有多副本

备份机制。

1

5

安全计算环境—入

侵防范

8.1.4.4 

b）

应关闭不需要的系统服务、

默认共享和高危端口。

主机安全资产管理支持对

云服务器上运行的服务、

进程、开放的端口进行统

一管控。

1

6

安全计算环境—入

侵防范

8.1.4.4 

c）

应通过设定终端接入方式或

网络地址范围对通过网络进

行管理的管理终端进行限

制。

主机安全支持添加主机登

录 IP 地址白名单，非白名

单内用户登录将被拦截。

配合安全组实现云上网络

管理和限制。

1

7

安全计算环境—入

侵防范

8.1.4.4 

e）

应能发现可能存在的已知漏

洞，并在经过充分测试评估

后，及时修补漏洞。

主机安全支持检测 Linux 

软件漏洞、Windows 系

统漏洞、Web-CMS、应

用漏洞、应急漏洞，评估

风险级别并提供修复建

议。

1

8

安全计算环境—入

侵防范
8.1.4.4 f）

应能够检测到对重要节点进

行入侵的行为，并在发生严

重入侵事件时提供报警。

主机安全支持检测重要节

点的入侵行为，主要包括

恶意文件，异常登录，密

码破解，恶意请求，高危

命令，反弹 shell，本地提

权，文件篡改等，提供告

警及部分主动阻断能力。

1

9

安全计算环境—恶

意代码防范
8.1.4.5

应采用免受恶意代码攻击的

技术措施或采用主动免疫可

信验证机制及时识别入侵和

病毒行为，并将其有效阻

断。

主机安全支持恶意文件查

杀，实时监测木马，病

毒，并自动隔离。

2

0

安全管理中心—安

全管理

8.1.5.3 

a）

应对安全管理员进行身份鉴

别，只允许其通过特定的命

令或操作界面进行安全管理

操作，并对这些操作进行审

计。

主机安全支持通过控制台

对云资源进行安全管理操

作，能对登录行为、高危

命令进行审计。
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腾讯云主机安全默认提供 等保合规基线策略 ，支持对基线检测项的定期检测和一键检测，帮助了解基线通过率及风

险情况，提供基线和检测项的风险等级和修复建议，有助于您快速整改，满足等保合规要求。以下为等保合规支持检

测项：

2

1

安全管理中心—安

全管理

8.1.5.3 

b）

应通过安全管理员对系统中

的安全策略进行配置，包括

安全参数的设置，主体、客

体进行统一安全标记，对主

体进行授权，配置可信验证

策略等。

主机安全支持通过控制台

对系统中的安全策略进行

配置。

2

2

安全管理中心—集

中管控

8.1.5.3 

e）

应对安全策略、恶意代码、

补丁升级等安全相关事项进

行集中管理。

主机安全支持漏洞集中管

理，恶意代码检测和隔

离。

等保合规基线策略

基线分类 基线名称 包含的检查项数量

等保二级

等保二级-CentOS 6安全基线检查 16

等保二级-CentOS 7安全基线检查 18

等保二级-CentOS 8安全基线检查 16

等保二级-Ubuntu 14安全基线检查 19

等保二级-Ubuntu 16安全基线检查 19

等保二级-Ubuntu 18安全基线检查 21

等保二级-Ubuntu 20安全基线检查 29

等保三级 等保三级-CentOS 6安全基线检查 27

等保三级-CentOS 7安全基线检查 31

等保三级-CentOS 8安全基线检查 36

等保三级-Ubuntu 14安全基线检查 35

等保三级-Ubuntu 16安全基线检查 33

等保三级-Ubuntu 18安全基线检查 40

等保三级-Ubuntu 20安全基线检查 48

https://console.cloud.tencent.com/cwp/app-vul/vulSecureBasicLine
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等保三级-Windows 2008安全基线检查 19

等保三级-Windows 2012安全基线检查 19

等保三级-Windows 2016安全基线检查 19
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漏洞自动修复
最近更新时间：2025-04-03 15:58:32

本文将为您介绍自动修复漏洞的实践教程。

1. 登录 主机安全控制台 ，单击左侧导航中的漏洞管理，底部可见漏洞检出列表。

2. 在漏洞列表中，分为应急漏洞、全部漏洞两类，由于均是从检出维度展示漏洞，功能差异不大，下面以全部漏洞

作为示例，说明漏洞自动修复各个步骤。

单击自动修复，打开漏洞详情弹窗。

注意：

自动修复漏洞可能会在您的主机上执行命令，可能影响到正在运行的应用或系统核心组件，可能影响您业务

的连续性。对于核心业务主机，建议您充分考虑后再决策修复哪些漏洞及漏洞修复的先后顺序。

限制说明

支持修复的主机：仅支持腾讯云上的 CVM 服务器（主机安全客户端在线，且已绑定主机安全旗舰版授权）。

支持自动修复的漏洞：Linux 软件漏洞（部分）、Web-CMS 漏洞（部分）。

操作指南

说明：

漏洞修复优先级：应急漏洞＞高优修复漏洞 > 全部漏洞。

可自动修复的漏洞在操作列中有自动修复操作，暂不可自动修复的漏洞在操作列中有修复方案操作。

步骤1：查看漏洞详情

https://console.cloud.tencent.com/cwp
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1. 在受影响的服务器列表中选择您要修复的主机，单击修复。

步骤2：选择需要修复的主机
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2. 在确认修复弹窗中，单击确定，进入修复漏洞页面。

1. 在修改漏洞页面，确认修复主机范围，单击下一步。

2. 根据实际需求选择修复方式：

步骤3：选择是否创建快照

自动创建快照并修复：支持设置快照名称、快照保存时长（3天、7天、15天，建议保留7天时间，以便在有

需求的情况下及时回滚）。

不创建快照直接修复：若今日所选修复主机均已创建过快照，此选项将变为可选状态。
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单击确认修复开始修复漏洞，您可查看当前修复的情况。

返回漏洞详情，关注主机状态变更。若漏洞修复失败，状态则为修复失败；若漏洞修复成功，状态则变更为已修复。

步骤4：开始修复

步骤5：查看主机状态变更
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漏洞修复后，若对您的业务产生了较大影响，您可单击回滚操作，将引导前往 云服务器  > 快照列表，选择您修

复前创建的快照进行回滚。回滚成功后，请重启服务器，对漏洞进行重新扫描。

漏洞修复后，可进行重新扫描操作，再次验证漏洞是否已修复。

漏洞修复后，也可单击修复详情操作，查看修复的具体过程。

https://console.cloud.tencent.com/cvm/instance/index?rid=1
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扫码安全登录
最近更新时间：2025-05-29 11:32:32

扫码安全登录功能允许用户仅通过微信扫码验证即可完成服务器登录，无需输入密码。该功能有效防止黑客的暴力破

解攻击，从而进一步提高服务器的安全性，同时也增加了登录的便利性。本文将向您介绍扫码安全登录的实践教程。

1. 登录 主机安全控制台 ，在左侧导航栏，单击主机列表。

2. 在主机列表中，右侧找到对应实例，在操作项中选择更多，单击开启扫码登录。

3. 单击开启，开启后该服务器优先通过微信扫码登录腾讯云账号的方式登录。

注意：

启用扫码登录后，将用微信扫码验证腾讯云账号的方式替代密码登录，这可能会影响到相关自动化业

务。同时，在使用 SSH 相关的协议时，虽然支持 SCP、SFTP、RSYNC、GIT、MOSH 等场景，

但暂不支持基于 SSHFS 协议的文件夹挂载等场景。

对于核心业务的主机，建议您充分考虑后再决策是否更改登录方式。

限制说明

支持的主机类型：仅限于腾讯云上的 CVM/Lighthouse 服务器（要求主机安全客户端在线）。

支持的登录用户：机器所属的腾讯云子账号及其主账号，或经 CAM 授权的其他腾讯云账号。

支持 SSH 客户端：CMD、PowerShell、Putty、Xshell、终端、WeTERM、Termius 等。

步骤1：配置登录方式

https://console.cloud.tencent.com/cwp
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1. 开启扫码登录后，SSH 命令行输入实例 IP 后弹出二维码，使用微信扫码将会进入腾讯云助手小程序进行身份认

证，完成认证后即可完成登录。

步骤2：终端发起登录

说明：

如果二维码显示有问题，请通过下方提供的 URL 在网页中打开二维码图片。
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2. 扫码登录服务异常时将自动降级到常规的密码登录，并增加人机校验兜底策略，输入随机数完成认证后可通过密

码登录的方式完成登录。

1. 扫码后打开腾讯云助手，选择登录方式登录腾讯云账号以完成校验。

步骤3：小程序验证
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2. 成功登录腾讯云账号，单击确认登录，校验该账号登录服务器的权限后，通过验证完成登录。



主机安全

版权所有：腾讯云计算（北京）有限责任公司 第19 共24页

恶意文件处理
最近更新时间：2025-04-29 10:58:42

当用户腾讯云账号下的服务器被检出存在恶意文件，主机安全若发现该文件没有命中文件白名单，则会触发实时告

警。

在收到恶意文件告警后，请按照下列步骤进行操作：

1. 登录 主机安全控制台 ，在左侧导航栏，选择入侵检测  > 文件查杀。

2. 在文件查杀页面，通过告警资产实例 ID 进行搜索，定位到具体告警并单击详情。

3. 查看告警详情后，请确认该恶意文件是否误报，若是误报，请执行步骤4，若不是误报，请执行步骤5。

处理步骤

说明：

该恶意文件是否误报，可结合以下几种方式判定：

联系业务团队判断该文件是否是业务正常运行所需文件。

查询威胁情报，判断该文件是否被外网标记为恶意样本。

该文件行为是否导致进一步触发更多告警。

https://console.cloud.tencent.com/cwp
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4. 明确是误报，请将该文件加入白名单，后续再次检出此文件将被忽略，不会产生告警，并联系我们 反馈误报 。

5. 明确不是误报，请参考告警详情中的修复建议进行处理。

联系 安全专家服务 。

https://cloud.tencent.com/online-service
https://cloud.tencent.com/online-service
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6. 在文件查杀页面，单击右上角的查杀设置，建议开启自动隔离开关，检出恶意文件则立即自动隔离。

可单击隔离，对该文件进行隔离并结束相关进程的操作，该告警处理状态将变为“已隔离”。

可登录该主机，找到对应文件，手动进行删除或隔离并结束相关进程，然后在控制台对该告警标记已处理，

该告警处理状态将变为“已处理”。
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在 告警设置页面 ，配置文件查杀-恶意文件的告警时间、告警范围和告警项。

说明：

并非所有检出的恶意文件均能被自动隔离，部分恶意文件仍需用户手动确认隔离，建议检查文件查杀

中的告警列表，确保已全部处理。

若出现误隔离，请在已隔离列表中对文件进行恢复。

开启或关闭自动隔离，均需要进行配置，实际生效存在几分钟延迟。

热点问题

恶意文件在哪里配置告警？

https://console.cloud.tencent.com/cwp/setting
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在 文件查杀页面 ，单击右上角的查杀设置，打开查杀设置弹窗，进行定时扫描设置。

恶意文件如何设置定期检测？

https://console.cloud.tencent.com/cwp/manage
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原告警处理状态将变为“已清理”。

若文件已被删除，再次对进行恶意文件扫描，原告警处理状态会变成什么？


