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事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为构成

对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体的

商标，依法由权利人所有。未经腾讯云及有关权利人书面许可，任何主体不得以任何方式对前述商标进行使用、复

制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法律责

任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，

腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。



DDoS 防护

版权所有：腾讯云计算（北京）有限责任公司 第3 共8页

文档目录

常见问题

封堵相关问题

攻击相关问题

计费相关问题



DDoS 防护

版权所有：腾讯云计算（北京）有限责任公司 第4 共8页

常见问题

封堵相关问题
最近更新时间：2026-09-11 14:24:31

说明：

2026年09月10日之后接入的客户适用于以下说明。若您为存量高防包或高防 IP 客户，请参考

。

历史相关文

档

DDoS 高防服务的防护资源被封堵了该怎么办？

订阅 DDoS 高防服务后，单个腾讯云主账号每天拥有 3 次自助解封机会，当天操作自助解封超过 3 次后将无法进

行自助解封操作。系统将在每天零点重置自助解封次数，当天未使用的自助解封次数不会累计到次日。

若解封次数用完：

未绑定 DDoS 高防套餐的资源（标准防护级别），建议绑定套餐并升级为增强防护或卓越防护级别，以提升防

护容量，可提前解除封堵。

已绑定 DDoS 高防套餐的资源，可等待系统自动解封；同时建议升级套餐版本或加购防护能力扩展包，以提升

防护容量应对下一次攻击。

为什么会被封堵？

当防护资源遭受的攻击流量超过其当前防护容量时，为避免影响云平台内其他未被攻击的用户，腾讯云将触发封堵。

触发条件及原理详情请参见 。封堵策略

会封堵多长时间？

封堵时长默认为 2 小时，最长可达 24 小时，实际时长受攻击是否持续、是否频繁、流量大小等因素影响，详情请

参见 。封堵策略

为什么不能立即解除封堵？

通常 DDoS 攻击会持续一段时间，不会在封堵后立即停止，具体持续时间不定，腾讯云安全团队会根据大数据分析

的结果，设定默认封堵时长。

由于封堵是在运营商网络侧生效，被攻击资源进入封堵后，腾讯云无法监控到攻击流量是否停止。如果在攻击未停止

的情况下解除封堵，被攻击资源将再次进入封堵，同时在解除封堵至再次封堵生效的这段时间内，攻击流量将直接进

入腾讯云的基础网络，可能会影响到云内其他用户。另外，封堵是腾讯云向运营商购买的服务，解封次数、频率都有

限制。

为什么自助解封会有次数限制？

封堵是腾讯云向运营商购买的服务，而运营商有明确的封堵解除时间和频率限制，所以封堵状态无法频繁手动解除。

https://cloud.tencent.com/document/product/297/94728
https://cloud.tencent.com/document/product/297/94728
https://cloud.tencent.com/document/product/297/137987
https://cloud.tencent.com/document/product/297/137987
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攻击相关问题
最近更新时间：2026-09-11 14:24:31

说明：

2026年09月10日之后接入的客户适用于以下说明。若您为存量高防包或高防 IP 客户，请参考

。

历史相关文

档

遭受 DDoS 攻击时会收到通知吗？

会。当资源遭受 DDoS 攻击后，系统将进行告警通知推送。

资源没有对外提供服务，为什么也会遭遇 DDoS 攻击？

DDoS 攻击是指攻击者利用大量僵尸主机同时发起攻击，目的是妨碍正常用户访问，攻击目标通常是您的资源 

IP 或域名，而非针对某个具体的使用场景。

只要资源具备公网访问能力、对外暴露 IP 或域名，就存在遭受 DDoS 攻击的风险，与资源是否实际承载业务流

量无关。

已绑定 DDoS 高防套餐，为什么仍然被攻击？

只要资源对外暴露公网访问能力，就存在被攻击的风险，这一点无法通过任何防护手段完全消除。

DDoS 高防服务的作用是在遭受攻击时，尽可能保障您的业务不受攻击影响、维持正常访问，而非阻止攻击行为

本身的发生。

常见的 DDoS 攻击类型有哪些？

网络层（L3/4）攻击：常见类型包括 UDP Flood、SYN Flood、TCP Flood、ICMP Flood 及 

DNS/NTP/SSDP 反射攻击等，通过消耗服务器带宽或连接资源使其无法正常服务。

应用层（L7）CC 攻击：常见类型包括 HTTP/HTTPS Flood 等，通过消耗服务器处理性能使其无法正常服

务。

详情请参见  中的“多层 DDoS 防护”章节。产品概述

在哪里可以查看资源被攻击的日志与攻击来源？

在控制台的攻击分析页面，可查看攻击事件列表及详情，包括攻击源信息、攻击源地区、攻击流量及攻击包量大小等

信息。

攻击流量达到多大才会被判定为“遭受攻击”？

只要流量被检测为含有攻击特征，即被判定为遭受攻击，不区分流量大小。

已将某访问源 IP 添加到黑名单，为什么该 IP 依然可以访问业务？

https://cloud.tencent.com/document/product/297/94729
https://cloud.tencent.com/document/product/297/94729
https://cloud.tencent.com/document/product/297/137983
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将 IP 添加至黑名单后，不会立即对该来源进行限制。当流量超过清洗阈值时，黑名单中的 IP 若继续访问，才会被

直接阻断。

是否可以只为部分资源开启 DDoS 防护？

支持。您可以按需将云上资源、EO 域名、EO 四层代理实例等单独关联至防护实例，未关联的资源不受该防护实例

影响。
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计费相关问题
最近更新时间：2026-09-11 14:24:31

说明：

2026年09月10日之后接入的客户适用于以下说明。若您为存量高防包或高防 IP 客户，请参考 

。

历史相关

文档

购买 DDoS 高防服务套餐后，是否立即生效？

购买套餐并绑定需要防护的资源后即可生效，通常几分钟内完成。

DDoS 防护清洗掉的攻击流量是否计费？

不计费。DDoS 防护清洗掉的攻击流量不产生费用，计费仅针对清洗后的正常业务流量，详情请参见 。计费概述

是否支持仅在遭受攻击时才收费，未受攻击时不收费？

不支持。DDoS 高防服务采用订阅套餐制计费，基础套餐费用、业务规模费用、防护资源数费用均为必选项，按订

阅套餐与实际业务规模、接入资源数计费，与是否遭受攻击无关。详情请参见 。计费概述

如果当月没有遭受 DDoS 攻击，是否仍需要支付费用？

需要。基础套餐费用、业务规模费用、防护资源数费用均按订阅情况和用量计费，与是否遭受攻击无关；仅“全力防

护次数”这一权益与攻击相关——实用版套餐每月提供 2 次全力防护，用完后自动降级为标准防护；尊享版套餐每

月提供无限次全力防护。

实用版套餐的全力防护次数用完后，是否需要按次额外付费？

不需要。全力防护次数用完后，系统将自动降级按标准防护能力为您的资源提供防护，不会产生额外的按次费用；如

需持续获得全力防护，可升配到尊享版套餐，详情请参见 。升降配说明

遭受攻击时，全力防护次数具体如何触发和计算？

全力防护次数的触发与计算方式因防护资源类型而异：

云上资源（CVM、CLB、EIP 等，不含 EO 资源）：当攻击流量超过 10,000 Mbps 时，将触发一次全力防

护，持续 30 分钟；若攻击在 30 分钟内仍未停止，将自动启用下一次全力防护。若攻击事件导致资源被封堵，

该次触发不消耗全力防护次数。

EO 资源：按攻击事件次数计算全力防护次数，每次攻击事件消耗 1 次。由于单次攻击事件最长持续 24 小时，

若实际攻击持续时间超过 24 小时，将被统计为 2 次攻击事件，消耗 2 次全力防护次数。若攻击事件导致资源被

封堵，该次触发不消耗全力防护次数。

DDoS 高防套餐是否按账号计费？

https://cloud.tencent.com/document/product/297/94731
https://cloud.tencent.com/document/product/297/94731
https://cloud.tencent.com/document/product/297/137988
https://cloud.tencent.com/document/product/297/137988
https://cloud.tencent.com/document/product/297/137991
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是。DDoS 高防服务基础套餐按腾讯云主账号维度订阅和计费，同一账号下的多个防护实例共享同一套餐权益。

DDoS 高防服务套餐支持退款吗？

支持部分场景退款，具体规则请参见 。退费说明

https://cloud.tencent.com/document/product/297/137993

