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什么是棋牌盾？

棋牌盾是腾讯云 DDoS 防护（大禹）服务推出的一款针对性产品，主要面向业务频繁遭受 DDoS 攻击的游戏类用

户。该产品使用 IP 轮询技术，保证用户在受到超大流量的 DDoS 攻击时业务依旧保持稳定。

棋牌盾的原理是什么？

棋牌盾采用业界独有的 IP 轮询技术，将业务分散至一批棋牌盾 IP，并配以灵活的用户和流量调度策略，最大限度地

缓解大流量攻击，确保核心业务不受影响。

棋牌盾适合什么类型的用户？

棋牌盾能够保证业务在 DDoS 的攻击下正常运转，主要适用于：

业务在稳定性、流畅性以及安全性上要求较高的游戏类用户。

棋牌盾适合所有用户接入，支持任意源站位置，支持四层 TCP 业务。

为什么选择棋牌盾？

利用 IP 轮询技术保证业务稳定 

当用户业务遭受 DDoS 攻击且达到一定峰值时，系统通过 IP 轮询机制，将从棋牌盾 IP 池中灵活调取一个新的 IP

充当业务 IP，让攻击者失去攻击目标，以此保证业务稳定。

隐藏源站 IP 

通过暴露棋牌盾 IP 作为业务 IP 的方式，达到隐藏真实源站 IP 的目的，让攻击者无法直接攻击客户源站，进一步

确保源站安全。

优质访问体验 

采用 BGP 防护带宽，多达 30 线的 BGP 线路，带来极速访问体验。

棋牌盾
产品介绍
产品概述
最近更新时间：2018-12-06 19:10:36
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注意事项

棋牌盾是通过将棋牌盾 IP 作为业务 IP 对外发布来隐藏源站 IP 的方式实现防护目的，若用户源站曾被攻击过且源

站 IP 已暴露，那么我们建议您购买棋牌盾服务后更换源站 IP，以确保源站 IP 的隐秘性，让攻击者无法直接攻击

源站。

棋牌盾目前只支持四层 TCP 防护。

支持源站在腾讯云内或腾讯云外的用户。
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棋牌盾主要面向业务频繁遭受 DDoS 攻击的游戏类用户，其产品优势如下：

灵活的调度策略

棋牌盾采用了 IP 池轮询技术。当客户的某一个业务 IP 遭到一定量 DDoS 攻击后，棋牌盾将进行 IP 池轮询，从 IP

池中灵活调取一个新的 IP 充当业务 IP 以保证业务稳定运行。

隐藏源站 IP

通过将棋牌盾 IP 作为业务 IP 对外发布的方式，隐藏客户真实的源站 IP，让攻击流量无法直达源站，进一步保证源

站安全。

30 线 BGP，优质访问体验

棋牌盾采用 BGP 防护带宽，单 IP 对接多线路，线路可靠且覆盖面广。同时，保证平均访问时延小于 30ms，消除跨

网访问时延，为您带来优质访问体验。

领先清洗能力

棋牌盾使用自研防护集群，采用 IP 画像、行为分析、Cookie 挑战等多维算法，并通过 AI 智能引擎持续更新防护算

法，有效防御各类攻击。

无源站限制，轻松接入

无论是在腾讯云、其他私有云或 IDC 机房的服务器，都可以通过棋牌盾实现防护的目的。

产品优势
最近更新时间：2018-04-23 18:13:36
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腾讯云棋牌盾提供预付费模式，可按年购买。您可根据自身业务场景购买适合的套餐，详情请参见下表：

套餐 价格

20 个 IP 500,000 元 / 年

30 个 IP 650,000 元 / 年

40 个 IP 800,000 元 / 年

50 个 IP 1,000,000 元 / 年

60 个 IP 1,200,000 元 / 年

80 个 IP 1,500,000 元 / 年

100 个 IP 1,800,000 元 / 年

特别提醒：

若购买 2 年，可打 7 折；

购买 3 年，可打 5 折。

购买指导
产品价格
最近更新时间：2018-08-13 17:28:11
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计费相关

计费项 IP 个数 转发流量

计费模式 按年购买 按天按量计费

付费方式 预付费 后付费

付费说明 购买时一次性支付 按 0.80 元 / GB 后付费，账单次日生成

到期预警

棋牌盾服务会在到期前的第 7 天，通过 站内信、短信及邮件 的方式向您推送到期预警消息。

续费相关

在账户余额充足的情况下，若您已设置自动续费，则系统会在服务到期当日自动续费。

回收机制

棋牌盾服务到期后，系统仍会为您提供 5 天的服务，并暂时保留配置。

若 5 天内未进行续费操作，则棋牌盾 IP 将自动销毁。

计费说明
最近更新时间：2018-04-23 18:14:26
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购买地区

棋牌盾服务目前仅支持上海地区的购买。如有需要，可以 提交工单 申请，或请联系您的商务经理将您的账号添加至

白名单后才进行购买。

购买方式

介绍页购买

在腾讯云官网，从 DDoS 防护 页面中进入 棋牌盾 产品介绍页，单击【立即选购】进行购买。 

控制台购买

1. 登录 棋牌盾控制台，进入【资产列表】页面，单击【新建】。 

购买说明
最近更新时间：2018-12-06 15:02:16

https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/product/ddos
https://cloud.tencent.com/product/ddos-shield
https://buy.cloud.tencent.com/cgp_ip
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2. 根据业务防护需求，选择 IP 数量和购买时长。 

3. 单击【立即支付】完成支付流程。
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什么是 IP 封堵？

IP 封堵指的是在访问您域名的流量通过腾讯云清洗集群时，会将您的所有流量指向 NULL（即通常所说的黑洞路

由，也可以理解为丢弃流量），若被封堵，业务将不可访问。

怎样会被封堵？

当您使用棋牌盾服务，棋牌盾的 IP 受到攻击且攻击峰值达到了 5 Gbps 时，就会触发 IP 封堵，封堵时长为 30 分

钟。

封堵时长

棋牌盾的 IP 封堵时长均为 30 分钟。

封堵告警

当您的 IP 遭攻击且被封堵时，我们将会向您推送封堵告警消息。告警消息将通过站内信、短信及邮件的方式通知到

您。 

若想了解更多告警信息相关内容，请参见 告警信息。

使用须知
IP 封堵
最近更新时间：2018-04-23 18:15:11

https://cloud.tencent.com/document/product/297/15475
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什么是回源 IP？

回源 IP 指棋牌盾集群将业务流量转发至您源站时所用的 IP。

为何要放行回源 IP 段？

当您使用棋牌盾服务后，您所有的业务流量首先会流经棋牌盾集群，集群会将清洗后的业务流量转发至您的源站。

为了防止您将棋牌盾回源 IP 拦截或限速导致业务流量受损，您需将棋牌盾回源 IP 段添加至您源站的防火墙或者其

他主机安全防护软件的白名单中。

回源 IP 段有哪些？

棋牌盾的回源 IP 段有： 

 119.29.255.0/24  

 123.207.76.0/24  

 123.207.177.0/24  

 123.207.212.0/24  

 139.199.114.0/24  

 139.199.120.0/24  

 111.231.80.0/24 

回源 IP 段
最近更新时间：2018-04-23 18:15:27
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什么是转发流量？

转发流量指的是棋牌盾集群转发到用户源站的流量。

转发流量如何收费？

转发流量按天按量计费，按 0.80 元 / GB 后付费，账单次日生成。

转发流量
最近更新时间：2018-04-23 18:15:46
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腾讯云 DDoS 防护（大禹）棋牌盾适可应用于多种行业的攻击防护，下面将为您详细介绍。

应用场景

棋牌盾的主要应用场景包括金融、娱乐（游戏）、媒资、电商、政府等类型。

应用范围

棋牌盾目前支持四层 TCP 业务，支持源站在腾讯云内或者云外的用户。

防护技巧

IP 分组管理

您可以根据不同业务的重要程度为其设置不同的防护比重，可以将所购买的棋牌盾 IP 进行按组分配，申请的 IP 数

量最低为 20 个，每个 IP 的防护能力为 5 G。

IP 随机切换

当您的业务遭到一定量的攻击后，棋牌盾将随机从您设置的 IP 分组调取一个新的 IP 充当业务 IP，以确保业务不受

影响。

IP 循环利用

当 IP 封堵达一定时长后，棋牌盾会进行解封，将其调取为业务服务器或进入 IP 池等待轮询。

防护技巧
最近更新时间：2018-12-06 19:11:34
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什么情况下会收到告警信息？

当用户所使用的棋牌盾 IP 受到攻击、受攻击结束、IP 被封堵、解除封堵时，均会收到告警信息提示：

攻击开始时，您将会收到攻击开始提示。

攻击结束后 15 分钟，您将收到攻击结束提示。

IP 封堵被封堵时，您将收到封堵提示。

IP 解除封堵时，您将收到解除封堵提示。

告警信息是以什么形式进行推送？

告警信息将通以站内信、短信及邮件的方式向您推送。

拥有多个子账号时，子账号都会收到告警信息吗？

子账号只要设置了对应的短信和邮件地址，子账号就可以收到告警信息。 

如何设置子账号接受主账号的告警信息，请参见 子账号告警信息。

告警信息
最近更新时间：2018-04-23 18:16:21

https://cloud.tencent.com/document/product/297/15481
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棋牌盾使用流程如下图所示： 

登录控制台

1. 登录 DDoS 防护（大禹）控制台，在 “棋牌盾” 控制页中找到您所购买的棋牌盾 IP 列表。 

操作指南
使用教程
最近更新时间：2018-12-14 18:50:16

https://console.cloud.tencent.com/dayu/overview
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创建 IP 分组

1. 选择【分组列表】>【新建分组】； 

2. 填写分组名称（本文以 “dayutest” 为例），并在可选 IP 中勾选将要列入该分组的 IP，已选中的 IP 会出现在“已

选则”中； 
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3. 确认无误后，单击【确定】即可创建 IP 分组。

添加转发规则
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1. 选择创建好的 IP 分组，进入详情页； 

2. 在详情页中单击【添加规则】； 
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3. 填写源站 IP 后，单击【确定】即可添加转发规则。 



DDoS 防护

版权所有：腾讯云计算（北京）有限责任公司 第21 共24页

腾讯云 DDoS 防护（大禹）棋牌盾在您所使用的棋牌盾 IP 受到攻击、受攻击结束、IP 被封堵、解除封堵时，都会

为您推送告警信息。 

下面将为您介绍设置子账号接受主账号告警信息的详细操作。

1. 登录您的腾讯云账号，进入 消息中心，或者通过 用户控制台，单击右上角消息按钮，在单击弹出页面底部的【进

入消息中心】； 

子账号告警信息
最近更新时间：2018-12-14 18:51:02

https://console.cloud.tencent.com/message/detail/45743360
https://console.cloud.tencent.com/dayu/overview
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2. 单击左侧目录中的【消息订阅】进入消息列表； 

3. 在消息列表中，找到“安全消息通知”，单击右侧的【编辑】，进入编辑页面； 
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4. 选择接收人和接收方式之后，单击【确定】即可。 


