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制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法律责

任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，

腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】
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腾讯云安全违规处理

客户安全评估工作政策与规范
最近更新时间：2021-08-20 17:42:35

在您购买的腾讯云产品或服务的有效期内，您可对自己部署在腾讯云上的代码、数据、应用、组件等进行安全评估工

作。安全评估工作包括但不限于：漏洞扫描、渗透测试、压力测试、漏洞挖掘等（全文同），如果您计划进行安全评

估工作，您需同意并遵守以下政策和规范（本协议中也将本政策与规范简称为“本规范”）：

一、您不得对腾讯云基础设施、产品或服务执行任何安全评估工作，包括但不限于服务器、数据库系统、底层应用

等。

二、您在进行安全评估工作时，发现任何腾讯云基础设施、产品或服务相关的漏洞，请立即联系腾讯云安全团队

（cloud_sec@tencent.com），不得私自公开或向第三方提供相关漏洞的全部或部分信息。

三、您在进行安全评估工作时，不得违反本规范，不得出现评估范围超出您腾讯云账户上所购买和创建的资源范围的

情况。

四、您在进行安全评估工作时，如要进行压力测试工作时，需要联系腾讯云安全团队

（cloud_sec@tencent.com）进行测试申请。申请时需要提供完整的压力测试方案，申请通过后才可执行压力

测试。执行过程中必须严格按照压力测试方案进行。

五、您在进行安全评估工作时，如包含网络钓鱼测试（即，向您的业务使用者发送钓鱼邮件、钓鱼链接、钓鱼文件等

行为），您需依法依规开展网络钓鱼测试，且在评估结束后需向业务使用者公开说明网络钓鱼测试行为及测试细节、

避免因网络钓鱼行为引起纠纷。如发生用户投诉、纠纷等任何问题，您需自行解决且后果由您自行承担。

六、您在进行安全评估工作时，如涉及对数据、代码等内容进行操作（包括但不限于灾备应急方案评估、对数据或代

码进行破坏性操作等），您需要自行做好数据、代码等内容的备份，并自行承担全部后果。

七、您在开展安全评估工作前，应充分了解安全评估工作可能存在的风险，且确保对您安全评估的对象拥有全部合法

权利、有权进行安全评估。您需自行承担安全评估工作的全部后果和责任，腾讯云不承担任何由于安全评估工作导致

的代码、数据等任何内容丢失，及业务中断、暂停或受影响导致的损失。

八、您在开展安全评估工作前，应充分了解和遵守相关法律法规对相关工作的规定，合法合规开展安全评估工作并遵

守本规范的全部要求。如您违反本规范、法律法规、腾讯云服务协议等任何规定，您需自行承担全部责任，并赔偿因

此给腾讯云或给其他腾讯云用户等第三方造成的损失。进一步地，您知悉并同意，腾讯云同意您开展压力测试等安全

评估工作，并不代表您对压力测试等安全评估行为的免责，如果您在压力测试过程中未按照测试方案执行导致安全事

件或是安全评估工作对腾讯云、其他腾讯云用户等第三方造成影响，您仍需承担全部责任，并赔偿因此给腾讯云以及

给其他腾讯云用户等第三方造成的全部损失。
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违规信息类型说明
最近更新时间：2024-11-27 18:05:52

根据《互联网信息服务管理办法》第十五条，互联网信息服务提供者不得制作、复制、发布、传播含有下列内容的信

息：

（一）反对宪法所确定的基本原则的。

（二）危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的。

（三）损害国家荣誉和利益的。

（四）煽动民族仇恨、民族歧视，破坏民族团结的。

（五）破坏国家宗教政策，宣扬邪教和封建迷信的。

（六）散布谣言，扰乱社会秩序，破坏社会稳定的。

（七）散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的。

（八）侮辱或者诽谤他人，侵害他人合法权益的。

（九）含有法律、行政法规禁止的其他内容的。

部分违规类型说明如下：

包括但不限于以下违规内容的信息：

《全国整治互联网低俗之风专项行动方案》中明确的低俗内容：

（1）表现或隐晦表现性行为、令人产生性联想、具有挑逗性或者污辱性的内容。

（2）对人体性部位的直接暴露和描写。

（3）对性行为、性过程、性方式的描述或者带有性暗示、性挑逗的语言。

（4）对性部位描述、暴露，或者只用很小遮盖物的内容。

（5）全身或者隐私部位未着衣物，仅用肢体掩盖隐私部位的内容。

（6）带有侵犯个人隐私性质的走光、偷拍、漏点等内容。

（7）以挑逗性标题吸引点击的。

总则

部分违规类型

色情低俗类内容

散布淫秽、色情内容，包括但不限于招嫖、寻找一夜情、性伴侣等内容。

发送以色情为目的的情色文字、情色视频、情色漫画的内容，但不限于上述形式。

长期发送色情擦边、性暗示类信息内容，以此来达到吸引用户或进行色情资源交易。

直接或隐晦表现性行为、具有挑逗性或者侮辱性内容，或以带有性暗示、性挑逗的语言描述性行为、性过程、性

方式的。

传播非法性药品、性保健品、性用品和性病治疗营销信息等相关内容的。

发布相关部门禁止传播的色情和有伤社会风化、有悖伦理的文字、音视频内容的。
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（8）相关部门禁止传播的色情、低俗小说，音视频内容，包括一些电影的删节片段。

（9）一夜情、换妻、SM 等不正当交友信息。

（10）情色动漫。

（11）宣扬血腥暴力、恶意谩骂、侮辱他人等内容。

（12）非法“性药品”广告和性病治疗广告。

（13）未经他人允许或利用“人肉搜索”恶意传播他人隐私信息。

相关法律法规参考：《中华人民共和国治安管理处罚法》、《中华人民共和国刑法》、《全国人民代表大会常务委员

会关于维护互联网安全的决定》。

包括但不限于以下内容：

相关法律法规参考： 《中华人民共和国刑法》、《中华人民共和国网络安全法》、《中华人民共和国反分裂国家

法》、《中华人民共和国保守国家秘密法》、《互联网信息服务管理办法》、《互联网宗教信息服务管理办法》、

《中华人民共和国英雄烈士保护法》、《中华人民共和国反恐怖主义法》、《宗教事务条例》、《互联网宗教信息服

务管理办法》。

包括但不限于以下违规内容的信息：  

相关法律法规参考：《中华人民共和国治安管理处罚法》、《中华人民共和国刑法》。

危害国家安全、破坏政治与社会稳定类

含有分裂国家，破坏国家统一，危害国家安全或利益，破坏政治稳定，煽动颠覆国家政权，推翻社会主义制度，

泄露国家秘密的信息。

含有歪曲、丑化、亵渎、否定英雄烈士事迹和精神，以侮辱、诽谤或者其他方式侵害英雄烈士的姓名、肖像、名

誉、荣誉的信息。

含有美化他国侵略史实或宣扬军国主义思想，鼓吹美西价值观的信息。

含有宣扬恐怖主义、极端主义或者煽动实施恐怖活动、极端主义活动，煽动民族仇恨、民族歧视，破坏民族团

结，散布暴力、凶杀、恐怖或者教唆犯罪的信息。

含有散布谣言，扰乱经济秩序和社会秩序，侮辱或者诽谤他人，侵害他人名誉、隐私和其他合法权益的信息。

含有法律法规禁止出版发行的书籍、音像制品、视频、文件资料的信息。

含有破坏国家宗教政策，非法传教，宣扬邪教、封建迷信的信息。

暴恐血腥类内容

发送买凶杀人、替人复仇、教唆自杀、收账等具有黑社会性质的信息；雇佣、引诱他人从事恐怖、暴力等活动；

拉帮结派，招募成员，对社会秩序构成潜在危害的内容。

无资质销售仿真枪、弓箭、管制刀具、气枪等含有杀伤力枪支武器。

出现以鼓励非法或鲁莽使用方式等为目的而描述真实武器的内容。

散播人或动物被杀、致残以及枪击、刺伤、拷打等受伤情形的真实画面。

出现描绘暴力或虐待儿童等内容。

出现吸食毒品、自虐自残等令人不安的暴力画面内容。

出现事故现场、自杀现场、实验解剖等引起感观不适的血腥内容。
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包括但不限于以下违规内容的信息：

相关法律法规参考： 《中华人民共和国治安管理处罚法》、《中华人民共和国刑法》、《全国人民代表大会常务委

员会关于维护互联网安全的决定》。

包括但不限于以下类型：

相关法律法规参考：《中华人民共和国网络安全法》、《计算机信息网络国际互联网安全保护管理办法》、《中国公

用计算机互联网国际联网管理办法》、《国际通信出入口局管理办法》、《中华人民共和国刑法》、《关于办理扰乱

无线电通讯管理秩序等刑事案件适用法律若干问题的解释》、《中华人民共和国治安管理处罚法》、《关于依法办理

非法生产销售使用“伪基站”设备案件的意见》。

包括但不限于以下违规内容的信息：   

相关法律法规参考：《中华人民共和国刑法》、《中华人民共和国刑法》、《电信条例》、《中华人民共和国反不正

当竞争法》、《中华人民共和国烟草专卖法》、《中华人民共和国烟草专卖法实施条例》。 

包括但不限于以下违规内容的信息：

赌博类内容

搭建六合彩，赌球，赌博交易平台。

无证从事彩票销售、运营具有博彩性质的棋牌游戏。

发布组织聚众赌博、出售赌博器具、传授赌博（千术）技巧、方式、方法等内容、进行博彩活动等。

为赌博活动/网站 提供技术服务，包括但不限于提供博彩网站引流、广告宣传、网站代码等。

危害网络安全类内容

传播有害程序：通过系统漏洞、应用捆绑下载、网页挂马、电子邮件、即时聊天工具等途径传播病毒、木马等有

害程序，对用户正常运行造成损害或中断。

网络攻击：通过技术手段对计算机系统、网络或设备进行破坏、干扰、窃取信息或进行其他不当行为的行为。

垃圾邮件：向用户发送大量不受欢迎的邮件，例如大量广告或未经授权的推销信息、病毒木马、钓鱼信息等。

发布危害网络安全的信息：传播教授各类黑客攻击技术、提供黑客工具下载、售卖黑客工具等。

其他违法违规行为：开展违规跨境 VPN、违规提供 DNS 解析服务、开展虚拟币“挖矿”等其他违法违规活

动。

违法经营类

非法分销、非法集资、非法放贷行为。

未取得法定许可证件或牌照、未获得在先的行政许可或未符合监管部门的要求，发布、传播或从事相关经营活动

的行为，包括但不限于违规发布药品或医疗器械推广内容的、违规发布证券或期货等投资类有偿咨询内容的、违

规发布烟草宣传内容的。

以任何形式参与、鼓励、促进或诱导他人排斥正常商业竞争的行为，或为前述行为的传播提供便利的。

其它违法经营行为。

违法活动及违禁物品类
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相关法律法规参考：《中华人民共和国刑法》、《中华人民共和国药品管理法》、《中华人民共和国治安管理处罚

法》 。

包括但不限于以下违规内容的信息：  

相关法律法规参考： 《中华人民共和国反电信网络诈骗法》、《最高人民法院、最高人民检察院关于办理诈骗刑事

案件具体应用法律若干问题的解释》、《中华人民共和国刑法》、《中华人民共和国著作权法》、《全国人民代表大

会常务委员会关于维护互联网安全的决定》。

包括但不限于以下违规内容的信息： 

相关法律法规参考：《中华人民共和国刑法》、《中华人民共和国著作权法》、《全国人民代表大会常务委员会关于

维护互联网安全的决定》、《中华人民共和国个人信息保护法》。

发布或存储国家禁止的违法活动信息（包括发布拐卖妇女、儿童、买卖人体器官、提供赴港代孕中介服务、亲子

鉴定服务、胎儿鉴定服务等）。

发布或者存储国家禁止出售的化学品的交易信息（包括毒品、剧毒品等）。

发布或者存储国家禁止出售的违禁商品/器具类的交易信息（包括军警服装、管制刀具等）。

欺诈类内容

以网站链接提示虚假的中奖信息，以奖金/奖物的中奖信息诱惑用户等。

发布钓鱼网站等信息 、伪造正规的网站，利用类似的 URL 的形式，盗取用户的相关信息，诱使用户上当受骗蒙

受损失。

介绍、讲解、分析、推销、支持被官方认定为网络传销的虚拟货币。

以非法占有为目的，用虚构事实或者隐瞒真相的方法，骗取款额较大的公私财物的行为。

传销、电信诈骗等信息。

虚假金融投资、虚假信用卡待办、网络赌博诈骗等。

以虚假交易、交友（杀猪盘）、兼职刷单等手段在网上骗取他人财物。

用色情内容低俗内容或赌博内容诱导点击诈骗链接、下载诈骗 App，骗取他人财物。

以“民族资产解冻”、“乡村振兴基金”等为由，诱导点击诈骗链接、下载诈骗 App，骗取他人财物。

侵权类内容

外挂、私服等网游类信息；

擅自使用他人已经登记注册的企业名称或商标，侵犯他人企业名称专用权及商标专用权；

擅自使用他人名称、头像，侵害他人名誉权、肖像权等合法权利。

未经授权发布他人身份证号码、照片等个人隐私资料，侵犯他人肖像权、隐私权等合法权益。

捏造事实公然丑化他人人格，或用侮辱、诽谤等方式损害他人名誉。

未经授权发送企业商业秘密，侵犯企业合法权益。
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云安全违规处罚等级划分说明
最近更新时间：2024-01-05 15:27:52

用户在使用腾讯云产品时，应遵守国家法律、行政法规、各部门规章等规范性文件，并自行按照相关法律法规，向相

关对象提供合法的产品及服务，履行相关义务。对违反相关规定的行为，腾讯云有权进行处罚。

定义：违反国家政策法规及《 腾讯云服务协议 》相关协议、规则，涉及黄、赌、毒、低俗、色情、暴力、侵权等违

规内容，如下：

（1）违反宪法确定的基本原则的。

（2）危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的。

（3）损害国家荣誉和利益的。

（4）煽动民族仇恨、民族歧视，破坏民族团结的。

（5）破坏国家宗教政策，宣扬邪教和封建迷信的。

（6）散布谣言，扰乱社会秩序，破坏社会稳定的。

（7）散布淫秽、色情、赌博、暴力、恐怖或者教唆犯罪的。

（8）侮辱或者诽谤他人，侵害他人合法权益的。

（9）煽动非法集会、结社、游行、示威、聚众扰乱社会秩序。

（10）以非法民间组织名义活动的。

（11）含有侵害他人名誉权、肖像权、知识产权、商业秘密等合法权利的内容。

（12）涉及他人隐私、个人信息或资料的内容。

（13）发表、传送、传播骚扰信息、广告信息及垃圾信息或含有任何性或性暗示的内容。

（14）含有法律、行政法规禁止的其他内容的。

定义：违反国家政策法规及《腾讯云服务协议》相关协议、规则，使用腾讯云产品进行网络恶意行为的，如下：

（1）实施网络拒绝服务攻击、黑客攻击、网络扫描、恶意爬虫等。

（2）实施网络欺诈，网络钓鱼等。

（3）发送垃圾邮件，钓鱼邮件。

（4）传播病毒木马，非法控制其他计算机。

（5）违规提供电信业务等。

（6）因应用遭受大规模 DDoS 攻击影响平台其他开发者正常服务。

1. 违规事件分类及处罚说明

云安全违规事件的分类说明

内容违规

行为违规

2. 云安全违规事件的处理说明

https://cloud.tencent.com/document/product/301/1967
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产品分类 对应的违规处罚

CVM/CLB

一般违规行为的相关处罚：阻断 url、阻断网络。

严重违规行为的相关处罚：阻断网络并禁止解封。

特别严重违规行为的相关处罚：机器关停、冻结用户相关账户。

EdgeOne/CDN

一般违规行为的相关处罚：阻断 url。

严重违规行为的相关处罚：加速域名下线。

特别严重违规行为的相关处罚：服务停用、冻结用户相关账户。

COS

一般违规行为的相关处罚：内容屏蔽。

严重违规行为的相关处罚：删除文件、冻结 bucket。

特别严重违规行为的相关处罚：服务停用、冻结用户相关账户。

DNS

一般违规行为的相关处罚：锁定解析记录。

严重违规行为的相关处罚：域名暂停解析。

特别严重违规行为的相关处罚：服务停用、冻结用户相关账户。

DNSPOD

一般违规行为的相关处罚：锁定解析记录。

严重违规行为的相关处罚：域名暂停解析并禁止转移。

特别严重违规行为的相关处罚：服务停用、冻结用户相关账户。

VOD

一般违规行为的相关处罚：内容屏蔽、删除文件。  

严重违规行为的相关处罚：服务停用。

特别严重违规行为的相关处罚：冻结用户相关账户。

APIgateway  

一般违规行为的相关处罚：单服务停用。

严重违规行为的相关处罚：单服务停用、不允许新建服务。

特别严重违规行为的相关处罚：服务停用、冻结用户相关账户。

说明：

一般违规行为、严重违规行为、特别严重行为将根据用户违规次数、违规信息是否造成大量传播，是否情节

严重，是否造成严重后果等综合判定。

https://cloud.tencent.com/document/product/628
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特别说明

如果违规属于特别严重违规，将会对账户进行隔离和清退操作（当月的服务费不退还）。

如果因应用遭受大规模 DDoS 攻击影响平台其他开发者正常服务，将有可能对账户进行隔离和清退操作（服务

费计算至隔离当日，当日服务费不退还）。

如果违规影响面较大，服务将被立即执行隔离操作。

如果不是您个人行为导致的违规，那么您的服务器有可能已被恶意入侵，请参见腾讯云提供的 主机安全  产品，

寻求解决方案。

https://cloud.tencent.com/document/product/296
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安全违规处理帮助指引
最近更新时间：2024-10-24 17:59:52

当您使用腾讯云产品或服务时违反了法律、法规和相关政策，腾讯云将对您的产品、服务或账号进行限制。腾讯云不

会主动、或代为清除您存储、发布的违规信息及应用，您可根据本文自行排查处理，确保清理相关内容后提交解封请

求。

当腾讯云对您使用的产品、服务或账号进行处置时，会将相关违规信息与处置类型通知您。您可查收账号绑定手机的

短信以了解处置通知信息，也可登录邮箱或 站内信  查询处置详细信息（实际接收方式以用户 消息中心  订阅配置为

准）。

此外，您可前往 安全管控中心  查询全部处置（或限制）记录，并可进行申请解封/申诉等操作。

有关违规信息类型请查阅 《腾讯云服务协议》  及 《违规信息类型说明》 。如您未找到相关违规内容，建议您检查

下网页源代码是否有植入违规内容，是否有被黑客入侵痕迹。

确保清理完违规内容后，您可以通过 安全管控中心  申请解封。违规内容排查指引请参考： 《违规内容如何排查整

改》 。

若您对违规处置存在异议或不认可违规处置，可通过 违规处置申诉入口  提交诉求，工作人员将在1-3个工作日内给

予您反馈。

违规处置记录查询

常见问题

我收到违规告警/违规封禁通知，但不清楚是哪里违规？

说明：

建议您加强网站的安全防护，降低网站被黑客入侵风险。如您违规次数超过限制，将不再支持解除封禁，详

情请参见 《腾讯云信息违规处置等级》  。

违规处置如何申请解封？

违规处置如何申诉？

违规内容如何排查整改？

违规处置排查 1. 检查您的服务是否存在色情、赌博、血腥暴恐等侵害他人合法权益、危害网络安

全、国家或社会稳定的违法违规内容；

2. 检查您的腾讯云账号的权限设置和审计日志，确保只有授权人员能够管理和访问

您的服务和资源；

https://cloud.tencent.com/login?s_url=https%3A%2F%2Fconsole.cloud.tencent.com%2Fmessage
https://console.cloud.tencent.com/message
https://console.cloud.tencent.com/secctrl/violation
https://cloud.tencent.com/document/product/301/1967
https://cloud.tencent.com/document/product/301/41209
https://console.cloud.tencent.com/secctrl/violation
https://cloud.tencent.com/document/product/301/9610#e4cd0f50-1232-470d-9f26-208a85178fa1
https://cloud.tencent.com/document/product/301/9610#e4cd0f50-1232-470d-9f26-208a85178fa1
https://console.cloud.tencent.com/workorder/category?level1_id=2189&level2_id=2191&source=14&data_title=%E5%B0%81%E7%A6%81%E6%88%96%E6%8C%96%E7%9F%BF%E7%9B%B8%E5%85%B3%E5%92%A8%E8%AF%A2&level3_id=2663&radio_title=%E8%BF%9D%E8%A7%84%E5%A4%84%E7%BD%AE%E7%94%B3%E8%AF%89%E5%85%A5%E5%8F%A3&queue=8984&scene_code=126953&step=2
https://cloud.tencent.com/document/product/301/2003
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针对云服务器 CVM/轻量应用服务器 Lighthouse 可参考：

1. 当您由于服务封禁导致无法通过标准方式（OrcaTerm）或者远程登录软件登录实例时，您可以使用腾讯云 

VNC 登录的方式登录，以便帮助您尽快清除违规内容，具体请参考 《无法登录 Windows 实例》  或 《无法登

录 Linux 实例》 中“通过 VNC 方式登录”章节。

2. 我们建议您针对重要的业务数据做好备份措施，防止因被动违规而导致的数据安全风险，当实例被封禁后，您可

通过创建系统盘快照转为自定义镜像后，共享给新的云服务器/轻量应用服务器排查相关违规并恢复业务数据，数

据进一步的备份及恢复请参考 《共享自定义镜像》 、 《数据备份》 中的相关章节。

其他请登录腾讯云各产品控制台进行违规内容的清除。

被动违规也需要您进行违规内容的清除，可参考 《违规内容如何排查整改》 有关规则进行排查处理，清理后可参考 

《违规处置如何申请解封》 。

若您对通知内容存在异议，可通过 违规处置申诉入口  反馈诉求，工作人员会尽快审核处理。

3. 检查您的服务和资源相关页面代码、日志记录、允许其他用户做输入操作的页面

等数据中是否存在异常访问或可疑行为的迹象；

4. 排查设备外发流量是否存在异常突增，且非正常业务流量；

5. 排查设备是否运行异常程序，抢占 CPU 等系统资源；

6. 排查设备文件数据是否被异常加密、删除、丢失，且留有勒索信息；

7. 排查设备是否被植入了木马后门，被恶意操控对外攻击；

8. 排查设备是否搭建了网络代理服务（如 frp、HAProxy 等），被恶意利用作为对

外攻击跳板；

9. 排查设备是否存在其他可能被入侵利用的高危漏洞；

 

如您因安全防护措施疏忽，被植入恶意程序，建议备份关键数据后重装系统避免恶意

残留；做好系统安全加固，例如设置复杂密码、开启访问限制、定期巡检修复高危漏

洞、加强攻击防护措施。

设备被利用从事有

害行为

当您的设备被发现用于从事对外攻击等有害网络行为的时候，可能设备已经被恶意利

用，我们会暂时限制该设备的访问，以引导您及时排查处理规避风险，您可以按如下

步骤处理：

1. 按照指引对被利用的主机进行安全排查，清理进行有害行为的恶意文件，排查指

引如下：

2. 清理完恶意文件后请参考 《违规处置如何申请解封》 。

 Linux 主机安全排查指引  

 Windows 主机安全排查指引  

被封禁的资源，如何清除违规信息或数据备份？

被黑客或病毒侵入，非有意违规如何处理？

如果对通知内容有异议怎么处理？

https://cloud.tencent.com/document/product/213/10339#vnc
https://cloud.tencent.com/document/product/213/35574#vnc
https://cloud.tencent.com/document/product/213/35574#vnc
https://cloud.tencent.com/document/product/213/4944
https://cloud.tencent.com/document/product/213/54836
https://cloud.tencent.com/document/product/301/9610#e4cd0f50-1232-470d-9f26-208a85178fa1
https://cloud.tencent.com/document/product/301/9610#78f1362f-b2ba-488d-b6ba-d967de944c17
https://console.cloud.tencent.com/workorder/category?level1_id=2189&level2_id=2191&source=14&data_title=%E5%B0%81%E7%A6%81%E6%88%96%E6%8C%96%E7%9F%BF%E7%9B%B8%E5%85%B3%E5%92%A8%E8%AF%A2&level3_id=2663&radio_title=%E8%BF%9D%E8%A7%84%E5%A4%84%E7%BD%AE%E7%94%B3%E8%AF%89%E5%85%A5%E5%8F%A3&queue=8984&scene_code=126953&step=2
https://cloud.tencent.com/document/product/301/9610#78f1362f-b2ba-488d-b6ba-d967de944c17
https://cloud.tencent.com/document/product/296/9604
https://cloud.tencent.com/document/product/296/9605
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请您及时处理违法违规内容，并做好账号下使用的腾讯云资源的安全管理。鉴于您名下账号的违规性质及违规程度，

腾讯云根据《中华人民共和国网络安全法》、《电信业务经营许可管理办法》及 《腾讯云服务协议》 等相关规定，

有权限制、暂停、终止向您提供部分或全部产品和服务。

处置通知以站内信、邮件、短信等方式触达，如需修改联系方式可前往 订阅管理页面  中修改安全事件通知接收人。

具体操作详情请参见 消息订阅管理 。

此类通知后续对我的账号有什么影响？

如何修改通知接收人？

https://cloud.tencent.com/document/product/301/103169
https://console.cloud.tencent.com/message/subscription
https://cloud.tencent.com/document/product/1263/46205
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被动违规排查指引
最近更新时间：2025-06-05 10:17:42

明确告知某资源（如 /document/illegal_image.jpg ）为违规内容，若非主动上传，则通常由第三方恶意上

传导致。

1. 检查上传渠道安全性

        a. 审查网站是否存在文件上传和存储服务。

        b. 检查上传功能模块是否校验文件类型、文件内容等。

2. 检查数据库关联

        a. 检查数据库是否存在无关账号。

        b. 检查数据库权限配置是否遵循最小必要原则。

3. 恶意文件排查

        a. 参考 恶意文件处理 ，登录 主机安全控制台 ，选择入侵检测 > 文件查杀，使用实例 ID 进行查询、隔离或清

除文件，增加防护策略。

访问违规 URL 时自动跳转至恶意网站（如钓鱼网站、恶意软件下载页），若非主动违规，则通常由黑客入侵导致。

此类跳转通常具有隐蔽性，需要在特定时间和环境下访问触发。

1. JS 跳转排查

        a. 检查网站页面的 JavaScript 代码，查看是否存在异常的 window.location.href 跳转语句，特别是未

经过授权的跳转代码，定位代码中恶意插入的跳转逻辑。

2. 配置文件检查

        a. 检查网站的配置文件（如 .htaccess、web.config、nginx.conf），确认是否被篡改，查看是否存在恶

意的重定向规则。

        b. 检查应用程序的配置参数，如跳转链接地址是否被修改为恶意网址。

场景一：告警定位到具体资源（图片等内容违规）

排查方式

解决方案

立即删除违规文件，并清理相关缓存，避免违规内容继续传播。

对上传文件进行严格的类型校验、大小限制，并人工审核。

将开源 CMS、数据库等升级为最新版本，采用预编译等必要防护措施。

Linux 安全加固 、 Windows 安全加固 。

场景二：告警定位到正常页面（URL 存在恶意跳转）

排查方式

https://cloud.tencent.com/document/product/296/111880
https://console.cloud.tencent.com/cwp/manage
https://cloud.tencent.com/document/product/296/9604
https://cloud.tencent.com/document/product/296/9605
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3. DNS 恶意解析排查

        a. 使用 nslookup 或 dig 命令，检查域名解析结果是否正确，对比不同 DNS 服务器（如8.8.8.8、

114.114.114.114）的解析结果，确认是否存在 DNS 劫持（如解析到异常 IP 地址）。

        b. 检查本地 hosts 文件，查看是否被写入恶意域名解析记录。

4. 恶意文件排查

        a. 参考 恶意文件处理 ，登录 主机安全控制台 ，选择入侵检测 >文件查杀，使用实例 ID 进行查询、隔离或清除

文件，增加防护策略。

解决方案

恢复被篡改的内容，加强配置文件的访问权限控制，仅允许授权用户修改。

联系域名服务商或网络管理员，排查 DNS 劫持问题，修复 DNS 解析记录。

将开源 CMS、数据库等升级为最新版本，采用预编译等必要防护措施。

Linux 安全加固 、 Windows 安全加固 。

https://cloud.tencent.com/document/product/296/111880
https://console.cloud.tencent.com/cwp/manage
https://cloud.tencent.com/document/product/296/9604
https://cloud.tencent.com/document/product/296/9605
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相关法律法规
最近更新时间：2020-09-02 16:43:03

中华人民共和国网络安全法

互联网域名管理办法

网络信息内容生态治理规定

移动互联网应用程序信息服务管理规定

《信息产业部关于做好互联网网站实名管理工作的通告》信部电〔2007〕338号

计算机信息网络国际联网安全保护管理办法

中华人民共和国电信条例

全国人民代表大会常务委员会关于加强网络信息保护的决定

互联网信息服务管理办法

互联网电子公告服务管理规定

互联网危险物品信息发布管理规定

互联网信息搜索服务管理规定

互联网视听节目服务管理规定

互联网用户账号名称管理规定

互联网跟帖评论服务管理规定

互联网论坛社区服务管理规定

互联网直播服务管理规定

网络出版服务管理规定

最高人民法院、最高人民检察院、公安部关于办理网络赌博犯罪案件适用法律若干问题的意见

最高人民法院最高人民检察院关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干问题

的解释

最高人民法院、最高人民检察院关于办理利用互联网、移动通讯终端、声讯台制作、复制、出版、贩卖、传播淫

秽电子信息刑事案件具体应用法律若干问题的解释（二）

最高人民法院关于审理利用信息网络侵害人身权益民事纠纷案件适用法律若干问题的规定

http://www.cac.gov.cn/2016-11/07/c_1119867116.htm
http://www.cac.gov.cn/2017-09/28/c_1121737753.htm
http://www.cac.gov.cn/2019-12/20/c_1578375159509309.htm
http://www.cac.gov.cn/2016-06/28/c_1119122192.htm
http://www.gov.cn/zwgk/2007-07/25/content_696592.htm
http://www.cac.gov.cn/2014-10/08/c_1112737294.htm
http://www.cac.gov.cn/2000-09/30/c_133142151.htm
http://www.cac.gov.cn/2012-12/29/c_133353262.htm
http://www.cac.gov.cn/2000-09/30/c_126193701.htm
http://www.gov.cn/gongbao/content/2001/content_60967.htm
http://www.cac.gov.cn/2015-02/16/c_1114390709.htm
http://www.cac.gov.cn/2016-06/25/c_1119109085.htm
http://www.cac.gov.cn/2007-12/21/c_1112139286.htm
http://www.cac.gov.cn/2015-02/04/c_1114246561.htm
http://www.cac.gov.cn/2017-08/25/c_1121541842.htm
http://www.cac.gov.cn/2017-08/25/c_1121541921.htm
http://www.cac.gov.cn/2016-11/04/c_1119847629.htm
http://www.cac.gov.cn/2016-02/15/c_1118048596.htm
https://www.spp.gov.cn/flfg/gfwj/201208/t20120830_2438.shtml
http://www.cac.gov.cn/2019-10/25/c_1573534999086260.htm
http://www.cac.gov.cn/2019-10/25/c_1573534999086260.htm
http://www.cac.gov.cn/2010-02/03/c_126472261.htm
http://www.cac.gov.cn/2010-02/03/c_126472261.htm
http://www.cac.gov.cn/2014-10/11/c_1112781753.htm
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安全课堂
最近更新时间：2020-09-02 16:43:51

《网络安全法》第二十一条规定：

国家实行网络安全等级保护制度。网络运营者应当按照网络安全等级保护制度的要求，履行下列安全保护义务，保障

网络免受干扰、破坏或者未经授权的访问，防止网络数据泄露或者被窃取、篡改：

（一）制定内部安全管理制度和操作规程，确定网络安全负责人，落实网络安全保护责任。

（二）采取防范计算机病毒和网络攻击、网络侵入等危害网络安全行为的技术措施。

（三）采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关的网络日志不少于六个月。

（四）采取数据分类、重要数据备份和加密等措施。

（五）法律、行政法规规定的其他义务。

解读：

对于内部安全管理应从两方面实施，一方面制定内部安全管理制度，所有操作人员必须按制度严格规范操作；另一方

面采用运维审计系统（如：堡垒机、数据库审计等）进行日常工作，对操作流程全程记录并保存相关日志便于事后取

证。 对重要数据（如：企业和个人邮箱等）进行加密确保数据的可靠性（如：邮箱加密系统等）。

法律责任补充，第六章第五十九条，网络运营者不履行本法第二十一条、第二十五条规定的网络安全保护义务的，由

有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，处一万元以上十万元以下罚款，对直

接负责的主管人员处五千元以上五万元以下罚款。

《网络安全法》第二十一条规定：

网络运营者应当履行下列安全保护义务，保障网络免受干扰、破坏或者未经授权的访问，防止网络数据泄露或者被窃

取、篡改：

（一）制定内部安全管理制度和操作规程，确定网络安全负责人，落实网络安全保护责任。

（二）采取防范计算机病毒和网络攻击、网络侵入等危害网络安全行为的技术措施。

（三）采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关的网络日志不少于六个月。

（四）采取数据分类、重要数据备份和加密等措施。

解读：

主机，网站日常安全维护必不可少，不要因为平常运营没出现问题就掉以轻心不去管理，一旦主机，网站被入侵，带

来的危险性就非常大，轻则数据丢失，重则负法律责任。

第五十九条规定 网络运营者不履行本法第二十一条规定的网络安全保护义务的，由有关主管部门责令改正，给予警

告；拒不改正或者导致危害网络安全等后果的，处一万元以上十万元以下罚款，对直接负责的主管人员处五千元以上

五万元以下罚款。

重要的信息化系统需要操作留痕、数据加密

网站被入侵、劫持或将导致网站运营者被罚款

系统不做等保将被处罚
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《网络安全法》第二十一条规定：

网络运营者应当按照网络安全等级保护制度的要求，履行下列安全保护义务，保障网络免受干扰、破坏或者未经授权

的访问，防止网络数据泄露或者被窃取、篡改：

解读：

要求网络运营者按网络安全等级保护制度规定，制定内部安全管理制度和操作规程，确定负责人，建立全面安全体

系，采用防范和记录计算机病毒和网络攻击、网络侵入等多种危害网络安全行为的技术措施； 法律责任补充：第六

章第五十九条：拒不改正或者导致危害网络安全等后果的，处一万元以上十万元以下罚款；对直接负责的主管人员处

五千元以上五万元以下罚款。

《网络安全法》第四十二条规定：

（一） 网络运营者不得泄露、篡改、毁损其收集的个人信息；未经被收集者同意，不得向他人提供个人信息。但

是，经过处理无法识别特定个人且不能复原的除外。

（二）网络运营者应当采取技术措施和其他必要措施，确保其收集的个人信息安全，防止信息泄露、毁损、丢失。在

发生或者可能发生个人信息泄露、毁损、丢失的情况时，应当立即采取补救措施，按照规定及时告知用户并向有关主

管部门报告。

解读：

网络运营者对于个人数据在使用、交换、交易过程中都要合法。确保个人数据在使用共享时不泄密，又能被充分利

用，网络运营者应该对于个人信息有专门的安保措施，需要持续加强数据库的安全防护。监控来自内外部的数据不安

全成为关键。

法律责任补充：第六章第六十四条，对于侵害个人信息依法得到保护的权利的，由有关主管部门责令改正，根据情节

单处或者并处警告、没收违法所得、处违法所得一倍以上十倍以下罚款，没有违法所得的，处一百万元以下罚款，对

直接负责的主管人员和其他直接责任人员处一万元以上十万元以下罚款；情节严重的，并可以责令暂停相关业务、停

业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照。

用户信息泄露，可能导致停业


