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国际权威

ISO 9001认证
最近更新时间：2023-07-28 09:54:01

腾讯云已经通过了第三方认证机构的 ISO9001 质量管理体系认证的审核，获得了由 IAF（国际认可论坛）和 

UKAS（英国皇家认可委员会）双认可的 ISO9001认证。

ISO 9001是由全球第一个质量管理体系标准 BS 5750（BSI 撰写）转化而来的，ISO 9001是迄今为止国际上广

泛认可的质量管理框架。它是一个系统性的保证公司产品质量及运作的指导性纲领和规范架构，围绕企业提供的产

品或服务展开的，策划和实施及改进产品或服务实现的全过程，确保满足客户及相关法律法规要求。

运用质量管理系统，能够有效和高效地实现预期的质量目标，通过对质量管理体系的审核和管理评审，采取纠正措

施和预防措施，持续改进质量管理体系的有效性，是企业发展与成长的根本。
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ISO 20000认证
最近更新时间：2020-04-21 15:33:44

ISO 20000即信息技术服务管理体系标准，是面向机构的 IT 服务管理标准，目的是提供建立、实施、运作、监

控、评审、维护和改进 IT 服务管理体系（ITSM）的模型。建立 IT 服务管理体系（ITSM）已成为各种组织，特别

是金融机构、电信、高科技产业等管理运营风险不可缺少的重要机制。

ISO 20000让 IT 管理者有一个参考框架用来管理 IT 服务，通过“ IT 服务标准化”来管理 IT 问题，即将 IT 问题

归类，识别问题的内在联系，然后依据服务级别协议进行计划、推行和监控，并强调与客户的沟通，帮助企业建立

起一套行之有效的以客户为中心的自我完善的体系。

腾讯云已获得 ISO 20000证书，并已建立一套行之有效的 IT 服务管理体系来进行服务标准化运营。
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ISO 22301认证
最近更新时间：2020-04-21 15:36:33

腾讯云是国内首批通过 ISO 22301认证的云服务商。

ISO 22301是第一份以业务连续管理（Business Continuity Management，简称 BCM）为主题的国际标

准，提供了一种完整通用的 BCM 方法论，让企业能够达到国际上公认的最佳实践。

该认证适用于所有行业中的大、中、小型公有及私有组织，并且特别适用于处于高风险和高度监管环境下的行业，

例如金融业、IT 通信业、制造业等，在企业业务的运行过程中，往往会受到各种内在或外在因素的影响，严重时甚

至会导致中断业务，而意外的中断会给企业带来重大损失。

目前，业务连续性管理受到了越来越多的重视，以金融行业为例，自2005年国务院颁布国家级政策《国家金融突发

事件应急预案》开始，业务连续性管理已逐步被纳入金融业的监管范畴。银监会、保监会等也陆续出台关于金融行

业业务连续性管理的相关要求。
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ISO 27001认证
最近更新时间：2020-05-08 14:24:08

腾讯云是国内首家获得 ISO 27001:2013认证的云计算服务商。

ISO 27001是以信息资产及业务风险管理为核心的管理体系，对企业建立、实施和文件化信息安全管理提出了极高

的要求。ISO 27001的前身是 BS 7799信息安全管理体系标准，由全球权威的标准研发和国际认证评审服务提供

商 BSI 撰写，后被国际标准组织（International Standardization Organization，简称 ISO）采纳升级为 

ISO 27001国际信息安全管理体系认证标准。该标准已成为当今国际上最权威、最严格，也是最被广泛接受和应用

的信息安全领域的体系认证标准。

近年来，云计算等新兴 IT 技术在全球范围内高速增长，同时也带来了全新的安全威胁。为此， ISO 组织于2013年

9月底将 ISO 27001:2005正式升级为 ISO 27001:2013。相较而言，ISO 27001:2005更加适用于传统的 IT 

架构，而 ISO 27001:2013则补足了2005版中缺失的新技术对于信息安全管理的相关要求。这意味着，通过 ISO 

27001:2013认证，更能体现企业对安全的承诺，表明企业信息安全管理已建立起一套科学有效的管理体系，能够

为用户提供可靠的信息服务。目前国内外许多政府机构、银行、证券、保险公司、电信运营商、网络公司及许多跨

国公司均采用了此项 ISO 标准对自己的信息安全进行系统的管理。
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ISO 27017云服务信息安全控制实施指引
最近更新时间：2020-04-22 16:18:03

ISO 27017:2015是由 ISO（国际标准化组织）于2015年12月颁布的国际标准协议，是专门针对云服务信息安全

的实用标准，为云服务提供商和云服务客户提供特定的安全控制及其实施指南。ISO 27017是基于 ISO 27002延

申的标准，主要目的在于提供云厂商一个云端建设与运维的安全规范。ISO 27017的要求由以下两部分组成：

ISO 27017 的特殊性：

基于 ISO 27002的要求：在 ISO 27002的框架下，针对其中37个控制点提出额外的实施指南。

云环境下的特殊要求：在 ISO 27002的框架外，补充了7个云计算环境下需特殊考虑的控制措施。

在每个控制点上，分别为云服务商和云服务客户提供实施指南，并阐明双方的角色和职责。

腾讯云基于 ISO 27017标准要求，建立起更完善的云安全管理体系，提升整体云安全服务能力。
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CSA STAR 认证
最近更新时间：2020-05-08 11:24:20

CSA STAR 云安全评估基于国际权威的非盈利组织云安全联盟（Cloud Security Alliance）推出的云控制矩阵 

CCM（Cloud Control Matrix），满足云计算安全领域的特定要求，针对云计算安全特性的一项国际性认证；同

时它也是 ISO/IEC 27001信息安全管理体系的增强版本，将云安全的特有问题可视化，为云服务商的安全管控能

力提供了直观的评估框架。

腾讯云经过多年的安全实践，于2016年9月以金牌等级通过 CSA STAR 云安全认证，同时获得了 CNAS 和 

UKAS 国内国外双认可信息安全管理体系认证资质，这是首家同时获得这些资质的云服务商，进一步巩固了其国内

领先的云服务提供商的地位。
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SOC 审计
最近更新时间：2021-12-09 10:06:29

服务组织控制报告（SOC 报告）作为独立的审计报告，涵盖腾讯云平台的安全性，可用性与保密性相关控制点。根

据不同的鉴证服务类型，可提供给云用户以及其审计师，以满足相关需求。

SOC 报告（System and Organization Controls Reports）是由专业的第三方会计师事务所依据美国注册

会计师协会（AICPA）的相关准则出具的服务机构内部控制相关的系列报告。

AICPA 在2017年4月发布了最新的2017版信托服务标准，并明确在新信托服务标准过渡期（2017年4月15日至

2018年12月15日止），服务机构可以自行选择遵循最新的2017版信托服务标准或2016版信托服务标准。腾讯云

作为领先的云服务提供商，在2017年 SOC 审计过程中已经使用了2017版的信托服务标准，是国内率先遵循了

2017版信托服务标准的云服务提供商。

SOC 系列报告可以为腾讯云用户提供有价值的信息以供云用户评估和解决与服务机构相关的风险：

腾讯云 SOC 1报告是参照 AICPA 审计准则 SSAE No. 18中的 AT-C section 320，针对腾讯云云服务体

系的控制环境出具的报告，该报告与用户财务报告的内部控制相关。

腾讯云 SOC 2和3报告是参照 AICPA 审计准则 SSAE No. 18中的 AT-C section 205 以及 TSP 

section 100 2017版，针对腾讯云云服务体系的安全性、可用性和保密性相关的控制设计适当性出具的独立评

估报告。

SOC 1报告：云用户机构及其独立审计师可以结合 SOC 1报告及云用户自身运行的控制来评估用户机构财务报

表的重大错报风险。

SOC 2报告：云用户机构、独立审计师、监管机构、公司股东及其他相关利益方可以根据 SOC 2报告评估云服

务商相关的内部控制（覆盖安全性、可用性、过程完整性、保密性和隐私性）的设计适当性和运行有效性。

SOC 3报告：是 SOC 2报告的部分，简要介绍腾讯云产品和服务体系。云用户机构可以根据 SOC 3报告了解

云服务商相关的内部控制。

说明

如需获取 SOC 审计报告，请 提交工单  进行申请。 
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