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腾讯云对本文档内容不做任何明示或默示的承诺或保证。
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我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或
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异常处理

异地登录的消息提醒
最近更新时间：2024-12-26 15:21:33

当您的腾讯云账号有登录行为时，腾讯云发现该账号当前登录的 IP 地址所属地和常用的 IP 地址所属地不一致，导

致触发该提醒。

现象描述

用户手机收到来自腾讯云发送的异地登录短信提醒：

微信收到来自腾讯云公众号发送的异地登录消息提醒：

可能原因

说明：
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在收到的异地登录提醒中，请您按照下列步骤进行确认：

1. 请确认本次登录行为是否为本人操作。

2. 

3. ﻿

4. 

5. 

6. 前往 操作审计控制台 ，检查操作审计日志，确认是否存有敏感操作以及确认该账号的资 。

所有账号的异地登录提醒默认开启，无法关闭。该提醒与账号是否开启异地登录保护无关。

开启异地登录保护后，系统会根据登录 IP 地址是否属于常用登录城市进行判断。若账号在非常用城市登

录，需进行身份校验。

处理步骤

注意：

如果您新购的手机号码之前绑定了腾讯云账号，若收到异地登录提醒，请参见 手机二次放号解绑处理流

程 。

网络环境不稳定，可能会导致您的 IP 发生变化，也会触发异地登录提醒。如确认是您本人操作，忽略提

醒即可。

腾讯云使用的 IP 库可能存在部分 IP 地址归属地不准确的情况（全球 IP 数据每天都在大量变更，使得 

IP 地址存在小概率偏差）。如果您已确认是误报，您可以将该 IP 地址反馈给 在线客服 ，修正 IP 库。

账号中心支持多种场景的账号安全保护设置，安全保护有助于保证账号以及账号下资源的安全，建议请

前往 安全设置 ，开启 登录保护 、 操作保护  和 异地登录保护 。

是，请执行 步骤2 。

否，请执行 步骤3 。

请确认是否在常用归属地登录该账号。

是，请忽略该提醒，异常处理结束。

否，请执行 步骤3 。

请确认本次登录是否为账号的其他共同使用者（腾讯云账号支持微信扫码登录、QQ 登录、邮箱登录等方式）。

是，请执行 步骤4 。

否，请执行 步骤5 。

请确认账号的共同使用者是否在非常用地登录。

是，请忽略该提醒，异常处理结束。

否，请执行 步骤5 。

请确认本次登录的 IP 地址是否属于您（账号共同使用者）正在使用的手机、iPad 等移动设备或笔记本电脑的出

口 IP 地址。

是，请忽略该提醒，异常处理结束。

否，请 修改账号密码 、 开启异地登录保护  和 下线所有登录 ，并执行 步骤6 。

源情况

如果账号资源被影响，请联系 在线客服  获取帮助。

https://console.cloud.tencent.com/cloudaudit
https://cloud.tencent.com/document/product/1263/46213
https://cloud.tencent.com/document/product/1263/46213
https://cloud.tencent.com/online-service
https://console.cloud.tencent.com/developer/security
https://cloud.tencent.com/document/product/378/8392
https://cloud.tencent.com/document/product/378/10740
https://cloud.tencent.com/document/product/378/43101
https://cloud.tencent.com/document/product/378/14623
https://cloud.tencent.com/document/product/378/43101
https://cloud.tencent.com/document/product/378/43102
https://cloud.tencent.com/online-service
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否，建议开启 登录保护  和 操作保护 。

https://cloud.tencent.com/document/product/378/8392
https://cloud.tencent.com/document/product/378/10740
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登录间隔超过一个月的消息提醒
最近更新时间：2024-11-21 17:23:42

当您的腾讯云账号有登录行为时，腾讯云发现该账号当前登录的时间和上次登录的时间间隔超过一个月，导致触发该

提醒。

在收到登录时间间隔超过一个月的提醒中，请您按照下列步骤进行确认：

现象描述

用户手机收到来自腾讯云发送的登录时间间隔超过一个月的短信提醒：

微信收到来自腾讯云公众号发送的登录时间间隔超过一个月的消息提醒：

可能原因

说明：

登录时间间隔超过一个月的提醒默认为所有账号开启，无法关闭。

处理步骤
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1. 确认本次登录是否为账号的其他共同使用者。

2. 确认登录地是否是常用城市登录。

3. 确认本次登录行为是否为本人操作。

4. 前往 操作审计控制台 ，确认本次登录和上次登录的时间间隔是否超过一个月。

5. 检查操作审计日志，确认是否存有敏感操作。

是，请忽略该提醒。

否，请进行下一步。

是，请进行下一步。

否，请 修改账号密码 ，并 下线所有登录 。

是，请忽略该提醒。

否，请 修改账号密码 ，并 下线所有登录 ，并进行下一步。

是，请进行下一步。

否，请联系 在线客服 。

是，请检查账号资源情况，如资源有被影响，请联系 在线客服  获取帮助。

否，建议开启 登录保护  和 操作保护 。

注意：

账号登录时间间隔过长，会增加账号安全风险，建议您定期 修改账号密码  。

账号中心支持多种场景的账号安全保护设置，安全保护有助于保证账号以及账号下资源的安全，建议

请前往 安全设置 ，开启 登录保护 、 操作保护  和 异地登录保护 。

https://console.cloud.tencent.com/cloudaudit
https://cloud.tencent.com/document/product/378/14623
https://cloud.tencent.com/document/product/378/43102
https://cloud.tencent.com/document/product/378/14623
https://cloud.tencent.com/document/product/378/43102
https://cloud.tencent.com/online-service
https://cloud.tencent.com/online-service
https://cloud.tencent.com/document/product/378/8392
https://cloud.tencent.com/document/product/378/10740
https://cloud.tencent.com/document/product/378/14623
https://console.cloud.tencent.com/developer/security
https://cloud.tencent.com/document/product/378/8392
https://cloud.tencent.com/document/product/378/10740
https://cloud.tencent.com/document/product/378/43101
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手机收不到验证信息
最近更新时间：2024-09-25 11:29:21

在进行绑定或者修改手机号码、重置密码等操作时，手机收不到验证信息。

导致手机收不到验证信息的主要原因包括：

1. 请确认手机号码是否填写正确。

2. 请核实手机是否已停机。

3. 请确认验证信息是否被视作垃圾短信而被拦截。

4. 网络通讯异常可能会造成短信丢失，请确认网络通讯是否存在异常。

现象描述

可能原因

手机号码、区号填写错误。

手机系统根据关键词，自动隐藏了内容。

手机号码自身原因导致的接收异常，如欠费、网络故障等。

处理步骤

是，请执行下一步。

否，请 修改手机号码 。

是，请进行缴费或者 更换手机号码 。

否，请执行下一步。

是，请解除应用软件的短信拦截。短信检索关键词为“腾讯云”。

否，请执行下一步。

是，请重新获取或稍后再试。您也可以尝试将 SIM 卡移动到另一部手机，然后重试。

否，请联系 在线客服 。

注意：

在线客服可用游客身份进行咨询。

https://cloud.tencent.com/document/product/378/43092
https://cloud.tencent.com/document/product/378/43092
https://cloud.tencent.com/online-service
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邮箱收不到验证信息
最近更新时间：2024-09-25 11:29:21

在进行绑定或者修改邮箱、重置密码等操作时，邮箱收不到验证信息。

导致邮箱收不到验证信息的主要原因包括：

1. 请确认邮箱地址是否填写正确。

2. 请确认验证信息是否被视作垃圾邮件，存放在垃圾箱中。

3. 网络通讯异常可能会造成邮件丢失，请确认网络通讯是否存在异常。

4. 请确认邮箱地址是否为企业自建邮箱，且设置了禁止接收第三方邮件。

现象描述

可能原因

邮箱地址填写错误。

邮箱系统根据关键词，自动隐藏了内容。

邮箱系统存在特殊限制，导致接收失败。例如，企业的自建邮箱禁止接收第三方邮件。

处理步骤

是，请执行下一步。

否，请 修改邮箱地址 。

是，请将腾讯云的邮箱（cloud_noreply@tencent.com）设置为白名单。

否，请执行下一步。

是，请重新获取或稍后再试。

否，请执行下一步。

是，请联系您的企业 IT 部门，或者使用新邮箱（如 QQ、163）接收消息。

否，请联系 在线客服 。

注意：

在线客服可用游客身份进行咨询。

https://cloud.tencent.com/document/product/378/55645
https://cloud.tencent.com/online-service

