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产品简介

SSL 证书介绍
最近更新时间：2025-07-03 14:39:12

SSL 证书（SSL Certificates）又称数字证书，是由腾讯云与业界知名的数字证书授权机构（CA，Certificate 

Authority）合作，并在腾讯云平台为您提供免费与付费 SSL 证书的申请、管理、云部署等一站式管理服务。SSL 

证书将为您的网站、移动 App、Web API 等应用提供身份验证和数据加密传输等整套 HTTPS 解决方案。

以下视频将为您进一步介绍 SSL 协议的原理：

观看视频

基于 SSL 证书，可将站点由 HTTP（Hypertext Transfer Protocol）切换到 HTTPS（Hyper Text 

Transfer Protocol over Secure Socket Layer），即基于安全套接字层（SSL）进行安全数据传输的加密

版 HTTP 协议。

如通过腾讯云购买 SSL 证书后，您可以在腾讯云证书管理控制台向数字证书授权机构（CA）提交证书申请，等待 

SSL 证书成功颁发；SSL 证书颁发后您可以将 SSL 证书进行下载并安装部署到您服务器的 Web 服务或一键部署

至腾讯云的云资源中，则您的 Web 服务或云资源可以通过 HTTPS 加密协议来传输数据。

产品概述

HTTPS 原理介绍

说明：

若您在使用 SSL 证书的过程中出现问题，您可以第一时间通过 售后支持  联系我们，也可以先参考 热点问

题  文档进行问题定位并解决问题。

SSL 证书与 HTTPS 关系

HTTPS 优势

优势 说明

防劫持、防篡改、

防监听

使用 SSL 证书实现网站、移动 App、Web API 等应用的 HTTPS 协议化后，

HTTPS 将对用户与服务端间的数据交互进行加密，从而实现传输数据的防劫持、防

篡改、防监听。

提升网站搜索排名

（SEO）

使用 SSL 证书实现网站的 HTTPS 协议化后，更利于搜索引擎对其信任，使网站在

收录速度上更快，搜索结果中的排名更高，提升网站可信度。

提升网站的访问流 使用 SSL 证书实现网站的 HTTPS 协议化后，可以强化网站在用户侧的身份可信程

https://cloud.tencent.com/edu/learning/quick-play/1413-19076?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/act/event/Online_service
https://cloud.tencent.com/document/product/400/110562
https://cloud.tencent.com/document/product/400/110562
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量（PV） 度，使网站用户能更安心地访问网站，提升网站的访问流量。

杜绝钓鱼网站 可以帮助用户识别出钓鱼网站，保障用户和企业的利益不受损害，增强用户信任。
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腾讯云 SSL 证书介绍
最近更新时间：2025-07-03 14:39:12

本文介绍腾讯云 SSL 证书支持的类型、域名类型、品牌介绍、行业选型案例以及加密算法。

腾讯云 SSL 证书支持购买 DV 证书、OV 证书和 EV 证书三种类型的 SSL 证书。不同类型证书的安全性、支持的

证书品牌和适用的网站类型不同，具体如下表所示。

由于浏览器机制，目前 DV/OV/EV 证书不会有明显的绿色地址栏区分（不会有绿锁标识），只能从证书详情中来区

分证书类型。

SSL 证书类型

证书类型
适用网站类

型

公信

等级
认证强度

安

全

性

支持品牌

DV（域名

型）
个人网站 一般

CA 机构只验证网站的真

实性，不验证企业信息，

域名验证通过就可以颁发

证书

一

般

DNSPod（腾讯云

自主品牌）

TrustAsia

Wotrus

OV（企业

型）

政府组织、

企业、教育

机构等

强

CA 机构会验证网站的真

实性，同时也需要验证企

业信息真实性

高

SecureSite（同 

DigiCert）

GeoTrust

GlobalSign

DNSPod（腾讯云

自主品牌）

TrustAsia

WoTrus

EV（企业

增强型）

大型企业、

金融机构等
最高

最严格的认证标准，CA 

机构会验证网站的真实

性，同时也需要验证企业

信息真实性

最

高

SecureSite(同 

DigiCert)

GeoTrust

GlobalSign

DNSPod（腾讯云

自主品牌）

TrustAsia

WoTrus

不同证书类型在浏览器的展示形式
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以下以 Chrome 浏览器作为示例（不同浏览器展示可能不同）。

DV （域名型）证书

只需验证域名所有权，无需人工验证申请单位真实身份，等几分钟即可颁发 SSL 证书。

浏览器仅显示域名信息

OV （企业型）证书

需要验证域名所有权以及企业身份信息，证明申请单位是一个合法存在的真实实体。

浏览器显示域名信息和证书组织信息

说明：

查看网站证书信息步骤：单击浏览器地址栏“锁”的标识 > 证书有效。
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EV （企业增强型）证书

除了需要验证域名所有权外，还会进行更严格的企业身份信息验证，需要提交扩展型验证文件，例如：邓白氏等，通

常 CA 机构还会进行电话回访。

浏览器显示域名信息和更为详细的证书组织信息
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SSL证书默认有效期为1年，如购买证书后未实际签发不计入有效期。SSL证书成功签发后视为生效，开始计算有效

期（无法指定日期生效）。

下表为您说明 SSL 证书支持绑定的不同域名类型之间的区别

SSL 证书有效期

SSL 证书域名类型

域名类型 说明

单域名

单域名是指一个证书只能保护一个主域名或一个子域名或一个公网 IP（证书签发后默

认赠送 www 域名，例如：绑定 tencent.com，签发后额外赠送 

www.tencent.com）

多域名 多域名是指一个证书绑定多个单域名（需要同时绑定，证书签发后无法追加域名）
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通配符（泛域名）

通配符域名是指对应一个主域名及其次级域名的所有子域名。例如

*.tencent.com ；

如果您购买了一个 *.tencent.com ，默认赠送 tencent.com ，通配符

*.tencent.com 还可以匹配下一级子域名（ www.tencent.com 、

example.tencent.com ...），但不支持跨级子域名，例如

www.example.tencent.com

﻿

腾讯云 SSL 证书品牌介绍

证书品牌 品牌介绍

SecureSite

SecureSite 是 DigiCert（原 Symantec）旗下的品牌，全球最大的信息安全厂

商和服务商，最权威的数字证书颁发机构，为企业、个人用户和服务供应商提供广泛

的内容和网络安全解决方案，全球500强中有93%选择了 VeriSign SSL 数字证

书。

SecureSite 证书具有安全、稳定、兼容性好等优势。

GeoTrust

GeoTrust 是全球第二大数字证书颁发机构（CA），也是身份认证和信任认证领域

的领导者，从2001年成立到2006年占领全球市场25%的市场份额，VeriSign 于

2006年5月 - 2006年9月以1.25亿美元收购 GeoTrust，目前也同为 

SecureSite 旗下 SSL 证书的性价比高的品牌。

GlobalSign

GlobalSign 成立于1996年，是一家声誉卓著，备受信赖的 CA 中心和 SSL 数字

证书提供商，在全球总计颁发超过2000万张数字证书。GlobalSign 的专业实力获

得中国网络市场众多服务器、域名注册商、系统服务供应商的青睐，成为其数字证书

服务的合作伙伴。

DNSPod 
DNSPod 为腾讯云自有品牌，由国内知名 CA 机构提供基础设置支撑，DNSPod 

证书针对中国市场特点设计，国内定制 OCSP，访问速度快。

TrustAsia（亚洲

诚信）

亚数信息科技（上海）有限公司应用于信息安全领域的品牌，专业为企业提供包含数

字证书在内的所有网络安全服务。TrustAsia 品牌 SSL 证书由 Sectigo 根证书签

发。

WoTrus（沃通）

沃通电子认证服务有限公司（WoTrus CA Limited）是同时获得国内电子认证服务

许可证（由工信部颁发）和通过国际认证的证书颁发机构（CA）。专业为企业提供

权威第三方数字身份认证服务，颁发全球信任的各种数字证书产品。

Rapid GeoTrust 品牌的 DV 系列品牌，介绍参考 GeoTrust。

CFCA（国产） 中国金融认证中心（CFCA）通过了国际 WebTrust 认证，是国际 CA 浏览器联盟

的成员之一，提供全球信任证书，由中国权威数字证书认证机构自主研发，纯国产证

书。
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不同品牌的证书最重要的差异点在于根证书：

从技术角度，SecureSite（原 VeriSign）和 GeoTrust 的区别如下：

注意：CFCA 证书目前不支持苹果 iOS 10.1及10.1以前的版本，不支持 Android 

6.0及以前的版本。

不同品牌差异

SecureSite 是由 SecureSite 根证书签发，顶级根证书都是 DigiCert 旗下的。

GeoTrust 是由 GeoTrust 根证书签发。

GlobalSign 是由 GlobalSign 根证书签发。

DNSPod 是由 Sectigo 根证书签发。

TrustAsia 通配符是由 Sectigo 根证书签发。

WoTrus 是由 Sectigo 根证书签发。

SecureSite 的兼容性优于 GeoTrust，SecureSite 可兼容市面上所有的浏览器，对移动端的支持也是极好

的。

SecureSite 在 OCSP 响应速度上优于 GeoTrust。

SecureSite 在 CA 安全性方面优于 GeoTrust，SecureSite 是国际知名安全厂商，CA 的安全级别也是国

际第一的安全系数。

SecureSite 证书除实现加密传输以外，还有恶意软件扫描和漏洞评估的附加功能。

SecureSite 与 GeoTrust 对证书均有商业保险赔付保障，SecureSite 赔付金额最高为175万美金，

GeoTrust 赔付金额最高为150万美金。

支持绑定 IP 的 SSL 证书

证书品牌
企业型

（OV）

企业型专业版

（OV Pro）

域名型

（DV）

增强型

（EV）

增强型专

业版

（EV 

Pro）

SecureSite

单域名/多域

名支持

其余域名类型

不支持

单域名/多域名支

持

其余域名类型不

支持

不支持 不支持 不支持

GeoTrust

单域名/多域

名支持

其余域名类型

不支持

- - 不支持 -

TrustAsia 单域名/多域

名支持

- 不支持 不支持 -
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下表为您介绍部分行业证书选型的案例，为您选择证书提供参考：

其余域名类型

不支持

GlobalSign

单域名/多域

名支持

其余域名类型

不支持

- - 不支持 -

Wotrus 不支持 - 不支持 不支持 -

DNSPod 

（国密）

单域名/多域

名支持

其余域名类型

不支持

- -

单域名/多域

名支持

其余域名类型

不支持

-

DNSPod  

（国际）

单域名/多域

名支持

其余域名类型

不支持

- 不支持 不支持 -

CFCA

单域名/多域

名支持

其余域名类型

不支持

- - 不支持 -

SSL 证书行业案例

行业分类
推荐的证书类

型
案例类型 行业特征

金融、银行 EV 型证书 中国银行

希望企业身份信息展示在网站地址

栏

对数据传输保密性有很高要求

教育、政府、互联

网

OV 通配符证

书

外交部

京东

腾讯新闻

上海黄金交易

所

国家电网

用友软件

浪潮

网站后期有多个新增站点的需求

无需政府/公司名称展示在网站地址

栏
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 腾讯云

个人业务 DV 型证书 个人博客等
无数据传输业务

纯信息或内容展示的网站

SSL 证书支持的加密算法

证

书

标

准

证书

类型

证书

品牌

支持加密算法 支持签名算法

RSA ECC SM2 RSA ECDSA

2

0

4

8

4

0

9

6

pri

me

25

6v1

sec

p3

84r

1

sm2

withS

M4

S

H

A

25

6

SH

A3

84

SH

A2

56

S

H

A

38

4

国

际

标

准

免费

证书

（域

名型 

DV

）

Trus

tAsi

a

支

持

不

支

持

不

支

持

不

支

持

不支持

不

支

持

支

持

不

支

持

不

支

持

企业

型

（O

V）

Sec

ure

Site

支

持

支

持

支

持

不

支

持

不支持
支

持

不

支

持

支

持

支

持

Geo

trus

t

支

持

支

持

支

持

不

支

持

不支持
支

持

不

支

持

支

持

支

持

Trus

tAsi

a

支

持

支

持

支

持

不

支

持

不支持

不

支

持

支

持

支

持

支

持

Glo

balS

ign

支

持

支

持

支

持

不

支

持

不支持
支

持

不

支

持

支

持

支

持

Wot

rus

支

持

支

持

支

持

支

持
不支持

支

持

不

支

持

不

支

持

不

支

持

CFC

A

支

持

不

支

不

支

不

支

不支持 支

持

不

支

不

支

不

支
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持 持 持 持 持 持

企业

型专

业版

（O

V 

Pro

）

Sec

ure

Site

支

持

支

持

支

持

不

支

持

不支持
支

持

不

支

持

支

持

支

持

域名

型

（D

V）

Trus

tAsi

a

支

持

不

支

持

支

持

不

支

持

不支持

不

支

持

支

持

支

持

支

持

Wot

rus

支

持

支

持

支

持

支

持
不支持

支

持

不

支

持

不

支

持

不

支

持

增强

型

（E

V）

Sec

ure

Site

支

持

支

持

支

持

不

支

持

不支持
支

持

不

支

持

支

持

支

持

Geo

trus

t

支

持

支

持

支

持

不

支

持

不支持
支

持

不

支

持

支

持

支

持

Trus

tAsi

a

支

持

支

持

支

持

不

支

持

不支持

不

支

持

支

持

支

持

支

持

Glo

balS

ign

支

持

支

持

支

持

不

支

持

不支持
支

持

不

支

持

支

持

支

持

增强

型专

业版

（E

V 

Pro

）

Sec

ure

Site

支

持

支

持

支

持

不

支

持

不支持
支

持

不

支

持

支

持

支

持

国

密

标

准

企业

型

（O

V）

DNS

Pod
不

支

持

不

支

持

不

支

持

不

支

持

支持

不

支

持

支

持

支

持

支

持
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域名

型

（D

V）

不

支

持

不

支

持

不

支

持

不

支

持

支持

不

支

持

支

持

支

持

支

持

增强

型

（E

V）

不

支

持

不

支

持

不

支

持

不

支

持

支持

不

支

持

支

持

支

持

支

持

腾讯云SSL证书浏览器兼容性报告

说明：

CT（Certificate Transparency）为 Google 浏览器提供用于监测和审核 HTTPS 证书的策略，

所以通常用 CT 错误来形容证书不兼容。

不同的证书品牌兼容性不同，测试报告如下（以下报告仅供参考）

浏览器版

本

国际标准 国密标准

Secu

reSit

e 

Geo

trus

t 

Trust

Asia 

Glob

alSig

n

DNS

Pod

Wotr

us

DNSPo

d 国密

Wotrus 

国密

 IE6

(有 

SHA2 补

丁)

支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 IE

（8+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 QQ

（9.5.1/9

.5.2）

CT 错

误

CT 

错误 

CT 错

误

CT 错

误 

CT 

错误
支持 CT 错误 CT 错误

 QQ

（7+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 百度

（6+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 遨游

（4.4+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误
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 360

（8.1）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 360

（6+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 UC

（5+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 搜狗

（6+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 猎豹

（3+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 2345

（7.1+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 枫叶

（2+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

 世界之窗

（3.6+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

Opera

（34+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

Safari

（5+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

Edge 支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

Firefox

（25+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

Chrome

（53/54

）

CT 错

误

CT 

错误

CT 错

误

CT 错

误

CT 

错误
支持 CT 错误 CT 错误

Chrome

（46+）
支持 支持 支持 支持 支持 支持 CT 错误 CT 错误

密信
CT 错

误

CT 

错误

CT 错

误

CT 错

误

CT 

错误

CT 错

误
支持 支持

360国密
CT 错

误

CT 

错误

CT 错

误

CT 错

误

CT 

错误

CT 错

误
支持 支持
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红莲花
CT 错

误

CT 

错误

CT 错

误

CT 错

误

CT 

错误

CT 错

误
支持 支持

注意：

因 Chrome（53/54）版本内核 bug，SecureSite CA 机构所有2016年6月1日之后的证书都会被此问

题影响出现 CT 错误的情况，Chrome 方面在第一时间通过自动补丁方式处理了此问题，并在55版本修复

此问题，在能正常连接 Chrome 的服务器的客户都不会被此问题影响，但因中国大部分用户不能访问到 

Chrome 的服务器，所以建议升级至55+版本来解决这个问题。同时 QQ 浏览器使用 Chromium

（53/54）版本内核也受到影响。
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腾讯云 SSL 证书产品优势
最近更新时间：2025-07-03 14:39:12

腾讯云只选择和业界知名的 CA 机构合作，提供安全有保障的 SSL 证书，目前可在腾讯云选购 DigiCert、

GeoTrust、DNSPod、GlobalSign、TrustAsia、WoTrus 等证书。

无论是在腾讯云 SSL 证书申请的 SSL 证书，或者是上传的第三方证书均有到期提醒服务。腾讯云会在到期前29

天、15天、7天进行提醒，避免因证书到期影响业务。

简化 SSL 证书产品申请和续费时的繁琐流程，为您自动化管理 SSL 证书申请、验证、审核、签发、续费的整个生

命周期。

腾讯云 SSL 证书提供的自动化管理功能，如下表所示：

上传到腾讯云的第三方证书可以开启托管，在上传证书到期前自动续费证书，并自动更新到各个腾讯云云资源。

腾讯云自有 DNSPod 品牌 SSL 证书支持 SM2 国密算法，满足政府机构、事业单位、大型国企、金融银行等行业

客户的国产化改造和国密算法合规需求。

支持各大知名品牌的国际证书

支持证书到期提醒（免费使用）

支持多年期 SSL 证书

完善的 SSL 证书自动化管理功能（免费使用）

服务名称 服务描述

一键部署至

云服务

支持将 SSL 证书快捷部署至腾讯云的云服务，例如负载均衡、CDN、云直播、COS、

DDoS  等12种云服务，支持批量部署。

证书自动续

费服务
帮助您解决每年手动续费 SSL 证书的困扰。

证书托管服

务

开启证书托管服务后，旧证书续费后，您不需要重新将新证书手动部署到云资源上的服务，

即自动将新 SSL 证书部署至原 SSL 证书已部署的腾讯云云资源，例如负载均衡、CDN、

云直播、DDoS 等。帮助您降低因证书有效期而导致重复部署产生的运维成本。

扩展服务
支持通过 API 调用的方式申请和管理证书，让您不再受限于仅能使用证书控制台进行申请和

管理证书。

上传证书支持开启证书托管（免费使用）

支持国密（SM2）证书
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多年期 SSL 证书介绍
最近更新时间：2023-11-07 17:39:12

什么是多年期证书

多年期证书是用户可一次性购买多年证书，每年证书临近到期时，腾讯云会自动将证书信息提交给CA机构审核，

无需用户主动发起申请。

简化 SSL 证书产品申请和续费时的繁琐流程，为您自动化管理 SSL 证书申请、验证、审核、签发、续费的整个

生命周期。

在腾讯云购买1年以上多年期证书并完成审核后，腾讯云将在前一个 SSL 证书有效期到期前30个自然日内为您

自动申请第二张 SSL 证书，若您的组织及域名审核在有效期内，则会签发第二张证书，无需您进行重新申请操

作。

说明

证书自动审核通过后相当于重新颁发证书，您需要将新证书替换现有证书。如果证书部署在腾讯云产品

上，首选使用证书托管功能，请参见 证书托管 ；如果证书部署在其他平台，安装请参见 证书安装相关

文档 。

支持多年期的国际标准证书

证书品牌 是否支持多年期

DNSPod 支持

TrustAsia 支持

Wotrus 不支持

GeoTrust 支持

SecureSite 支持

GlobalSign 支持

CFCA 不支持

https://cloud.tencent.com/document/product/400/55818
https://cloud.tencent.com/document/product/400/13918#certificate
https://cloud.tencent.com/document/product/400/13918#certificate
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腾讯云国密方案介绍

政企国密解决方案介绍
最近更新时间：2023-03-30 17:19:03

腾讯云政企国密产品包在整套网络传输中，提供了国产密码化的服务。产品包中包含国际/国密双证书+国密自适应网

关+国密浏览器+国密 DoH，同时包含完整建设和部署的整套方案，为您提供全流程的应用服务。

若您需要相关方案建设，请单击 立即申请 ，收到申请后腾讯云政企国密方案团队将会跟您联系。

微软在 CA/B Forum 发布的全球信任根认证计划，首次把 “贸易制裁（Trade Sanctions）” 列为微软全球信

任根认证计划的评估条件之一。

早在1999年，国务院就颁布了《商用密码管理条例》，截止目前为止，国家陆续颁布了多个条例来规范标准，引导

相关领域的数据安全国产化，其中最关键的一个信息传递就是：关键信息基础设施安全必须采用应用密码技术来保

障。如下图所示：

网络安全等级保护2.0明确规定，要求对网络通信中的报文或会话过程全程加密（三级），其中密码技术标准之一就

是 SM2 算法。

基于国家相关政策和要求，DNSPod 推出了腾讯云政企国密产品，使用国密（SM2）证书和相关生态建设，解决

政企客户在网络传输过程中的等保合规需求。

腾讯云政企国密产品包，一共包括三个主要模块：国际 + 国密双 SSL 证书、国密算法的浏览器、国密自适应网关。

通过三者的相互结合，实现了完整网络传输中，国密链路的打通。如下图所示：

背景说明

方案说明

https://cloud.tencent.com/apply/p/745nsz2esf3
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用户通过不同的浏览器去请求访问站点，经过国密安全网关会进行判断：若系统自适应识别到浏览器支持国密算法，

即可使用国密标准的 HTTPS 访问传输。若使用普通浏览器，则使用普通浏览器支持的国际算法证书来进行 

HTTPS 访问传输。

即使国际标准证书不再被支持，也可以迅速的切换到国密标准，保证业务的连续性、稳定性。如下图所示：
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目标客户

国密 SM2 证书

自主品牌

腾讯云自主品牌、符合国家标准、完全自主知识产权、满足监控需求、无惧证书断供风险、服务及售后有保

障。

性能优越

国密浏览器

国密浏览器

兼容性好

深度可定制

国密网关

方案特点

政府机关单位。

高校等教育单位。

电信网等提供公共信息网络服务单位。

广播电台、通讯社等新闻单位。

卫生医疗、金融、交通等公共服务单位。

其他需要进行国产密码化建设、满足等保合规需求的各大政府和企业。

根据国外 ECC 加密算法性能研究报告：采用 ECC 算法，Web 服务器响应时间比 RSA 要快出10倍以

上。

同时 SM2 的加密强度要远比 RSA 3072 高。

支持国密+国际双证书。

支持国密（SM2）、国际标准 SSL 证书访问。

支持 GB/T 38636-2020（GM/T 0024-2014）标准（TLCP）。

提供 Windows 系统版本和 Mac 系统版本。

腾讯云国密浏览器支持企业级的深度定制方案，可根据用户的不同需求进行浏览器各种配置的深度定制。
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负载均衡

对 Web 应用深度优化，支持 IP 会话保持、会话应用保持、深度健康检查、支持 URL 重定向、双机热备。

Web 加速

支持动态压缩、对象存储、连接复用等加速技术，同时支持阈值上线限及告警。支持用户证书透传、页面智能

预加载等。

SSL 加速

支持 RSA/ECC/SM2 加速、SSL v3.0、TLS v1.0-V1.3 协议、国密双证书、国密算法 SM1/2/3/4、国

密浏览器。

国密 DoH

支持 DNSPod 国密 DoH 服务。

DNS over HTTPS（缩写：DoH）是一个进行安全化的域名解析方案。其意义在于以加密的 HTTPS 协

议进行 DNS 解析请求，避免原始 DNS 协议中用户的 DNS 解析请求被窃听或修改（例如中间人攻击），

来达到保护用户隐私的目的。

国密网关及浏览器 DoH 模块均支持 SM2 加密算法，从而给用户提供了完整的域名解析国密链路。

版本说明

类别   
企业

版   

 高级

版   

尊享

版   
说明   

价格   

400

000 

  

700

000 

  

120

000

0   

所有方案均包含国密/国际标准证书+国密

网关+国密浏览器整体交付。   

方案均包含实施、部署及维护费用。   

可根据用户增加的配置或服务进行单独计

费。   

证书   

国际标准 SSL 

证书（OV 通配

符）

5    10    15   
采用 DigiCert 顶级根证书，安全可

靠。   

国密标准 SSL 

证书（OV 通配

符）

5    10    15   
腾讯云自主品牌 DNSPod 中级根，服务

售后有保障。   

网关    T100型     ✓    -    -    最大并发：30000

SSL 吞吐：1 Gbps

SSL 新建（RSA2048）：5500
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SSL 新建（国密）：3000

尺寸：2 U

电源：双电

T200型    -     ✓    -   

最大并发：50000

SSL 吞吐：1 Gbps

SSL 新建（RSA2048）：15000

SSL 新建（国密）：13000

尺寸：2 U

电源：双电

T500型    -    -     ✓   

最大并发：100000

SSL 吞吐：10 Gbps

SSL 新建（RSA2048）：40000

SSL 新建（国密）：30000

尺寸：2 U

电源：双电

国密专

属浏览

器   

国密+国际双证

书访问    
 ✓     ✓     ✓    支持双证书访问   

浏览器图标定

制   
-     ✓     ✓    专属图标   

浏览器名称定

制   
-     ✓     ✓    专属名称   

浏览器颜色风格

定制   
-    -     ✓    自定义颜色风格   

专属安装页面    -    -     ✓    自定义安装 UI   

定制开发服务   

视情

况而

定   

视情

况而

定   

视情

况而

定   

用户的定制化需求   

政企国

密支持

服务   

国密系统部署     ✓     ✓     ✓    国密解决方案的一站式部署。   

国密产品培训     ✓     ✓     ✓    国密解决方案的产品使用及维护培训。   

国密技术支持     ✓     ✓     ✓    提供7*12的技术支持服务。   

国密产品 VIP 

服务   
-    -     ✓   

国密产品 VIP 服务将拥有更短的问题响应

和解决时间，同时有专属的1V1技术人员

支持。   
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DNSPod 品牌国密标准（SM2）SSL 证书

基本概念
最近更新时间：2024-08-29 14:42:01

国产密码算法是保障我国网络安全自主可控的重要基础。网络信息安全应用领域 “HTTPS 加密”，逐步普及国密 

SM2 算法。国密 SM2 算法通过自主可控的密码技术保护互联网中重要信息流转的数据安全，对提升我国网络信息

安全与自主可控水平，具有重要战略意义。我国已经出台多项政策，要求大力推动国产密码算法在金融与重要领域的

应用。

DNSPod 品牌国密标准（SM2）证书不仅满足政府机构、事业单位、大型国企、金融银行等行业客户的国产化改

造和国密算法合规需求。同时通过 “SM2/RSA” 双证书服务帮助网站系统自适应兼容所有浏览器，兼顾国密合规

和全球通用。

国密 SSL 协议的握手过程如下：

1. 交换 Hello 消息来协商密码套件，交换随机数，决定是否会话重用。

2. 交换必要的参数，协商预主密钥。

3. 交换证书信息，用于验证对方。

4. 使用预主密钥和交换的随机数生成主密钥。

5. 向记录层提供安全参数。

6. 验证双方计算的安全参数的一致性、握手过程的真实性和完整性。

实现以上握手过程，需要客户端（浏览器）和服务端都支持国密算法。虽然目前 SM2/SM3/SM9 算法已相继纳入

国际标准体系，但要实现客户端和服务端的广泛兼容，仍然需要漫长的推进过程。在此期间，通过技术解决方案让浏

览器端、服务端都能够支持国密算法和国密 SSL 证书，才能推动国密算法普及应用。

因此，在服务端实现基于国密算法的 SSL 认证和 HTTPS 加密，需要网站运营者向工信部许可的权威电子认证机

构（例如 DNSPod），申请符合国密标准的国密 SSL 证书，并将证书部署在支持国密标准证书的 web 服务器

上。

DNSPod 品牌国密标准（SM2）证书概念

注意

国密证书目前暂不支持腾讯云产品内容分发网络 CDN、T-Sec DDoS 防护、T-Sec Web 应用防火

墙、云直播 CSS 的部署，其他产品的支持情况请咨询客服4009100100或浏览相关产品文档进行确

认。

国密证书目前暂不支持 Tomcat 服务器、GlassFish 服务器、JBoss 服务器、Jetty 服务器、IIS 服

务器、Weblogic 服务器的部署。

国密算法的 SSL 认证和加密实现
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当使用国密浏览器访问已部署国密标准证书的站点时，浏览器和服务端将使用国密算法加密传输数据，实现国密算法 

SSL 认证和加密。
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DNSPod 品牌国密标准（SM2）SSL 证书

浏览器问题
最近更新时间：2023-03-30 17:19:03

360浏览器 ， 密信浏览器 ，红莲花浏览器等可支持国密算法。

使用国密算法 SSL 证书的站点，在国密浏览器上可以正常访问，但由于国密算法还没有在所有主流浏览器中广泛兼

容，因此一些仅支持国际算法的主流浏览器会对国密 SSL 证书报错。

您可以使用 “双证书部署” 和 “自适应浏览器兼容” 方案来解决这个问题，该方案可以同时兼容国密算法浏览器和

仅支持国际算法的浏览器。通过此方案，您使用任意浏览器都能正常访问网站，满足部署国密 SSL 证书的合规需

求，同时满足网站可用性、易用性和全球通用性要求，解决了国密 SSL 应用的技术障碍。  

DNSPod 品牌国密标准（SM2）证书地址栏区别

支持 DNSPod 品牌国密标准（SM2）证书的浏览器

DNSPod 品牌国密标准（SM2）证书浏览器兼容性问题解决

说明

 腾讯云提供 免费的 DV 型 SSL 证书  以供购买了 DNSPod 品牌国密标准（SM2）证书的用户顺利解决

浏览器兼容问题，具体部署方式可以参考 国密标准证书安装 。

DNSPod 品牌国密标准（SM2）不同证书类型浏览器区别

证书类型 企业型（OV） 域名型（DV） 增强型（EV）

支持通配域名 支持 支持 不支持

支持多域名 支持（最多100个域名）

密码算法 采用 SM2 国产密码算法体系，密钥强度高于国际标准

浏览器兼容性 兼容360浏览器、密信浏览器、红莲花浏览器等支持国密算法的浏览器

域名型（DV）：支持在国密浏览器中显示安全锁。

企业型（OV）：支持在国密浏览器中显示安全锁及单位名称。

增强型（EV）：支持在国密浏览器中直观显示绿色地址栏及单位名称。

https://browser.360.cn/
https://www.mesince.com/zh-cn/browser
https://cloud.tencent.com/document/product/400/6814
https://cloud.tencent.com/document/product/400/47359
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自动化管理方案
最近更新时间：2024-12-09 18:22:12

如果您是首次申请证书，您需要先对证书的品牌以及种类进行了解，再根据您的实际需求申请适合您的证书，具体请

参见 腾讯云SSL证书介绍 。

本文主要介绍如何进行证书自动化管理。

如果 SSL 证书过期没有续费，用户访问网站时会显示“网站的安全证书已过期”的警告信息，导致用户出于安全考

虑停止访问网站；也有不法分子利用过期的SSL 证书，篡改或窃取浏览器与服务器之间传输的信息和数据，影响用

户的数据安全。

请前往 SSL 证书控制台  > 我的证书，在我的证书页面，开启自动续费，详情请参见 SSL 证书自动续费指引 。

说明：

只需开启自动添加 DNS 解析 + 证书自动续费 + 证书托管三个服务，并且账号预留充足的余额即可实现证

书自动化管理。

SSL证书逾期未续费造成的影响

SSL 证书开启自动续费

说明：

https://cloud.tencent.com/document/product/400/7574
https://console.cloud.tencent.com/ssl
https://cloud.tencent.com/document/product/400/84479
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开启证书托管服务，您在 SSL 证书续费签发成功后，则不需要重新将证书部署至云资源上的服务，即该服务会自动

将新 SSL 证书部署至原 SSL 证书已部署的腾讯云云资源，例如负载均衡、内容分发网络等。详情请参见 云资源托

管指引 。

1. 请前往 SSL 证书控制台  > 证书托管，单击新建托管。选择要托管的证书。

2. 在新建托管页面，选择要托管的证书，勾选托管的云资源，预设资源替换的时间。

自动续费仅支持腾讯云申请的 SSL 证书，上传的证书无法进行自动续费。

使用证书托管，定时自动更新关联的云资源

说明：

SSL 证书签发后即可开启云资源托管并绑定相关云资源，当该 SSL 证书进行续费操作生成新证书时，原

证书上的关联云资源将自动绑定到新证书上。

说明：

由于证书续费需要时间，建议资源替换时间设置在“证书到期前15天”。

https://cloud.tencent.com/document/product/400/55818
https://cloud.tencent.com/document/product/400/55818
https://console.cloud.tencent.com/ssl
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3. 托管成功。



SSL 证书

版权所有：腾讯云计算（北京）有限责任公司 第32 共32页


