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常见问题

平台编译
最近更新时间：2025-11-21 14:15:36

iOS

Xcode 15 编译报错？

1. 出现Sandbox: rsync，编译报错截图：

可以在“Build Settings”中把"User Script Sandboxing"设置为NO

2. 如果出现 SDK does not contain，编译报错截图：
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请在 Podfile 添加如下代码：

post_install do |installer|

  installer pods_project targets each do |target|. . .

    target build_configurations each do |config|. .

      config build_settings 'IPHONEOS_DEPLOYMENT_TARGET'  = '13.0'. [ ]

    end

  end

end

3. 如果在 M 系列电脑上运行模拟器，可能会出现 Linker command failed with exit code 1 (use -v to 

see invocation)，编译报错截图：
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可以在 Podfile 添加如下代码

post_install do |installer|

  installer.pods_project.targets.each do |target|

    target.build_configurations.each do |config|

      config.build_settings 'EXCLUDED_ARCHS[sdk=iphonesimulator*]'  = 

"arm64"

[ ]

    end

  end

end

TUILiveKit 和自己集成的音视频库冲突了？

腾讯云的 音视频库  不能同时集成，可能存在符号冲突，可以按照下面的场景处理。

1. 如果您使用了 TXLiteAVSDK_TRTC  库，不会发生符号冲突。可直接在 Podfile  文件中添加依赖，

pod 'TUILiveKit'
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2. 如果您使用了 TXLiteAVSDK_Professional  库，会产生符号冲突。您可在 Podfile  文件中添加依赖，

pod 'TUILiveKit/Professional'

3. 如果您使用了 TXLiteAVSDK_Enterprise  库，会产生符号冲突。建议升级到 TXLiteAVSDK_Profession

al  后使用 TUILiveKit/Professional 。

如何查看 TRTC 日志？

TRTC 的日志默认压缩加密，后缀为 .xlog。日志是否加密是可以通过 setLogCompressEnabled 来控制，生

成的文件名里面含 C(compressed) 的就是加密压缩的，含 R(raw) 的就是明文的。

iOS： sandbox的Documents/log 。

说明：

查看 .xlog 文件需要下载 ，在 Python 2.7环境中放到 xlog 文件同目录下直接使用 pytho

n decode_mars_log_file.py  运行即可。

解密工具

查看 .clog 文件（9.6 版本以后新的日志格式）需要下载 ，在 Python 2.7 环境中放到 

clog 文件同目录下直接使用 python decompress_clog.py 运行即可。

解密工具

更多日志相关设置参考： 。日志输出配置

Android

TUILiveKit 是否可以不引入 IM SDK，只使用 TRTC？

不可以，TUIKit 全系组件都使用了腾讯云 IM SDK 作为通信的基础服务，例如创建房间信令、连麦信令等核心逻

辑都使用 IM服务，如果您已经购买有其他 IM 产品，也可以参照  TUILiveKit 逻辑进行适配。

allowBackup 异常，如何处理？

问题原因：多个模块的 AndroidManifest.xml   中都配置了 allowBackup  属性 ，造成冲突。

解决方法：您可以在您工程的 AndroidManifest.xml  文件中删除 allowBackup 属性或将该属性改为 

false，表示关闭备份和恢复功能；并在 AndroidManifest.xml  文件的 application 节点中添加 tools:

replace="android:allowBackup" 表示覆盖其他模块的设置，使用您自己的设置。修复示例如图所示：

https://dldir1.qq.com/hudongzhibo/log_tool/decode_mars_log_file.py
http://dldir1.qq.com/hudongzhibo/log_tool/decompress_clog.py
https://cloud.tencent.com/developer/article/1502366
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Activity 主题问题：Activity need to use a Theme.AppCompat theme，如何处

理？

问题原因：由于 LoginActivity 继承自 AppCompatActivity ，所以要给 LoginActivity  设置一个 Th

eme.AppCompat 主题。

解决方法：您可以在您工程的 AndroidManifest.xml 文件中 LoginActivity 的配置里，增加一个 Them

e.AppCompat 主题。您也可以使用自己的 Theme.AppCompat 主题。修复示例如图所示：

跳转浏览器打开网页地址失败?

解决办法：您可以在您工程的 AndroidManifest.xml 文件中，新增如下配置：
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用户鉴权
最近更新时间：2026-06-29 11:00:02

概览

本文档主要介绍腾讯云实时音视频（TRTC）服务的两种鉴权方式，目前，腾讯云实时音视频（TRTC）、即时通

信（IM）等服务都采用了 UserSig 的鉴权方式。UserSig 是腾讯云设计的一种安全保护签名，目的是为了阻止恶

意攻击者盗用您的云服务使用权。如果您要使用这些基础云服务，就需要在 SDK 初始化或登录函数中提供 

SDKAppID，UserID 和 UserSig 三个关键信息，具体含义如下：

SDKAppID 用于标识您的应用。

UserID 用于标识您的用户。

UserSig 则是基于前两者计算出的安全签名，它由 HMAC SHA256 加密算法计算得出。只要攻击者不能伪

造 UserSig，就无法盗用您的云服务流量。

在调试阶段如何计算 UserSig？

如果您希望快速跑通 Demo，了解 TRTC SDK 相关能力，您可以通过  和  两种方法计算

获取 UserSig，具体请参见以下介绍。

客户端示例代码 控制台

不安全：

注意，如下两种 UserSig 获取计算方案仅适用于调试，如果产品要正式上线，不推荐采用这种方案，因为

客户端代码（尤其是 Web 端）中的 SECRETKEY 很容易被反编译逆向破解。一旦您的密钥泄露，攻击

者就可以盗用您的腾讯云流量。

客户端计算 UserSig

1. 获取 SDKAPPID 和密钥：

登录实时音视频控制台 > 。应用管理

单击您需查看的 SDKAppID 对应的应用信息，单击进入应用概览。

点击 SDK 密钥查看密钥，即可获取用于计算 UserSig 的加密密钥。

单击复制密钥，可将密钥拷贝到剪贴板中。

https://console.cloud.tencent.com/trtc/app
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Android

iOS

2. 计算 UserSig：

为了方便客户端使用，我们提供各平台计算 UserSig 的源码文件，您可直接下载使用：

Android iOS Web
微信小程

序

Window

s（C++）
Flutter Mac

﻿GitHub ﻿ ﻿GitHub ﻿ ﻿GitHub ﻿ ﻿GitHub ﻿ ﻿GitHub ﻿ ﻿GitHub ﻿ ﻿GitHub

示例代码如下（当然您也可以参考我们各产品的 Demo 工程，详见各产品的开发文档）：

// Step1: 导入源码文件

import GenerateTestUserSigcom.xxx.xxx. ;

// Step2：填写上一步骤中获取到的 SDKAppID，SDK 密钥

GenerateTestUserSig SDKAPPID = xxxxxx

GenerateTestUserSig SECRETKEY = "xxxxxx"

. ;

. ;

// Step3：根据 userID，生成 userSig

String userSig = GenerateTestUserSig genTestUserSig "userID". ( );

// Step1: 导入头文件

#import "GenerateTestUserSig.h"

// Step2: 填写上一步骤中获取到的 SDKAppID，SDK 密钥

GenerateTestUserSig setSDKAPPID xxxxxx[ : ];

https://github.com/LiteAVSDK/TRTC_Android/tree/main/TRTC-API-Example/Debug/src/main/java/com/tencent/trtc/debug/GenerateTestUserSig.java
https://github.com/LiteAVSDK/TRTC_iOS/tree/main/TRTC-API-Example-OC/Debug/GenerateTestUserSig.h
https://github.com/LiteAVSDK/TRTC_Web/blob/main/quick-demo-js/js/libs/generateTestUserSig.js
https://github.com/LiteAVSDK/Live_WXMini/blob/main/TRTCScenesDemo/TUICallKit-WX-Demo/debug/GenerateTestUserSig.js
https://github.com/LiteAVSDK/TRTC_Windows/blob/main/TRTC-API-Example-C%2B%2B/TRTC-API-Example-Qt/src/Util/defs.h
https://github.com/Tencent-RTC/TRTC_Flutter/blob/master/TRTC-API-Example/lib/debug/generate_test_user_sig.dart
https://github.com/LiteAVSDK/TRTC_Mac/tree/main/OCDemo/TRTCDemo/TRTC/GenerateTestUserSig.h
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Web

微信小程序

Window（C++）

GenerateTestUserSig setSECRETKEY @"xxxxxx"[ : ];

// Step3：根据 userID，生成 userSig

NSString *userSig = GenerateTestUserSig genTestUserSig @"userID"[ : ];

// Step1: 导入模块

<script src='js/libs/lib-generate-test-usersig.min.js'></script>

<script src='js/libs/generateTestUserSig.js'></script>

// Step2：填写上一步骤中获取到的 SDKAppID，SDK 密钥、输入自定义的userID，生成 

userSig

const sdkAppId  userSig  = genTestUserSig{ , } ({

sdkAppId: xxxxxx  ,

userId: 'xxxxxx',

sdkSecretKey: 'xxxxxx',

}

// Step1: 导入模块

import  genTestUserSig  from 'GenerateTestUserSig'{ } ;

// Step2：填写上一步骤中获取到的 SDKAppID，SDK 密钥、输入自定义的userID，生成 

userSig

const userSig  = genTestUserSig{ } ({

sdkAppId: xx  ,

userId: 'xxxxxx',

sdkSecretKey: 'xxxxxx'

 })

// Step1: 导入头文件

#include "GenerateTestUserSig.h"
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Window（C#）

Flutter

Mac

// Step2：填写上一步骤中获取到的 SDKAppID，SDK 密钥

const int SDKAPPID = xxxxxx;

const char* SECRETKEY = "xxxxxx";

// Step3：根据 userID，生成 userSig

const char* userSig = GenerateTestUserSig::genTestUserSig "userID"  

SDKAPPID  SECRETKEY

( ,

, );

// Step1: 导入头文件

using GenerateTestUserSig;

// Step2: 填写上一步骤中获取到的 SDKAppID 和 SDK 密钥

GenerateTestUserSig SDKAPPID = xxxxxx  . ;

GenerateTestUserSig SECRETKEY = "xxxxxx". ;

// Step3：根据 userID，生成 userSig

string userSig = 

GenerateTestUserSig GetInstance GenTestUserSig "userID". (). ( );

// Step1  导入源码文件:

import 'package:xxx/GenerateTestUserSig.dart';

// Step2  填写上一步骤中获取到的 SDKAppID，SDK 密钥:

GenerateTestUserSig SDKAPPID = xxxxxx. ;

GenerateTestUserSig SECRETKEY = "xxxxxx". ;

// Step3：根据 userID，生成 userSig

String userSig = GenerateTestUserSig genTestUserSig "userID". ( );

// Step1: 导入头文件
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#import "GenerateTestUserSig.h"

// Step2: 填写上一步骤中获取到的 SDKAppID，SDK 密钥

GenerateTestUserSig setSDKAPPID xxxxxx[ : ];

GenerateTestUserSig setSECRETKEY @"xxxxxx"[ : ];

// Step3：根据 userID，生成 userSig

NSString *userSig = GenerateTestUserSig genTestUserSig @"userID"[ : ];

控制台获取 UserSig

登录实时音视频控制台，进入开发辅助 > 。UserSig 生成&校验

在签名（UserSig）生成工具下，选择对应的 SDKAppID 和 UserID。

单击生成签名(UserSig)，即可计算得到对应的 UserSig。

在正式运行阶段如何计算 UserSig？

业务正式运行阶段，TRTC 提供安全等级更高的服务端计算 UserSig 的方案，可以最大限度地保障计算 UserSig 

用的密钥不被泄露，因为攻破一台服务器的难度要高于逆向一款 App。具体的实现流程如下：

https://console.cloud.tencent.com/trtc/usersigtool
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1. 您的 App 在调用 SDK 的初始化函数之前，首先要向您的服务器请求 UserSig。

2. 您的服务器根据 SDKAppID 和 UserID 计算 UserSig，计算源码见文档前半部分。

3. 服务器将计算好的 UserSig 返回给您的 App。

4. 您的 App 将获得的 UserSig 通过特定 API 传递给 SDK。

5. SDK 将 SDKAppID + UserID + UserSig  提交给腾讯云服务器进行校验。

6. 腾讯云校验 UserSig，确认合法性。

7. 校验通过后，会向 TRTC SDK 提供实时音视频服务。

为了简化您的实现过程，我们提供了多个语言版本的 UserSig 计算源代码及其示例：

语言版本 签名算法 源代码 使用示例

Java HMAC-SHA256 genSig ﻿ ﻿GitHub

GO HMAC-SHA256 GenSig ﻿ ﻿GitHub

PHP HMAC-SHA256 genSig ﻿ ﻿GitHub

Node.js HMAC-SHA256 genSig ﻿ ﻿GitHub

Python HMAC-SHA256 genSig ﻿ ﻿GitHub

https://github.com/tencentyun/tls-sig-api-v2-java/blob/master/src/main/java/com/tencentyun/TLSSigAPIv2.java
https://github.com/tencentyun/tls-sig-api-v2-java
https://github.com/tencentyun/tls-sig-api-v2-golang/blob/master/tencentyun/TLSSigAPI.go
https://github.com/tencentyun/tls-sig-api-v2-golang
https://github.com/tencentyun/tls-sig-api-v2-php/blob/master/src/TLSSigAPIv2.php
https://github.com/tencentyun/tls-sig-api-v2-php
https://github.com/tencentyun/tls-sig-api-v2-node/blob/master/TLSSigAPIv2.js
https://github.com/tencentyun/tls-sig-api-v2-node
https://github.com/tencentyun/tls-sig-api-v2-python/blob/master/TLSSigAPIv2.py
https://github.com/tencentyun/tls-sig-api-v2-python
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C# HMAC-SHA256 GenSig ﻿ ﻿GitHub

常见问题

SDK 密钥如何切换为非对称密钥？

若查看密钥时只能获取公钥和私钥信息，可点击下图所示位置切换为最新的非对称密钥，请注意：切换密钥前请确保

线上业务已停用。

https://github.com/tencentyun/tls-sig-api-v2-cs/blob/master/tls-sig-api-v2-cs/TLSSigAPIv2.cs
https://github.com/tencentyun/tls-sig-api-v2-cs

